Plan Estratégico de
Tecnologias de la
Informacion - PETI
Institucional y Sectorial
(2024-2028)

Contrato 1588 de 2024
Bogota, diciembre de 2024



TABLA DE CONTENIDO

1. INTRODUCCION.....cetttttueeieeeeeeeeeeetitiiee e e e e e e e e e e eeetae e e e e e eeaeeeeens 12
2. OB IET IV O Lttt e 13
2.1, OBIETIVO GENERAL. ...ttt ittt i e e e riaae e e e eannnes 13
2.2. OBIJETIVOS ESPECIFICOS ......uvuviiiieeeeeeieeiiiiiiiee e e e e e e eeeeeeesaaaiaens 13
3. I 1 14
4, MARCO NORMATIVO ittt eeeaaeaeens 15
4.1. ANALISIS NORMATIVO SITUACION ACTUAL PARA PETI....uvvvvneennnnn. 15
5. MARCO DE TRABAI O ..ottt ettt eeeerereeaeeeeens 28
6. RUPTURAS ESTRATEGICAS .. vt ettt ee e 30
7. ANALISIS DE SITUACION ACTUAL.....cvuuieeiieiiieeeeeeeeiieeeeesesniaaeeeess 36
7.1. MODELO DE GOBIERNO Y GESTION DE TI - MGGTIL..ucvvueevneenneennn.. 36
a. Analisis de evaluacion de nivel de madurez de Gobierno y Gestidon de
TI 36
7.2, ESTRATEGIA DE T .ttt ittt st r e e r e e e nnees 38
7.3, GOBIERNO DE To..iiiiiiiiiiiii it e s e v e s e e r e e aaanees 40
7.4.  GESTION DE INFORMACION.......cceviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee 42
a. Analisis de evaluacion de nivel de madurez dominio de datos ......... 48
7.5.  SISTEMAS DE INFORMACION ...ccvuniieeeeeeeeieee e e e e e e e e eeeeeennns 52
a. Analisis de evaluacion de nivel de madurez dominio de aplicaciones. 55
7.6.  SERVICIOS TECNOLOGICOS. ... ceeueeeneeeeeeeeeeeeeeieeeeeeeeeneeeaeeennns 60
a. Anaélisis de evaluacion de nivel de madurez dominio de tecnologia ... 62
7.7. SEGURIDAD Y CONTINUIDAD ...ttt rie e eniae e e e e e eaees 68
a. Vista Conceptual de Seguridad ........coiiiiiiiiiiiiiiiiiiccc e 69
b. Andlisis de evaluacién de nivel de madurez dominio de seguridad.... 71
7.8. USO Y APROPIACION DE LA TECNOLOGIA ...vvviiieie e, 75
a. Analisis de evaluacion de nivel de madurez dominio de uso y
=Y 0] o o = L1 ] o 1S 75
7.9. SITUACION ACTUAL DE INTEROPERABILIDAD .....uevveeeeineennnennns 78
a. Analisis de evaluacion de nivel de madurez de interoperabilidad...... 79
7.10. SITUACION ACTUAL DE CARPETA CIUDADANA .....uveevieerieeneennns 87
1



7.11.  ANALISIS FINANCIERO. ....uuuieiiiiriineeeeeirtieeeeeeesineeeeesessinneeeess 92

8. ENTENDIMIENTO ESTRATEGICO ...nevneeneeeeeeee e e e e e e e e eeeeenn 95
8.1. MODELO OPERATIVO .iiiiiiiiiiiiii ettt e et eeiiaee e s e e ennnaneeeeeanns 95
a. Catalogo de capacidades institucionales ..........ccviviiiiiiiiiiinnnnnn. 95
D.  Mapa de PrOCESOS. ..ot 102
c. Matriz de Procesos Vs Sistemas de Informacion..............ccevvvenenns 111
d. Caracterizacidn de servicios, tramites y OPA'S ......ccocvviviiiiiiiennnns. 112
8.2. NECESIDADES DE INFORMACION ...eueenteeneeeeeeee e 131
8.3. ALINEACION DE LOS OBJETIVOS ESTRATEGICOS DEL MINISTERIO DE
SALUD CON LOS PROCESOS DE Tl .iiiiiiiiiiiiiiieeeeeenannssnnnnnnnnnnnes 131
8.4. NIVEL DE MADUREZ DEL MODELO DE GOBIERNO DE DATOS........ 134
8.5. NIVEL DE CUMPLIMIENTO DEL DOMINIO DE ARQUITECTURA DE
INFORMACION RESPECTO AL MAE. .. .eun et e e eeaeenn 134
o. MODELO DE GESTION DE TI. «uueteneenteen e e e e e e e e aeaaenns 137
9.1, ESTRATEGIA DE Tl .iiiiiiiiiiiiiiii ettt e e e e reiae e e e eennnnaeeeeeannn 137
9.1.1. Analisis DOFA del Sector Salud en el Contexto de Tecnologias de la
g 7o] ol 0 =Y o o 150
9.1.1.1. Tendencias tecnoldgicas a nivel sectorial relacionadas con el
ANATISIS DOFA L.ttt 152
9.1.2. MISION De la Oficina de Tecnologias de la informacion vy la
comunicacidn — OTIC del MSPS.L. ..civiiiiiii e 155
9.1.3. VisiénDe la Oficina de Tecnologias de la informacién y la
comunicacidn — OTIC del MSPS. ... e 155
9.1.4. Objetivos estratégicos de TIy metas. ...ocvvvvivviiiniiinennennnnns 155

9.1.5. Alineacion de la estrategia de TI con la estrategia institucional 158

9.1.6. Alineacién de la estrategia de TI con el plan sectorial e

INSEIEUCIONAL ... e 159
9.2, GOBIERNO DE Tl .uiiuiitiitiieieieieaeeie et eeesaeneeeseenenneneeneeneenes 160
9.2.1. Cadenadevalorde Tl .....cooiiiiiiiiiiiii i e e 160
9.2.2. Indicadores y Riesgos de TI ....ccovviiiiiiiiiiiieiiiieiniieeinnnnenns 161
9.2.3. Plan de implementacion de procesos de TI.......cccvvvivviinennnnn. 162
9.2.4. Estructura organizacional de TI.......ccoiviiiiiiiiiiii e 164
9.3.  GESTION DE INFORMACION ......cuvvuvvrrrenrnrerennnennessnnnnnnsnsnnnnnnnnns 165
9.3.1  Herramientas de analiSiS........cuievuiiiiiniiii e 166
2



9.3.2  Arquitectura de Informacion. .....ccvviiiiiiiii i e 167

9.4, SISTEMAS DE INFORMACION ...cvuiirnieieieeieee e ee e e eaeeeeeeeenens 168
9.4.1. Arquitectura de sistemas de informacion .............cccoeviiinnnns 168
9.4.2. Implementacion de sistemas de informacidn..................oueees 168
9.4.3. Servicios de Soporte tECNICO ...vvviiiiiiiriiii i 169

9.5. SERVICIOS TECNOLOGICOS.......cuvvrrrrrerrrrrrrsrsrsnsssnssssssssnnnnnnnnns 170
9.5.1. Criterios de calidad .......ccooeiiiiiii e 170
9.5.1.1 Optimizacidén de la infraestructura tecnoldgica................... 170
9.5.1.2 Fortalecimiento en la implementacion y administracidn de los
FECUISOS €N 1@ NUDE. ... e e e e e 172
9.5.2. Arquitectura de Infraestructura tecnoldgica............ccocvvuennenn. 173
9.5.3. Proceso y Procedimientos de gestion de TI ........cccvvvvivinennnnn. 173

9.6. GOBIERNO DE DATOS ...ttt eiiiieee e e e eesiaanee e s s sennnnnnneeeeenns 174

9.7. SEGURIDAD DIGITAL 4ttt iii e esie e it sanneesainneeannneeaanns 175
9.7.1  Politicas € INdiCadOores .......ccvviviiiieiiiiiiiei e 175
9.7.1.1 oY [ [or= T PP 175
9.7.1.2 Vo [ To= o [0} o= 176
9.7.2 ROIES ¥ FUNCIONES ..ttt e e e e 177
9.7.3 Arqguitectura de Seguridad Digital ........cccvviiiiiiiiiiini i 179

9.8  USO Y APROPIACION ...evvieeeeessiisinnnrenenneeeeaesssssnnnnssnnnneeeeeaesens 181

10 MODELO DE PLANEACION. ...cccvvunieeiiiriiieeeeeitiieneeeeserieeeessssnannnns 182

10.1. LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PETI..........cuevnen. 182

10.2. ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS ........ceveeerrnnnns 184
10.2.1 Iniciativas estratégicas del Sector Salud ..........ccovvvviiiiinninennnn. 190

10.3. HOJA DE RUTA INSTITUCIONAL ...ctiieiieieeeie et e e 191

10.4. HOJA DE RUTA SECTORIAL ...utiuiiiieiieiieaeneeie e eesaenneneeennees 192

10.5. PROYECCION DE PRESUPUESTO PETL ..ucvvvvneiivieeeeiineeeeeinnnns, 199

10.6. PROYECCION DE PRESUPUESTO SECTORIAL .......uoevvvvnnerrnnnnnn. 203

10.7.  PLAN DE INTERVENCION SISTEMAS DE INFORMACION ............ 203

10.8.  PLAN DE INTERVENCION DE SERVICIOS TECNOLOGICOS ......... 203

10.9.  PLAN PROYECTO DE INVERSION ....cccvvniiiiiiieiiiiieeeiieeeesinnnns, 204

11. SEGUIMIENTO Y EVALUACION DEL PETI .uuvivivineiiiiieeeiiieeeeevieeeenns 205




11.1 INDICADOR DEL AVANCE INDIVIDUAL DE CADA PROYECTO EN EL
PETI 206

11.2. INDICADORES DE SEGUIMIENTO Y CONTROL DEL PORTAFOLIO PETI

208
11.3. INDICADORES DE GASTOS DE OPERACION PARA LAS INICIATIVAS
209
12.  PLAN DE COMUNICACIONES .. .ccvuiireieeeeee e e et e e eee e e e e e e eeaaneens 211
12.1.  PUBLICO OBJIETIVO ..vuiirieieiieeeeeeeee e e et e e e e e eee e e ne e nenanns 211
12.2. ESTRATEGIA DE COMUNICACION ...ccuueireieeeieeeeeeeeeeeeeaeenennn 212
12,3, MENSAJIES CLAVE .. ieteiiie et et e e e e e e e e e e e e e e 214
12.4. PAUTAS PARA LA GESTION DE LAS COMUNICACIONES.............. 217
13, CONCLUSIONES. ... tetuetee et et e et et et e e e e e et e e e e e e e e e eaeeeens 218
14, BIBLIOGRAFIA . .u ittt 220
15, ANEXOS ooiieteetee ettt et et e e e et 221
16, GLOSARIO ..vuteteee et et e et et e et e et e et e e e e e e e e e e aaens 222




LISTA DE ILUSTRACIONES

Ilustracién 1: Nivel de madurez Gobierno y Gestidon de TI.......ccvovvvvivinnnnnnn. 38
Ilustracién 2. Nivel de madurez estrategia TI. .....ccoeviiiriiiiiiiiiiii e 39
Ilustracién 3 Nivel de Madurez Gobierno de TL. ....ccovvvriiiiiiiiiiiiii e, 41
Ilustracidon 4: Diagrama conceptual Arquitectura de Informacién................. 45
Ilustracién 5. Resultado nivel de madurez dominio de Informacion .............. 51
Ilustracidon 6: Diagrama de componentes de sistemas de informacién .......... 52
Ilustracién 7. Resultado nivel de madurez dominio de Sistemas de Informacién
........................................................................................................ 57
Ilustracion 8: Vista Arquitectura de Infraestructura Tecnoldgica Actual Procesos
o o] 4= T Lo 1= P 60
Ilustracién 9. Resultado nivel de madurez dominio de Tecnologia ................ 65
Ilustracién 10: Dominio de Arquitectura de Seguridad, como parte del Modelo
de Arquitectura Empresarial.......oooviiiiiiii e 69
Ilustracién 11: Resultado nivel de madurez dominio de Seguridad............... 73
Ilustracién 12 Resultado nivel de madurez dominio Uso y Apropiacion.......... 77
Ilustracién 13. Extracto del Instrumento para levantamiento del nivel de
madurez de interoperabilidad. ........cooiiiiii e 79
Ilustracidon 14. Niveles de Madurez Marco de Interoperabilidad para Gobierno

1D T | r= | 79
Ilustracidon 15. Nivel de Madurez del Sector Salud y Proteccién Social. ......... 80
Ilustraciéon 16. Nivel de madurez del Dominio Organizacional en el Sector Salud
Y ProteCCiON SOCIAl. tiviieiii it e 82
Ilustraciéon 17. Nivel de madurez del Dominio Politico - Legal en el Sector Salud
Y ProteCCIiON SOCIAl. tiviieiii i i et e e 83
Ilustraciéon 18. Nivel de madurez del Dominio Semantico en el Sector Salud y
ProteCCiON SOCIAl. cuuuiiiiiiii i e 85
Ilustracidon 19. Nivel de madurez del Dominio Técnico en el Sector Salud y
ProteCCiON SOCIAl. cuuiiiiitii i e 87
Ilustracidn 20 Mapa de Procesos del MSPS. .....ciiviiiiiiiiiii i nneeeeas 103

Ilustracidon 21. Fragmento catalogo de sistemas de informacion vs proceso. 111
Ilustracidn 22. Grafico Total de sistemas de informacidon por tipo de proceso.

...................................................................................................... 112
Ilustracién 23. Resultado nivel de madurez dominio de Informacion .......... 136
Ilustracidon 24. Guia de preguntas DOFA. .....c.oviiiiii i enneeeens 140
Ilustracién 25. Elementos de alineacién entre el plan sectorial de salud y el

plan estratégico iNStituCional.......couiiiiiiii 159
Ilustracién 26. Cadena de Valor de TI. ...ciiiiiiiiiiiiic e 160
Ilustraciéon 27. Organigrama Oficina de tecnologia de la informacion.......... 164
Ilustracién 28: Arquitectura de Seguridad Digital..........cccooeviiiiiiiiiiiinenn.. 180
Ilustracidn 29: Hoja de RULA ...viueiiiiiiii i e 192




LISTA DE TABLAS

Tabla 1. Alcance Contractual. .....ooviiiiiiii e 11
Tabla 2. Matriz Analisis alineacién normativa PETI.........cccovviiiiiiiiiiiiiiiennnns 27
Tabla 3. Marco Metodoldgico para la construccidon del PETIL. ........ccccvvivvnnenn 28
Tabla 4. Codificacion de hallazgos y recomendaciones ..........cvvevrviniininninnns 29
Tabla 5 RUPtUras eStrat@giCas. ....uuuiiriieii i e e e eaeas 35
Tabla 6. Nivel de Madurez de Gobierno y Gestidon de TL.......cocevvvvviiiiiiennnns 37
Tabla 7 Resultados niveles de madurez dominio de Informacion.................. 49

Tabla 8. Sistemas de informacion priorizados. Fuente: UT MYQ ALINATECH... 54
Tabla 9. Resultados niveles de madurez dominio de Sistemas de Informacion55

Tabla 10. Resultados niveles de madurez dominio de Tecnologia ................. 63
Tabla 11. Resultados niveles de madurez dominio de Seguridad.................. 72
Tabla 12. Resultados niveles de madurez Dominio Uso y Apropiacion ........... 76
Tabla 13. Resultados obtenidos para el nivel de madurez de interoperabilidad
de datos del Sector Salud y Proteccidn Social.......cccvviiiiiiiiiiii e, 81
Tabla 14. Resultados del nivel de madurez del Dominio Organizacional en el
Sector Salud y Proteccion SOCial. «.ovveiiiiiiii i 81
Tabla 15. Resultados del nivel de madurez del Dominio Politico - Legal en el
Sector Salud y ProtecCion SoCial ....o.vveviriiiiii i 83
Tabla 16. Resultados del nivel de madurez del Dominio Semantico en el Sector
Salud y ProteCCion SOCIal. cuvuuiiriiii i 84
Tabla 17. Resultados del nivel de madurez del Dominio Técnico en el Sector
Salud Y ProteCCion SOCIAl. vuvuuiiriiieii i e r e e ee 86
Tabla 18. Tramites Ministerio de Salud y Proteccién social. ........ccovvivvvnennnnns 92
Tabla 19 Resumen Plan de Accidn 2024 de [a OTIC. ...coovvvviiiiiiiiiiiiiiiiieeaens 93
Tabla 20 Consolidado de ejecucion - Plan de Accion 2024 de la OTIC. .......... 94
Tabla 21. Clasificacion y distribucion de Capacidades Institucionales. ........... 95
Tabla 22. Capacidades Institucionales del MSPS. ... 102
Tabla 23. Procesos Estratégicos del MSPS. .......ovviiiiiiiiiii i 105
Tabla 24. Procesos Misionales del MSPS. ......coiiiiiiiiii i e 108
Tabla 25. Procesos de Apoyo del MSPS.... ..o e 110
Tabla 26. Procesos de Evaluacidn del MSPS. .......cciiiiiiiiiiiiiciiiiie e 110
Tabla 27 tramites Ministerio de Salud y Proteccién social ..........cccevvvvnnnnnn. 119
Tabla 28 Tramites a nivel sector salud..........coiiiiiiiiiii e 131
Tabla 29. Alineacién de objetivos estratégicos institucionales con procesos de
I PP 134
Tabla 30. Participantes Taller DOFA de TI para el MSPS. ......ccoiviiiiiiiiinnns 139
Tabla 31. Matriz DOFA de TI para €l MSPS. ....oiiiii i i 145
Tabla 32. Matriz de Estrategias de Tl ....ccoiiiiiiiiiiiii i i aes 149
Tabla 33. Matriz DOFA ..t e et 152




Tabla 34. Evaluacion de Tendencias TecnoldgiCas ......vvvvviuiiiieiniieinienennnnen 154

Tabla 35 Objetivos estratégicos de TI ...vviiiiiiiiiiiii i i 157
Tabla 36. Alineacidn de objetivos estratégicos de TI con objetivos estratégicos
g 5] ) (B Lol o] g =] 1= P 159
Tabla 37 Indicadores de Tl....c.ueiiiiiiiiiii i i e e e aaeeeaans 162
Tabla 38. Riesgos asociados a la Gestidn de TI.....ccoviviiiiiiiiiiiiiiie e, 162
Tabla 39 Indicadores de Seguridad Digital. ..... iError! Marcador no definido.
Tabla 40 Roles y funciones de Seguridad Digital. .........ccoviiiiiiiiiiiiinnne. 179
Tabla 41. Iniciativas o actividades estratégicas del PETIL.........cccovvvvieinennnns 189
Tabla 42. Portafolio de Proyectos Sectorial........ccovviiiiiiiiiiiiiiiii i 199
Tabla 43. Portafolio de Proyectos PETI. ....eiiiiiiii i 202
Tabla 44. Portafolio de Proyectos PETI. ...ooeiiiiiiii i ee e 202
Tabla 45. Portafolio de Proyectos PETI. ...ooeiiiiiiii e 203
Tabla 46. Proyecto de Inversion OTIC. ..c.vveiiriieiiieeieiie i erneeeenaeaneenes 204
Tabla 47 Variacion de lo Planeado contra lo Ejecutado. .........ccoovvvvivinennnns 207
Tabla 48 Porcentaje de Cumplimiento total de ejecucion del PETL. ............. 208
Tabla 49 Porcentaje de Cumplimiento total de ejecucion presupuestal del PETI.
...................................................................................................... 209
Tabla 50 Indice de desempefio de los Costos de los Proyectos de TI en
oL Lol Y o 210
Tabla 51. PUDICO ODJELIVO «.uveiei i e 212
Tabla 52. Canales de comunicacion Sector Salud .......coocvieiiiiiiiiiiiiiienaens 213
Tabla 53. Atributos del plan de comunicacion .......ccovivviiii i 215
Tabla 54. Mensajes para un plan de comunicacion ........ccvvvvivvinerieeinennenns. 216
Tabla 55. Pautas para la comunicacidon Sector Salud..........cocevvivviivinennnnnn. 217
Tabla 56 NOMDbBIre GloSario....coueuiiirieiiiie i i aie s sanaesssaneessanneesanns 227




Salud
CONTROL DE CAMBIOS

VERSION FECHA NATURALEZA REVISADO POR
DE LA VERSION
1.0 31/12/2024 | Creacidn del | Jorge Eliecer Gonzalez Jefe (E)
Documento Oficina de Tecnologia de la
Informacion y la Comunicacion
1.1 21/01/2025 | Integracion Didier Anibal Beltran Cadena
PETI Jefe (E)
institucional vy | Oficina de Tecnologia de la
PETI sectorial. Informacion y la Comunicacién

Alcance contractual

Actividad contractual Capitulo que la
desarrolla

Construir Estrategia de TI | eConstruir la estrategia de TI | Capitulo 9.1
definida Institucional 'y  Sectorial vy
reportar el avance actual.

eAlinear la estrategia de TI con la

estrategia Institucional y
Sectorial.

oL 0s objetivos de TI pueden ser
construidos utilizando la
metodologia Balanced Score
Card (BSC).

eDefinir la situacién Objetivo de
TI deseada de la Direccion,
Coordinacion, Subdireccidn,
Oficina del area de tecnologia de
la informacién y las
comunicaciones a partir de los
resultados de las etapas
anteriores con foco Institucional

y Sectorial.
Identificacion de | eDefinir las acciones de mejora | Anexo 1 MSPS
mejoras en las fichas de servicios | Herramientas
institucionales o de negocio y | construccion PETI
todas las capacidades, Institucional.

Hoja de  Excel
“Actividad 9 y 10
Mejoras SyQO”

subcapacidades, procesos o0
procedimientos, recursos y roles
a nivel Institucional y Sectorial.




Salud
Alcance contractual

Fase Hito Actividad contractual Capitulo que la
desarrolla

eDefinir las acciones de mejora
en cada uno de los dominios de
la gestién de TI.

Construir | Brechas eIdentificar las acciones de | Anexo 1 MSPS
identificadas mejora que permitirdn ofrecer | Herramientas
mejores servicios | construccion PETI

Institucional.

Institucionales y Sectoriales.
Y Hoja de Excel

“Actividad 11
Catalogo Brechas”
Iniciativas Definir iniciativas de inversién | Capitulo 10
priorizadas Institucional y Sectorial y | Modelo de
priorizarlas. Planeacion.
Gastos de | Identificar los gastos | Capitulo 10
operacion asociados a la operacion del | Modelo de
consolidados drea de tecnologias de la | Planeacion.
informacién o quien haga sus
veces.

Construir Planes de | eIdentificar las iniciativas con | Capitulo 10
Politica de | componentes de TI de los | Modelo de
Gobierno Planes de la Politica de | Planeacion.
Digital Listos Gobierno Digital existentes a

nivel Institucional y Sectorial, Anexo 1 MSPS
. Herramientas
e integrarlas al Plan

e construccion PETI
Estrategico de TI. Institucional.

eDefinir las acciones de | Hoja de Excel
mejora en las fichas de | “Actividad 12
servicios institucionales de | Planes PGD”
acuerdo con las iniciativas
propuestas en la Politica de
Gobierno Digital a nivel
Institucional y Sectorial.
eIdentificar las acciones de
mejora asociadas a las nuevas
iniciativas y a las acciones
identificadas en el paso
anterior

Hoja de ruta | Construir la hoja de ruta Capitulos 10.3

definida Hoja de Ruta y
Capitulo 10.4




Salud
Alcance contractual

Capitulo que la
desarrolla

Fase

Hito

Actividad contractual

Proyeccién de
presupuesto PETI.

PETI construido

Construir el Plan Estratégico
de  Tecnologias de la
informacién Institucional vy
Sectorial con los productos
construidos en las sesiones.

Todo el presente
documento con
sus respectivos
capitulos.

Construir

Entrega de
documentacion
de la Fase 3

eDescribir la situacion
deseada en materia de
gestion de TI de la entidad en
alineacién con cada uno de los
dominios del Modelo de
Gobierno y Gestién de TI de
MinTIC.

eHomologar (construir,
modificar, complementar) los
entregables de la anterior
version 2.0 de la guia y las
evidencias asociadas a |la
version 3.0 de la guia para
complementar el PETI.

Capitulo 9. Modelo
de Gestion de TI.

Estrategia de
comunicaciones
del PETI
establecido

Diseflar la estrategia de
comunicaciones del proyecto
con los diferentes publicos
(internos y externos).

Capitulo 12. Plan
de
comunicaciones.

Ficha técnica de

todos los
proyectos del
mapa de ruta
del PETI.

Elaborar la ficha técnica de
todos los proyectos de la hoja
de ruta con base en juicio de
expertos.

Anexos de fichas
técnicas de
proyectos: Fichas
técnicas de
proyectos: PRY-
INS-01, PRY-INS-
02, PRY-INS-03,
PRY-INS-04, PRY-
INS-05, PRY-INS-
06, PRY-INS-07,
PRY-INS-08, PRY-
INS-09, PRY-INS-
10, PRY-INS-11,
PRY-INS-12.

Construir

Esquema PETI

El documento Plan Estratégico

de  Tecnologias de la

Todo el presente
documento con

10




Salud
Alcance contractual

Fase Hito Actividad contractual Capitulo que la
desarrolla

Informacion y las | sus respectivos
Comunicaciones Institucional | capitulos.

y Sectorial 2024-2028, debe
considerar como  minimo
todos los aspectos y anexos
solicitados en los lineamientos
y herramientas del MinTIC. A
titulo de referencia se

presenta el siguiente
contenido, el cual debe ser
homologado y
complementado con la

plantilla de documento PETI
version vigente:

Tabla 1. Alcance Contractual.
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1.INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacién (PETI) es parte integral de
la estrategia institucional del Ministerio de Salud y Proteccion Social (MSPS) y
constituye el documento principal donde se formula la estrategia del componente
de Tecnologia, la innovacion y de transformacion digital (TD) de la Entidad, en
tal sentido y de conformidad con los lineamientos metodoldgicos de MinTIC para
la construcciéon del PETI, establecidos desde el Marco de Referencia de
Arquitectura Empresarial (MRAE 3.0) del Estado Colombiano el presente
documento constituye la elaboracién del plan estratégico de tecnologias de la
informacién. de la Guia para la Construccion del PETI de julio de 2019.

El presente documento desarrolla las actividades que vienen sefaladas en la
version 3.0 de la Guia para la construcciéon del PETI actualizada en noviembre
de 2023.

El Plan Estratégico de Tecnologias de la Informacion (PETI) contiene ademas una
vision sectorial que constituye una herramienta clave para orientar los
esfuerzos del sector salud y proteccidn social, hacia la adopcion de tecnologias
emergentes, la mejora de procesos y la consolidacion de servicios digitales
centrados en las personas. Este plan se construye en alineacién con los objetivos
estratégicos nacionales, y se fundamenta en las mejores practicas de gestion de
TI, asegurando una articulacidon efectiva entre la estrategia institucional y las
metas misionales del sector.

Se ha desarrollado una visiéon integral que incluye el diagnédstico de la situacion
actual de las tecnologias de la informacién en el sector, las necesidades, la
definicién de una arquitectura tecnoldgica futura, la identificacién de brechas, y
el diseno de iniciativas estratégicas que impulsen la transformacion digital.
Ademas, establece un portafolio de proyectos priorizados y una hoja de ruta que
permite trazar el camino hacia la modernizacién de los servicios de salud y
proteccién social, mientras se fomenta la eficiencia operativa y se asegura el
cumplimiento normativo.

Este documento tiene como propdsito fortalecer las capacidades del sector salud
y proteccidon social en la gestion de los datos, la informacién, los procesos, el
talento humano en simbiosis con la tecnologia, fomentando una toma de
decisiones mas oportuna, habilitando procesos innovadores y asegurando una
prestacién de servicios mas accesible y eficiente para los ciudadanos.

12




2.0BJETIVOS

2.1. OBJETIVO GENERAL

Formular el PETI de Ministerio de Salud y Proteccidon social en el horizonte de
tiempo 2024-2028, mediante el establecimiento de una hoja de ruta con las
acciones e iniciativas priorizadas que deben ser abordadas para fortalecer las
capacidades de TI, en concordancia con los lineamientos de Transformacion
Digital e Innovacién y de Politica de Gobierno Digital que contribuyan al
cumplimiento de las metas institucionales, atendiendo las recomendaciones y
requerimientos establecidos por MinTIC en la guia para la elaboracién del PETI.

2.2. OBJETIVOS ESPECIFICOS

e Implementar sistemas y procesos que mejoren la gestion y utilizacion de los
recursos tecnoldgicos del Ministerio de Salud y Proteccidén Social.

e Desarrollar plataformas y servicios digitales que mejoren la experiencia de
los usuarios, facilitando el acceso a la informacién y servicios de salud.

e Implementar tecnologias que permitan una respuesta rapida y eficiente ante
emergencias sanitarias, mejorando la coordinacion y gestién de recursos.

e Alinear la estrategia institucional como parte del componente motivacional
del MSPS.

e Identificar las lineas de accion del Ministerio de Salud y Proteccion social para
asumir la Transformacion Digital con una vision con vigencia del 2024-2028
mediante una Hoja de Ruta de Iniciativas priorizadas y viables que se ajusten
a los lineamientos establecidos por la Politica de Gobierno Digital y de
Transformacion Digital para las entidades del Estado.

e Analizar y comprender la estrategia sectorial como base para alinear los
objetivos tecnoldgicos con los objetivos misionales del sector salud y
proteccién social.
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3.ALCANCE

El alcance Plan del Estratégico de Tecnologias de la Informacion (PETI) 2024-
2028 reune los lineamientos de la guia para la construccion del PETI, la cual
hace parte de los instrumentos y herramientas del Marco de Referencia de
Arquitectura Empresarial (MRAE 3.0) definido por MinTIC y desarrolla la
estructura metodoldgica para la fase “Analizar”, la cual proporciona la base del
conocimiento de la estrategia, las necesidades y oportunidades de mejora que
soportaran la formulacion del PETI y se encuentra delimitado por los siguientes
aspectos clave:

Cobertura Institucional

o Aplica a todo el Ministerio de Salud y Proteccidn social, sus areas y
dependencias, garantizando que las iniciativas de TI estén alineadas
con los objetivos estratégicos institucionales.

Horizonte Temporal

o Comprende el periodo 2024-2028, con revisiones anuales para ajustar
su implementacion a cambios en el entorno o en las prioridades
institucionales.

Ambitos de Actuacion

o Evaluacién Diagnéstica: Incluye el analisis de la situacién actual de TI
mediante la evaluacién de la madurez organizacional, capacidades
tecnoldgicas y brechas frente a mejores practicas internacionales.

o Planeacidn Estratégica: Contempla la definicibn de objetivos
estratégicos, iniciativas priorizadas, y métricas de desempeifio para el
uso de tecnologias de informacion en la entidad.

o Gobernanza de TI: Considera el disefio e implementacién de un modelo
de gobernabilidad que facilite la coordinaciéon, toma de decisiones, y
supervisiéon de iniciativas tecnoldgicas.

o Adopcién Organizacional: Abarca actividades de socializacién,
capacitacién, y comunicacion del PETI para lograr su apropiacion y
efectiva implementacion en la entidad.
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4.MARCO NORMATIVO

En este capitulo se realiza el analisis de cumplimiento normativo relacionado con
las normas superiores, aquellas que en el periodo de vigencia del PETI deben
estar alineadas a la planeacion institucional, sectorial y nacional.

4.1. ANALISIS NORMATIVO SITUACION ACTUAL PARA PETI

El desarrollo e implementacion de la Planeacidn Estratégica de Tecnologias de la
Informacion en el MSPS, se debe sustentar bajo los lineamientos de Gobierno
Nacional en alineacién con la Planeacién estratégica Sectorial e Institucional para
apoyar de manera transversal el logro de los objetivos definidos. En este sentido,
el Modelo de Gestion de TI en la entidad se enmarca en el desarrollo vy
cumplimiento de los requisitos vigentes aplicables a cada proceso de la entidad.

A continuacion, se lista la normativa aplicable al MSPS directamente relacionada
con el Plan Estratégico de TI (PETI) en alineacidon con los Dominios de AE,
igualmente se identifica el ente rector de cada norma y se presenta la propuesta
de las areas o unidades organizacionales lideres de llevar a cabo el seguimiento
al cumplimiento de estas. Lo anterior, no exime a las demas partes interesadas
gue puedan tener corresponsabilidad en la ejecucién y cumplimiento de cada

norma:
Ngmero y Tema de Dominio de L|de|_-es_ <=
Aino de la : e cumplimiento
aplicabilidad la AE .
Norma normativo
Articulos de
aplicabilidad: 3, 77,
116, 143, 144, 147, Gobierno de
Ley 2294 DE 150, 152, 153, 154, TI, Todas las areas
NOO1 2023 155, 156, 160, 161, Estrategia de la entidad
163, 164, 165, 166, | - 9
167, 168, 213, 214, '
215, 216, 254, 348,
367.
Documento aplicable * Oficina de
a los 19 tramites Tecnologias de la
Decreto 088 . ., iy
registrados por parte | Gestion de Informacion y las
del 24 de : . S
NO02 de Minsalud en la Servicios de |Comunicaciones
enero de 2022 .
. plataforma SUIT a TI * Oficina asesora
- MinTIC. -, -,
cargo de la funcion de Planeacion y
publica y nuevos Estudios
15



Namero y
Ano de la

Tema de
aplicabilidad

Dominio de
la AE

Lideres de
cumplimiento

Norma normativo
tramites que surjan Sectoriales
de la adaptacién de * Grupo de
reformas o nuevas Fortalecimiento a
funciones asignadas la Gestién
a Minsalud. * Oficina de
Calidad
Decreto 1389 |Documento aplicable Gestidn de Oficina d(le
N0O3 del 28 de Julio |a los procesos de Servicios de Tecnologla!s de la
de 2022- infraestructura de TI Informacioén y las
MinTIC. datos de Minsalud. Comunicaciones
Decreto 1448 |Documento aplicable Gestidn de Oficina d<,e
N0O4 del 3 de agosto | a los procesos de Servicios de Tecnologla]s de la
de 2022 - infraestructura de T Informacion y las
MinTIC. datos de Minsalud. Comunicaciones
Decreto 338 Dcl)cumento apl(ljcable Oficina de
del 8 de marzo |2 93 Procesos de Gobierno de |Tecnologias de la
NOO5 Gobernanza de -
de 2022- . L TI Informacion y las
MinTIC seguridad digital de Comunicaciones
' Minsalud.
* Oficina de
Tecnologias de la
Informacion y las
Decreto 767 Documento completo Comunicaciones
y aplicable de forma . * Oficina asesora
del 16 de mayo Gobierno de -,
NOO6 de 2022- transversal al total TI de Planeacion y
MinTIC de procesos de Estudios
' Minsalud. Sectoriales
* Grupo de
Fortalecimiento a
la Gestidn
Directiva
presidencial 02
del 24 de Documento aplicable Oficina de
NOO7 febrero de a los procesos de Gobierno de Tecnolog[a}s de la
2022 - seguridad digital de |TI Informacion y las
Presidencia de |Minsalud. Comunicaciones
la Republica de
Colombia.
e omPe| |onanaae
N0O8 Ley 2195 de transversal al total Estrategia Tecnologla}s de la
2022 de TI Informacion y las
de procesos de S
. Comunicaciones
Minsalud.
16




Namero y o Lideres de
= Tema de Dominio de s .
Ano de la : e cumplimiento
aplicabilidad la AE .
Norma normativo
*Direccién
Juridica
* Oficina de
Documento completo Tecnologias de la
Resolucién aplicable de for?ma Informacion y las
N0O9 1117 del 5 de zrar?sversal al total Gobierno de |Comunicaciones
abril de 2022 - TI * Oficina asesora
i de procesos de -,
MinTIC. . de Planeacion y
Minsalud. :
Estudios
Sectoriales
Documento aplicable
Resolucién al proceso Gestidn Oficina de
NO10 1263 del 22 de |para la innovacidon y |Gobierno de |Tecnologias de la
Julio de 2022 - | adopcidn de las TI Informacion y las
MinTIC. buenas practicas de Comunicaciones
TIC de Minsalud.
Documento aplicable
a los 19 tramites
registrados por parte * Oficina de
de Minsalud en la Tecnologias de la
Resolucién plataforma SUIT a -, Informacion y las
L, Gestion de S
1951 del 3 de |cargo de la funcion . Comunicaciones
NO11 |; -~ A Servicios de | [~
junio de 2022 |publica y nuevos T Oficina asesora
- MinTIC. tramites que surjan de Planeaciéon y
de la adaptacién de Estudios
reformas o nuevas Sectoriales
funciones asignadas
a Minsalud.
Documento aplicable
Resoluciéon 448 aelgtsiépnr?jceezzii\(/fs Oficina de
de febrero 14 |9 : - Gobierno de |Tecnologias de la
NO12 para la disposicion iy
de 2022 - . . TI Informacion y las
) final de residuos de S
MinTIC. Lo Comunicaciones
aparatos electricos y
electronicos (RAEE).
Documento aplicable
Resolucion 460 |al proceso Gestidn Oficina de
del 15 de para la innovacion y |Gestidon de | Tecnologias de la
NO13 -, - .
febrero de adopcion de las Informacion |Informacion y las
2022 - MInTIC. |buenas practicas de Comunicaciones
TIC de Minsalud.
NO14 Resolucion 581 | Documento aplicable | Gobierno de |* Oficina de
de 2022 a los procesos de TI Tecnologias de la
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Namero y
Ano de la
Norma

Tema de
aplicabilidad

Dominio de
la AE

Lideres de
cumplimiento
normativo

gestidn de activos Informacion y las
para la disposicidon Comunicaciones
final de residuos de * Subdireccion
aparatos eléctricos y de Gestidn de
electrénicos (RAEE). Operaciones
Documento aplicable
Resolucién 746 |al proceso Gestidon Oficina de
NO15 del 11 de para la innovacién y |Gobierno de |Tecnologias de la
marzo de 2022 |adopcidén de las TI Informacion y las
- MinTIC. buenas practicas de Comunicaciones
TIC de Minsalud.
Decreto 1789
del 21 de Documento completo .
. . Oficina de
diciembre de y aplicable de forma Gestién de | Tecnologias de Ia
NO16 | 2021 - transversal al total - gla
- . Informacion |Informacion y las
Ministerio de de procesos de S
. . Comunicaciones
Industria y Minsalud.
Comercio.
* Oficina de
Directiva Documento aplicable Tecnologias de la
presidencial No |al proceso Gestidn Informacion y las
NO17 03 de marzo para la innovacién y |Gestidon de |Comunicaciones
15 de 2021- adopcién de las Informacion |* Oficina asesora
Presidencia de |buenas practicas de de Planeaciéon y
la Republica. TIC de Minsalud. Estudios
Sectoriales
* Oficina de
Ley 2080 del Documento completo Tecnolog[e]s de la
. -, Informacion y las
25 de enero de |y aplicable de forma |Gestion de Comunicaciones
NO18 | 2021 - transversal al total Servicios de .
* Oficina asesora
Congreso de la |de procesos de TI -,
A . de Planeacion y
Republica. Minsalud. .
Estudios
Sectoriales
Documento aplicable
Resolucién al proceso Gestion Oficina de
NO19 1126 del 18 de |para la innovacion y |Gobierno de |Tecnologias de la
mayo de 2021 |adopcién de las TI Informacion y las
- MinTIC. buenas practicas de Comunicaciones
TIC de Minsalud.
Resolucion 500 Documento aphp:able Gobierno de |Oficina de
NO20 al proceso Gestion .
de marzo 10 : - TI Tecnologias de la
para la innovacion y
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Namero y o Lideres de
= Tema de Dominio de s .
Ano de la : e cumplimiento
N aplicabilidad la AE )
orma normativo
de 2021 - adopcion de las Informacion y las
MinTIC. buenas practicas de Comunicaciones
TIC de Minsalud.
CONPES 3995 |Documento aplicable
de 1 de Julio al proceso Gestion Oficina de
2020 - para la innovacion y |Gobierno de |Tecnologias de la
NO21 ~, -
Departamento |adopcion de las TI Informacion y las
Nacional de buenas practicas de Comunicaciones
Planeacion. TIC de Minsalud.
Documento aplicable
a los 19 tramites
registrados por parte * Oficina de
de Minsalud en la Tecnologias de la
Decreto 620 plataforma SUIT a -, Informacion y las
L, Gestion de S
del 5 de cargo de la funcion . Comunicaciones
NO022 o Servicios de | Ac .
febrero de publica y nuevos T Oficina asesora
2020 - MIinTIC. |tramites que surjan de Planeacion y
de la adaptacién de Estudios
reformas o nuevas Sectoriales
funciones asignadas
a Minsalud.
Documento aplicable
a los 19 tramites * Oficina de
registrados por parte Tecnologias de la
Ley 2052 de 25 de Minsalud en la Informa_mon_'\ y las
plataforma SUIT a -, Comunicaciones
de agosto de - Gestion de | Ac .
cargo de la funcion . Oficina asesora
NO023 | 2020 - B Servicios de -,
publica y nuevos de Planeacion y
Congreso de la A . TI Estudi
Republica. tramites que surjan stu oS
de la adaptacion de Sectoriales
reformas o0 nuevas * Oficina de
funciones asignadas Calidad
a Minsalud.
* Oficina de
Documento aplicable Tecnologias de la
Resolucién al proceso Gestion . Informacion y las
. - Gestion de S
1519 del 24 de |para la innovacion y o Comunicaciones
N024 -, Servicios de .
agosto de 2020 | adopcion de las TI * Oficina asesora
- MinTIC. buenas practicas de de Planeacién y
TIC de Minsalud. Estudios
Sectoriales
NO25 Resolucion Documento aplicable | Gobierno de | Oficina de
2160 del 23 de |a los 19 tramites TI Tecnologias de la
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Namero y
Ano de la

Tema de
aplicabilidad

Dominio de

la AE

Lideres de
cumplimiento

Norma normativo
octubre del registrados por parte Informacion vy las
2020- MIinTIC. |de Minsalud en la Comunicaciones

plataforma SUIT a

cargo de la funcién

publica y nuevos

tramites que surjan

de la adaptacién de

reformas o nuevas

funciones asignadas

a Minsalud.

Documento aplicable

a los 19 tramites * Oficina de

registrados por parte Tecnologias de la

de Minsalud en la Informacion y las
Resolucién plataforma SUIT a Comunicaciones
2893 del 30 de |cargo de la funcién |Gobierno de |* Oficina asesora

NO26 | 5. L -,

diciembre de publica y nuevos TI de Planeacion y
2020 - MiIinTIC. |tramites que surjan Estudios

de la adaptacién de Sectoriales

reformas o0 nuevas * Oficina de

funciones asignadas Calidad

a Minsalud.
CONPES 3975 .

Documento aplicable
del 8 de - .

. al proceso Gestion Oficina de

noviembre de : ., . .
para la innovacion y |Estrategia Tecnologias de la
N0O27 | 2019 - -, -
adopcion de las de TI Informacion y las
Departamento A S
. buenas practicas de Comunicaciones
Nacional de .
-, TIC de Minsalud.
Planeacion.
Documento aplicable
a los 19 tramites * Oficina de
registrados por parte Tecnologias de la
de Minsalud en la Informacion y las
Decreto 2106 |plataforma SUIT a Comunicaciones
NO28 de 22 de cargo de la funcién | Estrategia * Oficina asesora
noviembre de |publica y nuevos de TI de Planeaciéon y
2019 - MiInTIC. |tramites que surjan Estudios
de la adaptacién de Sectoriales
reformas o nuevas * Oficina de
funciones asignadas Calidad
a Minsalud.
N029 Directiva Documento aplicable |Estrategia * Oficina de
Presidencial 02 |a los 19 tramites de TI Tecnologias de la
20




Namero y

Tema de

Dominio de

Lideres de

Ao e 18 aplicabilidad laAE | cumplimiento
orma normativo
del 2 de abril registrados por parte Informacion vy las
de 2019 - de Minsalud en la Comunicaciones
Presidencia de |plataforma SUIT a * Oficina asesora
la Republica. cargo de la funcién de Planeacion y
publica y nuevos Estudios
tramites que surjan Sectoriales
de la adaptacién de * Oficina de
reformas o nuevas Calidad
funciones asignadas
a Minsalud.
CONPES 3920 |Documento aplicable
del 17 de Julio |al proceso Gestidn Oficina de
de 2018 - para la innovacién y |Gestion de |Tecnologias de la
NO30 -, . -
Departamento |adopcion de las Informacion |Informacion y las
Nacional de buenas practicas de Comunicaciones
Planeacion. TIC de Minsalud.
* Oficina de
Documento completo Tecnologie;s de la
Decreto 0612 : Informacion y las
. y aplicable de forma . S
NO31 del 4 de abril transversal al total Estrategia Comunicaciones
del 2018 - de TI * Oficina asesora
de procesos de -,
DAFP. : de Planeacion y
Minsalud. .
Estudios
Sectoriales
Documento aplicable
Decreto 1008 al proceso Gest_lc’)n _ Oficina d,e
.~ . |para la innovacion y |Estrategia Tecnologias de la
NO32 |del 14 de junio -, .
i adopcion de las de TI Informacion y las
2018 - MinTIC. - S
buenas practicas de Comunicaciones
TIC de Minsalud.
Documento completo .
. -, Oficina de
y aplicable de forma |Gestion de .
Ley 1915 de . Tecnologias de la
NO33 transversal al total Servicios de iy
2018 Informacion y las
de procesos de TI S
. Comunicaciones
Minsalud.
Documento aplicable * Oficina de
Decreto 1413 |a los 19 tramites Tecnologias de la
del 25 de registrados por parte - Informacion y las
. Gestion de S
agosto de 2017 |de Minsalud en la . Comunicaciones
NO34 : . Servicios de .
- Presidencia plataforma SUIT a TI * Oficina asesora
de la cargo de la funcion de Planeacién y
Republica. publica y nuevos Estudios
tramites que surjan Sectoriales
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Namero y
Ano de la

Tema de
aplicabilidad

Dominio de
la AE

Lideres de
cumplimiento

Norma normativo
de la adaptacién de * Oficina de
reformas o nuevas Calidad
funciones asignadas
a Minsalud.

* Oficina de
Documento aplicable Tecnologias de la
Decreto 1499 |al proceso de Informacion y las
NO35 del 11 de sistema de gestion y | Estrategia Comunicaciones
septiembre de |mejoramiento de TI * Oficina asesora
2017 - DAFP. |institucional de de Planeacién y
Minsalud. Estudios
Sectoriales
Documento aplicable * Oficina de
Decreto 728 plIc Tecnologias de la
al proceso Gestion -, -
del 5 de mayo ara la innovacion Gestion de Informacion y las
NO36 |de 2017 - P . Y IServicios de |Comunicaciones
. . adopcion de las . ~,
Presidencia de . TI * Subdireccion
la Republica buenas practicas de de Gestidén de
' TIC de Minsalud. .
Operaciones
Documento aplicable
L, al proceso Gestion Oficina de
Resolucion . ., . .
para la innovacion y |Gobierno de |Tecnologias de la
NO37 | 1126 de 2021 - -, -
. adopcion de las TI Informacion y las
MinTIC. A S
buenas practicas de Comunicaciones
TIC de Minsalud.
CONPES 3854 Documento completo
del 11 de abril aplicable de foEma Oficina de
de 2016 - yap Gobierno de |Tecnologias de la
NO38 transversal al total .
Departamento d TI Informacion y las
. e procesos de S
Nacional de . Comunicaciones
-, Minsalud.
Planeacion.
* Oficina de
Documento aplicable Tecnologias de la
Decreto 415 al proceso Gestidn Informacion y las
N039 del 7 de marzo |para la innovacion y |Estrategia Comunicaciones
del 2016 - adopcién de las de TI * Oficina asesora
DAFP. buenas practicas de de Planeacién y
TIC de Minsalud. Estudios
Sectoriales
Decreto 103 Documento completo * Oficina de
del 20 de . P Gobierno de |Tecnologias de la
N040 y aplicable de forma !
enero de 2015 TI Informacioén y las
. transversal al total S
- MinTIC. Comunicaciones
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Namero y
Ano de la

Tema de
aplicabilidad

Dominio de
la AE

Lideres de
cumplimiento

Norma normativo
de procesos de * Direccion
Minsalud. Juridica
Documento aplicable
Decreto 1078 |al proceso Gestidon
NO41 de 26 de mayo |para la innovacion y |Estrategia Todas las areas
de 2015 - adopcion de las de TI de la entidad
MinTIC. buenas practicas de
TIC de Minsalud.
* Oficina de
Decreto 1081 Documento completo Tecnologl_a!s de la
. Informacion y las
de 26 de mayo |y aplicable de forma . S
Estrategia Comunicaciones
N042 |de 2015 - transversal al total .
. : de TI * Oficina asesora
Presidencia de |de procesos de -,
A i de Planeacion y
la Republica. Minsalud. .
Estudios
Sectoriales
* Oficina de
Documento completo Tecnologias de la
Decreto 1083 . P Informacion y las
y aplicable de forma . S
de 26 de mayo Estrategia Comunicaciones
N043 transversal al total .
de 2015 - de TI * Oficina asesora
de procesos de -,
DAFP. : de Planeacion y
Minsalud. :
Estudios
Sectoriales
* Oficina de
Tecnologias de la
Decreto 333 Informacion y las
Documento completo S
del 19 de : Comunicaciones
febrero de y aplicable de forma Estrategia * Oficina asesora
N044 transversal al total -,
2014 - de TI de Planeacion y
. . de procesos de :
Presidencia de . Estudios
- Minsalud. :
la Republica. Sectoriales
* Oficina de
Calidad
Decreto Documento aplicable
Nacional 2573 |al proceso Gestién
NO45 de 12 de para la innovacion y |Gobierno de |Todas las areas
diciembre de adopcion de las TI de la entidad
2014 - buenas practicas de
Estrategia GEL. | TIC de Minsalud.
Ley 1712 del 6 |Documento aplicable Gestion de * Oficina de
N046 |de marzo de al proceso Gestion .- | Tecnologias de la
: - Informacion -
2014 - para la innovacion y Informacioén y las
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Namero y

Tema de

Dominio de

Lideres de

(o C L aplicabilidad laAE | cumplimiento
Norma normativo
Congreso de la |adopcién de las Comunicaciones
Republica. buenas practicas de * Oficina asesora
TIC de Minsalud. de Planeacién y
Estudios
Sectoriales
* Oficina de
Calidad
Decreto 1377
del 27 de junio D%Cl:i?aetnzod?gfrf;o Oficina de
de 2013 - y ap Gestion de | Tecnologias de la
NO47 | .. " . transversal al total - -
Ministerio de Informaciéon |Informacion y las
. de procesos de S
Industria y . Comunicaciones
. Minsalud.
Comercio.
* Oficina de
Ley 1618 del Documento completo Tecnologias de la
27 de febrero |y aplicable de forma |Uso y Informacion y las
N048 |de 2013 - transversal al total apropiaciéon | Comunicaciones
Presidencia de |de procesos de de TI * Subdireccion
la Republica. Minsalud. de Gestidén de
Operaciones
ey
Ley 1680 del Oflcmalde
20 de Docu_mento completo Tecnologl_e]s de la
noviembre de | Y aplicable de forma |Usoy Informacion y las
N049 transversal al total apropiacién | Comunicaciones
2013 - . . -,
de procesos de de TI Subdireccion
Congreso de la . .,
. Minsalud. de Gestion de
Republica. )
Operaciones
Documento aplicable * Oficina de
a los procedimientos Tecnologias de la
Ley 1672 de de gestlo_n de _ac_:pvos Gobierno de Informa_mon_'\ y las
NO50 2013 para la disposicion TI Comunicaciones
final de residuos de * Subdireccion
aparatos eléctricos y de Gestidén de
electronicos (RAEE). Operaciones
Documento aplicable * Oficina de
a los 19 tramites T ,
. ecnologias de la
registrados por parte iy
. ., Informacion y las
de Minsalud en la Gestion de S
NO51 Decreto Ley 19 plataforma SUIT a Servicios de comunicaciones
de 2012 . * Oficina asesora
cargo de la funcion | TI -,

L de Planeacion y
publica y nuevos Estudios
tramites que surjan Sectoriales
de la adaptacion de
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Namero y
Ano de la

Tema de
aplicabilidad

Dominio de
la AE

Lideres de
cumplimiento

Norma normativo
reformas o nuevas * Oficina de
funciones asignadas Calidad
a Minsalud.

Documento aplicable .
P * Oficina de

a los 19 tramites
registrados por parte

Tecnologias de la
Informacion y las

Directiva de Minsalud en la Comunicaciones
pre5|denC|aI_04 plataforma SUIT_:a Gestion de | * Oficina asesora
del 3 de abril cargo de la funcion . -,
NO52 i Servicios de |de Planeacion y
de 2012- publica y nuevos .
. . A . TI Estudios
Presidencia de |tramites que surjan :
A -, Sectoriales
la Republica. de la adaptacion de - . -
Subdireccion
reformas o nuevas .
. . de Gestion de
funciones asignadas .
: Operaciones
a Minsalud.
Ley 1581 del Documento completo .-
. Oficina de
17 de octubre |y aplicable de forma Gobierno de | Tecnologias de Ia
NO53 |de 2012 - transversal al total gla
. . TI Informacion y las
Presidencia de |de procesos de S
- i Comunicaciones
la Republica. Minsalud.
CONPES 3701 |Documento aplicable
del 14 de junio |al proceso Gestidon Oficina de
de 2011 - para la innovacién y |Gobierno de |Tecnologias de la
NO54 -, -
Departamento |adopcion de las TI Informacion y las
Nacional de buenas practicas de Comunicaciones
Planeacion. TIC de Minsalud.
Documento aplicable
a los 19 tramites
CONPES 3650 regls_trados por parte
de Minsalud en la
del 15 de .
plataforma SUIT a Oficina de
marzo del 2010 -, . .
NO55 | - cargo de la funcion Estrategia Tecnologl_a}s de la
publica y nuevos de TI Informacion y las
Departamento .. . S
. tramites que surjan Comunicaciones
Nacional de -,
-, de la adaptacion de
Planeacion.
reformas o0 nuevas
funciones asignadas
a Minsalud.
CONPES 3670 |Documento aplicable Uso Oficina de
del 28 de junio |al proceso Gestion Yo, Tecnologias de la
NO56 : ., apropiacion iy
del 2010 - para la innovacion y Informacion y las
-, de TI S
Departamento |adopcion de las Comunicaciones
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Namero y
Ano de la

Tema de
aplicabilidad

Dominio de
la AE

Lideres de
cumplimiento

Norma normativo
Nacional de buenas practicas de
Planeacion. TIC de Minsalud.
Decreto 235 Documento aplicable
del 28 de al proceso Gestion Gestién de Oficina de
enero de 2010 |para la innovacion y : Tecnologias de la
NO57 . ; -, Sistemas de -

- Ministerio del |adopcion de las ., Informacion y las
. . L Informacion S
Interior y de buenas practicas de Comunicaciones

Justicia. TIC de Minsalud.
* Oficina de
Tecnologias de la
Documento aplicable Informacion y las
Ley 1341 del al Droceso GeZtién Comunicaciones
30 de Julio de aEa la innovacion Gestion de | * Oficina asesora
NO58 | 2009 - p -, Y | servicios de |de Planeacién y
adopcion de las .
Congreso de la L TI Estudios
. buenas practicas de :
Republica. . Sectoriales
TIC de Minsalud. - . 1
Subdireccion
de Gestién de
Operaciones
Ley 1266 del Documento completo -
31 de : Oficina de
o y aplicable de forma -, .
diciembre de Gestion de | Tecnologias de la
NO59 transversal al total - -
2008 - d Informacion |Informacion y las
e procesos de S
Congreso de la . Comunicaciones
. Minsalud.
Republica.
Directiva
Presidencial 02 | Documento completo .
. -, Oficina de
del 12 de y aplicable de forma |Gestion de Tecnoloaias de Ia
NO60 |febrero de transversal al total Servicios de gla
Informacion y las
2002 - de procesos de TI Comunicaciones
Presidencia de |Minsalud.
la Republica.
CONPES 3072 . * Oficina de
Documento aplicable ,
del 9 de S Tecnologias de la
al proceso Gestion iy
febrero del ara la innovacion Uso y Informacion y las
NO61 | 2000 - P , Y apropiacion | Comunicaciones
adopcion de las . -
Departamento L de TI * Direccion de
. buenas practicas de
Nacional de : Desarrollo del
- TIC de Minsalud.
Planeacion. Talento Humano
Ley 0527 del C.umpllr.rjlento de' la - Oficina d,e
dimension Seguridad | Gestion de | Tecnologias de la
N062 | 18 de agosto .- . .
Humana y Justicia Informacion |Informacion y las
de 1999 - . S
Social, numeral b. Comunicaciones
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Nimeroy
Ano de la

Norma
Congreso de la
Republica.

Lideres de
cumplimiento
normativo

Tema de Dominio de
aplicabilidad la AE

Superacién de
privaciones como
fundamento de la
dignidad humana y
condiciones basicas
para el bienestar,
numeral 1. Hacia un
sistema de salud
garantista, universal,
basado en un

Tabla 2. Matriz Anélisis alineacién normativa PETI.

Fuente: Elaboracion Propia
UT MYQ Alina PETI 2024

La matriz completa se puede consultar en el Anexo 1 MSPS Herramientas
construccion PETI Institucional, hoja de Excel “Actividad 4D Contexto Normas”.
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5.MARCO DE TRABAJO

Con el fin de proporcionar un mayor entendimiento del marco metodoldgico
utilizado para la formulacion del PETI, a continuacion, se presenta una breve
descripcion de las fases que traen las guias para la construccién del PETI
establecidas en el MRAE.

Identificacion Ay
. ’ Andlisis de la de hallazgos y Validacion y

A e > aprobacién del
informacion recomzr;dacmn entregable

Tabla 3. Marco Metodoldgico para la construccion del PETI.
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024

a. Entendimiento del alcance de la linea base

En esta etapa se valida con la organizacion el alcance del proyecto y de la linea
base para cada dominio, con el fin de tener claridad de la cobertura y nivel de
detalle del analisis de la informacién.

b. Solicitud de informacién

Una vez entendido el alcance del ejercicio de arquitectura, se solicita a la
organizacion la informacidn que servird de insumo para generar la linea base de
arquitectura para cada dominio. La informacién podra ser suministrada mediante
formatos, entrevistas, encuestas, talleres, etc.

C. Levantamiento de necesidades
Esta etapa comprende el levantamiento de las necesidades, problemas vy
expectativas de cada area de dominio con el fin de confirmar la alineacién con
la estrategia, objetivos y metas de la organizacion y enfocar los esfuerzos en la
generacion de valor para el negocio.

d. Analisis de la informacion

Con el entendimiento del alcance y las necesidades de los interesados, se realiza
el analisis de la informacion suministrada por la organizacién para generar una
vista de la situacién actual para cada dominio.

e. Identificacién de hallazgos y recomendaciones

Esta etapa comprende la identificacién de hallazgos para cada dominio frente a
la adopcidén e implementacidon de estandares, marcos de referencia y mejores
practicas que aplican para cada area de interés y sugerir recomendaciones para
mejorar el nivel de madurez. Los hallazgos y las recomendaciones registradas
tendran una codificacion que permita identificarlas y relacionarlas con otros
elementos de la arquitectura empresarial - AE. Esta codificacion se relaciona a
continuacion:
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Cadigo hallazgo Codigo
recomendacion

Datos HD-00X RD-00X
Aplicaciones HA-00X RA-00X
Tecnologia HT-00X RT-00X
Seguridad HS-00X RS-00X
Modelo de Gobierno y | HMG-00X RMG-00X
Gestion de TI

Modelo de Soporte de | HMS-00X RMS-00X
TI

Tabla 4. Codificacién de hallazgos y recomendaciones
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024

f. Validacion y aprobacion del entregable

Una vez generada la primera version del entregable, se realiza la validacién con
el lider del drea o dominio para asegurar la integridad y consistencia de la
informacién y se procede a la aprobacion del entregable, teniendo en cuenta el
esquema definido en el plan de gestién del proyecto.
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6.RUPTURAS ESTRATEGICAS

Las rupturas estratégicas o disrupciones a nivel tecnoldgico del MSPS, se
identifican a partir del analisis de la situacion de la entidad frente al avance de
implementacién de los lineamientos contenidos en los dominios de AE del Modelo
de gestidn y Gobierno de TI del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Ruptura
Estratégica

Oportunidad de Mejora

Ruptura | gestion de

Implementacién de | - Aprovechamiento de las
tecnologias tecnologias para facilitar el
emergentes que se | acceso a los servicios y la
ajusten a las | informacion para los usuarios,
necesidades de la | ciudadanos y demas partes
REO1 ) .

entidad, para el | interesadas.
mejoramiento  de | - Inclusion de enfoques de
procesos y entrega | innovacion en la gestién de TI
de servicios del | para el fortalecimiento de
MSPS. capacidades de TI y de
servicios de la entidad.
- Actualizacion del PETI
. Alineacion de la | Institucional de conformidad

Estrategia . . ..

de TI estrategia de TI | con los cambios estrategicos,
frente a los | de planeacion y del modelo

requisitos del Marco | institucional.
de Referencia de| - Actualizacion el portafolio de
Arquitectura iniciativas de Transformacion
REO2 Empresarial para | digital de la entidad, articulado
apoyar el logro de| con las iniciativas de TI
los objetivos | definidas bajo los lineamientos
institucionales, la | de Arquitectura Empresarial
transformacion del Ministerio TIC.
digital y generacién | - Actualizacion y socializacion
de valor publico. de los lineamientos y politicas
establecidas por el MSPS para
el uso de los recursos
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Modelo

Ruptura | gestion de

TI

Ruptura
Estratégica

Oportunidad de Mejora

tecnoldégicos, asi como el
seguimiento y evaluacion para
mejora continua.
- Seguimiento y medicion del
avance de la estrategia de TI

definida para la entidad.
- Gestion del proceso de
innovacion tecnoldgica en

alineacién con los objetivos
estratégicos de la entidad.

REO3

Gobierno de
TI

Implementacién de
los lineamientos de
Arquitectura

empresarial en la
gestion de TI para
optimizar el proceso
de la OTIC.

Gestiéon del gobierno de TI
mediante:

- Definicién del proceso de
Arquitectura Empresarial en el

MSPS para la habilitacién,
operacion, soporte y
mantenimiento de las

capacidades y servicios de TI
en la entidad.
- Gestidn y gobierno de TI de
manera integral con los
objetivos de la entidad y con el
desarrollo de capacidades vy
servicios de TI.
- Adopcién de metodologias
de gestion integral de
proyectos de TI.
- Incorporacion de
mecanismo o procedimientos
para la sesion de derechos vy
requisitos legales en materia
de derechos de autor.

REO04

Gestion de
Sistemas de
Informacion

Establecimiento vy
formalizacién de los
lineamientos para la
administracion de la

- Definicién de la arquitectura
de referencia de solucién y la
actualizacion permanente del
catdlogo de los sistemas de
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Modelo

Ruptura | gestion de

TI

Ruptura
Estratégica

Arquitectura de
Soluciones y
asegurar que todos
los documentos
sean conocidos por
los responsables de
la AE.

Oportunidad de Mejora

informacién para facilitar la
gestion de los sistemas de
informacién, priorizar las
inversiones, identificar
oportunidades de
modernizacion, evitar
duplicidad de funcionalidades,
centralizar la informacion
relacionada con los sistemas
de informacion y la gestién del
conocimiento al interior de la
entidad.

- Definicidn de la
Arquitectura de referencia de
Tecnologia con lineamientos,
politicas y guias que permitan
una implementacion
homogénea y estandarizada
para la operacion de la
infraestructura tecnoldgica de
la entidad.

REO5

Gestion de
Informacion

Uso de estandares o
lineamientos donde
se definan los flujos
de informacion del
MSPS con la
identificacion de sus
entradas y salidas.

- Modelamiento, descripcién y
actualizacion de la
arquitectura de informacion
gue habilite la generacion de
informacién de valor para el
desarrollo de la misionalidad.
- Uso del catdlogo actual de X-
ROAD del MSPS, completitud
de los atributos faltantes y
validacion junto con los
catdlogos de Sistemas de
Informacion de otras
plataformas de intercambio,
como lo son el PISIS de
SISPRO.
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Modelo

Ruptura | gestion de

TI

Ruptura
Estratégica

Oportunidad de Mejora

-  Fortalecimiento de |Ia
presentacién de la bodega de
datos, elaboracién de un
inventario de bodega de datos,
el cual se debe complementar
con las integraciones de los
catdlogos de sistemas de
informacidn para que se pueda
producir un diagrama de
integraciéon de datos, como
fuente Unica de informacion
institucional y sus relaciones.
- Modelo de datos el cual debe
condensar los modelos
conceptuales, logicos y fisicos
de los datos.

REO6

Gestion de
Servicios de
TI

Fortalecimiento del
soporte y operacion
de los servicios
tecnoldgicos.

- Actualizaciéon del catalogo de
servicios de TI con la
definicion de Acuerdos de
Niveles de Servicios - ANS y
socializar a las partes
interesadas.

- Unificacién en la atencién vy
soporte de las necesidades y
requerimientos  tecnoldgicos
de la entidad, permitiendo con
ello brindar una mejor
experiencia en el soporte y
atencién de las solicitudes
realizadas por los usuarios
finales .
- Establecimiento de
mecanismos o procedimientos
para el acuerdo de desarrollo
de servicios y capacidades de
TI.
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Modelo

Ruptura | gestion de

TI

Ruptura
Estratégica

Oportunidad de Mejora

- Generacion de los artefactos
requeridos desde el
lineamiento de AE sobre
continuidad y disponibilidad de
los elementos de
Infraestructura para el
desarrollo  del plan de
continuidad del negocio y los
artefactos de Arquitectura de
Referencia.

REO7

Gestién de
Seguridad

Definicion del plan
de mejoramiento de
seguridad y
ciberseguridad de la
Informacion.

- Generacion del catadlogo de
infraestructura de seguridad
consolidado respecto a los
componentes de seguridad en
la nube, centro de datos
principal y centro de datos
alterno.

- Actualizaciéon del Manual de
Politicas de Seguridad de la
Informaciéon con base en la
actualizacion de la norma de la
1S027001:2022.

- Generacioén de la
Arquitectura integral de
seguridad sobre la

infraestructura tecnoldgica,
los sistemas de informacion vy
los datos en un modelo de
nube hibrida.
- Identificacion de los activos
de informacién, los riesgos vy
los controles de seguridad de
cada uno de los activos de
informacién respecto a los
procesos misionales de la
entidad.
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Modelo Ruptura Oportunidad de Mejora
Ruptura | gestion de Estratégica
TI

- Disefio del catalogo de
servicios de seguridad vy
actualizacion del catdlogo de
infraestructura de seguridad.
-Involucramiento y
compromiso de todas las
partes interesadas en |la
gestion y apropiacidon para
Definicién v todas las iniciativas que surjan

desde TI.
desarrollo de wuna , .
Uso y -Inclusion de actividades de

o estrategia de uso y o
apropiacion de capacitacion a las partes
interesadas en temas de AE
para mejorar sus
conocimientos y habilidades
en areas como TOGAF,
modelado de procesos, Yy

gestion de datos, entre otros.

Tabla 5 Rupturas estratégicas.
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024

REOS8
apropiaciéon
tecnologias de la
informacién.
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7.ANALISIS DE SITUACION ACTUAL

En este capitulo se presenta un analisis detallado de la situacién actual de las
Tecnologias de la Informaciéon (TI) en el sector salud y proteccion social,
considerando su alineacién con los dominios establecidos en el Marco de
Referencia de Arquitectura Empresarial (MRAE 3.0) de MinTIC. Este analisis tiene
como objetivo identificar las fortalezas, brechas y desafios especificos de cada
dominio, para proporcionar una vision integral que permita orientar las
estrategias y proyectos hacia la mejora continua de las capacidades tecnoldgicas
del sector.

Cada dominio es examinado de manera independiente, destacando su
relevancia, el estado actual de su implementacién y las areas que requieren
fortalecimiento. Este enfoque facilita la identificacion de oportunidades para
cerrar brechas y establecer un marco de accion coherente, alineado con las
prioridades sectoriales y los objetivos estratégicos nacionales.

Es la base para la formulacion de una hoja de ruta que responda a las
necesidades actuales y futuras del sector, promoviendo la interoperabilidad, la
eficiencia y la innovacion en la gestion de los servicios de salud y proteccion
social.

7.1. MODELO DE GOBIERNO Y GESTION DE TI - MGGTI

El Modelo de Gobierno y Gestion de TI (MGGTI) en el sector salud y proteccion
social enfrenta acciones significativas para su implementacién y operacion.
Aunque existen lineamientos generales para el uso de tecnologias de la
informacién desde MinTIC, su aplicacidon es moderada entre las diferentes
entidades del sector. Esto genera una fragmentacién en la planeacién, ejecucion,
seguimiento y monitoreo de las iniciativas de TI sectoriales, dificultando la
alineacién con los objetivos estratégicos del sector.

a. Analisis de evaluacion de nivel de madurez de Gobierno y Gestion
de TI

En el presente numeral se dan a conocer los resultados de la evaluacién de
madurez del MSPS con respecto al cumplimiento de los lineamientos que ofrece
MinTIC para Modelo de Gestion y Gobierno de TI (MGGTI). (MinTIC, 2023).
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En el Anexo 5_MSPS-Evaluacion Madurez MGGTI se encuentra la descripcion de
cada lineamiento, los artefactos que despliegan su cumplimiento, la evidencia
del cumplimiento en el MSPS, el nivel de madurez actual, asignhados
correspondientes a la calificacion actual.

En la siguiente tabla, se da a conocer un resumen de los resultados de la
evaluacion. La primera columna corresponde al nombre del elemento evaluado,
la segunda al resultado obtenido producto del levantamiento.

Gobierno y Gestion de TI ‘ Puntaje ‘
Estrategia de TI 3,27
Gobierno de TI 4,15
Gestion de informacion 5,00
Gestidn de Sistemas de
informacién 5,00
Gestion de servicios de
Tecnologia 5,00

Uso y Apropiacion 5,00
Total 4,57

Tabla 6. Nivel de Madurez de Gobierno y Gestién de TI.
Fuente: Elaboracién Propia UT MYQ Alina PETI 2024.

El grafico de radar que se presenta a continuacidn muestra los resultados
consolidados de la evaluacidon de madurez en la gestién y gobierno de TI - MGGTI
para cada uno de los dominios: Estrategia de TI, Gobierno de TI, Gestion de
Informacion, Gestion de Sistemas de Informacion, Gestion de Servicios de
Tecnologia y Uso y Apropiacion. A nivel general se obtuvo una calificacién de
4,57 lo cual lo ubica en el nivel Diferenciador.




MADUREZ GESTION Y GOBIERNO DE TI

eccccce Puntaje

Estrategia de TI

...... Gobierno de TI
4,15

Uso y Apropiacion .+
5,00

25

eecccccccccccssssssscse
o

.

Gestion de servicios ;, :‘ Gestion de
de TecnologV \'Qf;ormacién
5,00

5,00 .

Ve .\
Gestion de Sistemas 5,00
de informacion

Ilustracion 1: Nivel de madurez Gobierno y Gestién de TI
Fuente: Elaboracion propia UT M&Q-AllinaTech

En los siguientes capitulos se abordaran los resultados especificos por
dominio de Gobierno y Gestién de TI.

/.2. ESTRATEGIA DE TI

El sector salud y proteccién social en Colombia enfrenta desafios significativos
en la definicion e implementacién de estrategias que permitan responder de
manera inmediata y efectiva a las necesidades cambiantes de la poblacidn.
Aunque existen lineamientos establecidos por el Plan Nacional de Desarrollo y
otras politicas de Estado, la falta de alineacidon estratégica entre las entidades
del sector y la ausencia de una vision unificada limitan la capacidad de articular
esfuerzos y maximizar recursos, se enfoca mas en resultados de operacion
inmediata que en acciones estratégicas a largo plazo con vision futurista.
Ademas, la planificacién estratégica no siempre incorpora el uso de tecnologias
emergentes, ni se basa en andlisis de datos integrales, lo que genera brechas
en la capacidad de anticipacion, priorizacidon y toma de decisiones basadas en
evidencia. La fragmentacion en los objetivos estratégicos y los pocos indicadores
comunes para medir el impacto dificultan la evaluacion del progreso hacia metas
sectoriales, asi como la generacion de sinergias entre actores clave. Esto subraya
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la necesidad urgente de fortalecer la gobernanza, la gestion estratégica y la
integracion tecnoldgica para impulsar la eficiencia, la equidad y la sostenibilidad
del sistema de salud y proteccién social.

En este capitulo se aborda el resultado del analisis del nivel de madurez y
hallazgos en el dominio de Estrategia de TI.

El dominio de Estrategia de TI, agrupa atributos teniendo en cuenta las funciones
y caracteristicas requeridas para asegurar que la gestion de TI contribuya a la
estrategia y fortalecimiento institucional desde la definicidon e implementacion de
la estrategia de TI.

MADUREZ ESTRATEGIA DE TI

eccccce Puntaje

Alineacion estratégica

2,02

Seguimiento y resultadosde la .~ ... Definicion e implementacion de la

estrategia /.. . : estrategia
4,58 Te ..‘ \ 450

Innovacioén Portafolio de proyectos de TI

1,25 4,00

Ilustracion 2. Nivel de madurez estrategia TI.
Fuente: Elaboracion propia UT MYQ Alina PETI 2024

La estrategia de TI se ubica con un resultado de 3,27 - Contributivo, lo cual
indica que las TI contribuyen al logro de los objetivos del MSPS y del Sector.

Como aspectos a resaltar se encuentra que la entidad cuenta con el documento
PETI actualizado, en donde se ha documentado la estrategia de TI y la hoja de
ruta con el portafolio de proyectos a ejecutar, lo anterior alineado con los
objetivos estratégicos del MSPS, asi mismo se encuentran trabajando en el
documento PETI para la vigencia 2024-2028, cuentan ademas con procesos
documentados en el sistema de gestion de la calidad, asi como los planes de
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trabajo con actividades mapeadas que permiten validar los recursos necesarios
para completar las tareas estratégicas y operativas.

Sin embargo, se han identificado oportunidades de mejora en la estrategia de
TI. El analisis de los elementos con niveles de madurez 0 y 0,5 evidencia que no
existe una Arquitectura Empresarial (AE) documentada ni implementada en la
entidad. Tampoco se cuenta con un Plan de Transformacién Digital (PTD) formal
que guie las iniciativas relacionadas con la digitalizacion.

Adicionalmente, el PETI carece de un procedimiento formal para su actualizacion.
En el ambito de la innovacion, no se dispone de un mecanismo o procedimiento
para identificar y evaluar oportunidades tecnoldgicas de manera sistematica. Por
ultimo, no hay un sistema integral que permita medir y reportar los resultados
de la estrategia de TI de forma completa.

/7.3. GOBIERNO DE TI

El Gobierno de TI en el sector salud y proteccidon social enfrenta importantes
retos para garantizar una gestidén eficiente, transparente y alineada con los
objetivos estratégicos del sector. Aunque se han realizado esfuerzos para
implementar marcos de referencia como COBIT e ITIL y la alineacidon y
evaluacion permanente para la implementacion de las politicas de
Transformacion Digital de MIinTIC, su adopcion es desigual y muchas entidades
carecen de lineamientos y estructuras soélidas internas para la gobernanza de TI.
Esto da como resultado en una limitada coordinacion interinstitucional, ausencia
de estdndares comunes del sector, y una falta de monitoreo efectivo de la
inversion en tecnologia hacia un mismo esfuerzo. Asimismo, la toma de
decisiones en TI no siempre estd respaldada por analisis basados en datos o
vinculada a las necesidades prioritarias del sector con el apoyo de las direcciones
de las Entidades o Instituciones, lo que afecta la capacidad de aprovechar
plenamente las oportunidades que brindan las tecnologias emergentes. Estas
brechas, combinadas con la escasa integracion entre los sistemas de informacion
y la debilidad en los mecanismos de rendicion de cuentas, evidencian la
necesidad de fortalecer la gobernanza de TI para garantizar que los recursos
tecnoldgicos se utilicen de manera estratégica y contribuyan efectivamente a los
objetivos de salud y proteccion social.

En este capitulo se aborda el resultado del analisis del nivel de madurez y
hallazgos en el dominio de Gobierno de TI.

El dominio de Gobierno de TI agrupa atributos teniendo en cuenta las funciones
y caracteristicas requeridas para asegurar los recursos y procesos requeridos
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para implementar la estrategia de TI y gestionar las capacidades y servicios de
TI en la entidad.

MADUREZ GOBIERNO DE TI

eccccce Puntaje
Definicion e
implementacion de
Procesos de TI

Lo 4,50
."u. ..°-
Seguimiento, evaluaciéon y -". 2 e n . .
! . «, Alineacion de procesos
control . B
%o 1 B
5,00 >/00
. 1] o°
Adquisiciones, proyectos y Estructurade TI y
proveedores Esquema de gobierno
3,44 2,81

Ilustracion 3 Nivel de Madurez Gobierno de TI.
Fuente: Elaboracion propia UT MYQ Alina PETI 2024

El gobierno de TI se ubica con un resultado de 4,15 - Diferenciador.

Se identificd que la entidad cuenta con estructuras organizativas definidas con
roles y responsabilidades, procesos de TI, politicas y procedimientos
documentados en el sistema de gestion, este analisis se extiende a todas las
entidades del sector.

Como aspectos por mejorar se encuentra que no se ha implementado la
aplicacion del modelo de gestién de gestién de proyectos - MGPTI de MinTic, ni
tampoco otra metodologia de gestidn integral de proyectos de TI, asi mismo el
macroproceso de TI existe, pero no estd alineado con el Modelo de Gestién y
Gobierno de TI - MGGTI de MinTic, por ultimo, referente al elemento de
Derechos de Autor, aunque existen clausulas en los contratos para el manejo de
este elemento, falta incluir lo correspondiente a la sesién de derechos.
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7.4. GESTION DE INFORMACION

El dominio de la informacién en el sector salud colombiano enfrenta desafios
significativos que limitan su capacidad para apoyar la toma de decisiones
basadas en evidencia, mejorar la calidad de la atencion y optimizar los procesos.

La arquitectura de informacidon hace referencia a todos los componentes que
permiten realizar una gestién integral sobre todas las etapas del ciclo de vida de
los datos del sector, partiendo del entendimiento de su propdsito y tipologia.

A partir de las definiciones establecidas por MIinTIC para el desarrollo de este
dominio, se estructuraron y organizaron los elementos de datos relacionados con
los procesos priorizados de la entidad en su situacidn actual, con el fin de que
puedan ser utilizados de forma coherente y estandarizada dentro del MSPS. Esto
facilita contar con un entendimiento general de como se administra, gobierna y
gestiona la informacion a la fecha de corte de la realizacion del presente ejercicio
de arquitectura.

Para la estructuracion de la situacion actual de la arquitectura de informacion,
se tienen en cuenta diferentes disciplinas reconocidas como practicas lideres
para la gestién de datos. Con este propdsito, se ha tomado como referencia el
framework para la gestion de datos del DAMA DMBoK (DAMA International,
2020).

De acuerdo con lo anterior, se realizd un levantamiento de los diferentes
elementos que componen la arquitectura de informacion, y con base en estos se
definieron las diferentes vistas, bloques de arquitectura, artefactos y diagramas
gue permiten contar con un entendimiento integral sobre este dominio,

A continuacion, se evaluan los principales aspectos criticos de este dominio en
el sector salud y proteccién social:

1. Integraciéon de la Informacién

Situacién Actual: La fragmentacion de la informacidén en sistemas dispares
genera dificultades para consolidar y analizar datos.

Nivel de Madurez: Bajo. Los esfuerzos actuales no han logrado implementar
una interoperabilidad efectiva.

2. Calidad de los Datos

Situacion Actual: La informacion disponible presenta inconsistencias, errores
y duplicidades, lo que afecta la toma de decisiones y la generacién de
estadisticas confiables.

Nivel de Madurez: Moderado. Aunque existen esfuerzos de depuracién, no
se han adoptado politicas sectoriales para garantizar la calidad de los datos.

3. Accesibilidad de la Informacion
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Situacién Actual: Los tomadores de decisiones enfrentan barreras para
acceder a datos relevantes en el momento oportuno.

Nivel de Madurez: Bajo. La accesibilidad esta restringida debido a tecnologias
obsoletas y falta de politicas claras.

4. Analitica de Datos

Situacidn Actual: La analitica avanzada no se utiliza de manera sistematica,
limitando la identificacion de patrones y tendencias para la mejora del
sistema de salud.

Nivel de Madurez: Bajo. Las capacidades analiticas son limitadas y no estan
integradas en la gestidn operativa.

5. Cultura de Datos

Situacidn Actual: Existe una baja valorizacion del uso de datos como insumo
critico para la toma de decisiones.

Nivel de Madurez: Bajo. Las decisiones en muchos casos no estan
respaldadas por datos, sino por intuiciones o procesos tradicionales.

6. Interpretacion de la Informacién

Situacién Actual: La complejidad de los datos y la falta de herramientas
amigables dificultan su interpretacion por parte de los tomadores de
decisiones.

Nivel de Madurez: Moderado. Algunas herramientas estan disponibles, pero
su uso es limitado.

7. Estandares de Informacion

Situacién Actual: La falta de la aplicabilidad de estandares comunes (ya
compartidos por MIinTIC) dificulta la interoperabilidad y la comparacion de
datos entre entidades.

Nivel de Madurez: Bajo. No existen lineamientos de seguimiento sectoriales
a la aplicabilidad estandarizados.

8. Seguridad de la Informacién

Situacién Actual: La informacidon sensible de los pacientes estad expuesta a
riesgos de ciberseguridad debido a brechas en la proteccién de datos.

Nivel de Madurez: Moderado. Aunque existen politicas de seguridad, no se
aplican de manera uniforme en todas las entidades.

9. Integracidn con Otros Sectores
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Situacion Actual: La informacion del sector salud no estd adecuadamente
integrada con datos de otros sectores, como el social o econdmico, lo que
limita un enfoque integral.

Nivel de Madurez: Bajo. La interoperabilidad entre sectores es practicamente
inexistente.

10. Participacién de los Usuarios

Situacidén Actual: Los usuarios finales no son parte activa en el disefo o
implementacién de los sistemas de informacion, lo que reduce su utilidad
practica.

Nivel de Madurez: Bajo. Los sistemas actuales no estan disefiados teniendo en
cuenta las necesidades de los usuarios finales.

En concordancia con lo anterior y con una vista institucional, a continuacién, se
presenta una vista general de la arquitectura identificada para el MSPS como
cabeza de sector en su situacion actual. Se debe tener en cuenta que para el
caso de las entidades de informacion (contenedores del diagrama “Datos de los
sistemas misionales del MSPS” y “Datos Administrados), se utilizan Unicamente
aquellas entidades que se encuentran en el catalogo “Anexo_MSPS-
Cat_Entidades_Informaciéon” filtradas por el campo “Dominio”.
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Ilustracion 4: Diagrama conceptual Arquitectura de Informacion
Fuente: Elaboracién propia UT MYQ Alina PETI 2024

Con base en la estructura del diagrama representado en la ilustracion anterior,
se presenta una descripcion detallada de cada uno de los elementos incluidos:

Fuentes de datos: el MSPS cuenta con diversas fuentes de datos internas y
externas. En el dmbito interno, los procesos priorizados se soportan en la
informacidon que se registra a través de los diferentes sistemas! y aplicaciones?,
de los cuales 15 sirven como fuentes de informacion. Asi mismo, se cuenta con
17 fuentes de datos externas provenientes de entidades del estado que proveen
informacién del sector.

! Sistema de informacion: se refiere a un conjunto organizado de elementos
interrelacionados (personas, procesos, datos, tecnologias y recursos) que se disefan
para recolectar, procesar, almacenar y distribuir informacion relevante para la toma de
decisiones, el control, la coordinacién y el andlisis en una organizacion. Fuente: O'Brien,
J. A., & Marakas, G. M. (2011). Introduction to Information Systems. McGraw-Hill.

2 Aplicacion: programa o conjunto de programas de software disefiados para ejecutar
tareas especificas. Las aplicaciones pueden ser componentes dentro de un sistema de
informacién, pero su alcance es limitado. Fuente: Sommerville, I. (2016). Software
Engineering. Pearson.
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Gobierno y gestion de datos: de acuerdo con la situacién identificada, la
gestion y gobierno de los datos requieren ser fortalecidos al interior del MSPS.
A la fecha se identifican ciertos lineamientos aislados y aln no se evidencian
herramientas o politicas que establezcan responsabilidades técnicas vy
funcionales sobre la informacion. Asi mismo, dentro de la institucién se carece
de una arquitectura de referencia, asi como de un modelo operativo que permita
articular las acciones y decisiones frente a la gestién de los datos.

Esta situacion supone diferentes dificultades para identificar con certeza los
proveedores, consumidores, duenos y custodios de los datos; para desarrollar
disciplinas sostenibles frente a la gestion de los datos maestros y de referencia,
de la calidad de los datos, de los metadatos; y para definir el modelo de
cooperacion entre las dareas para favorecer su integracién, uso vy
aprovechamiento. Por lo tanto, es necesario que se plantee, formalice e
implemente el modelo de gobierno, asi como los principios, politicas,
lineamientos y procedimientos para la gestion de datos institucionales, el cual
debe estar completamente alineado con la propuesta de gobierno de datos
sectorial. Asi mismo, el MSPS requiere establecer el equipo de profesionales
especializados que permitan habilitar los roles y ejercer las responsabilidades
definidas.

Se identifica que para algunos datos maestros de la entidad existe la tabla de
evolucion, en donde se almacenan registros de personas desde su nacimiento y
evolucion, los cuales contienen datos maestros y algunos datos de referencia,
como los CUPS y RUPS, sin embargo, hace falta fortalecerlo y tener un registro
unificado, centralizado y organizado. Actualmente se encuentra desagregado,
esta por silos y no esta unificado, por lo cual se recomienda tener una mejor
gestion y control sobre estos tipos de datos.

Adquisicion de datos: actualmente los datos son adquiridos desde las fuentes
a través de diferentes mecanismos, los cuales han sido habilitados a medida que
la entidad evoluciona sus sistemas de informacion y aplicaciones. El principal
mecanismo es a través de las interfaces de aplicacién desarrolladas, seguido por
los servicios de SFTP que son gestionados a través de una plataforma
desarrollada internamente denominada PISIS. Adicionalmente, se cuenta con
conectores de base de datos desde los sistemas hacia el repositorio centralizado
o bodega de datos de la entidad (SGD), y finalmente, la informaciéon que es
remitida a la entidad por medio de correo electrénico; la cual, dependiendo del
caso, se carga en los sistemas de informacidn que corresponda de acuerdo con
el proceso relacionado, también a través de PISIS.

Datos de los sistemas misionales del MSPS: frente a los procesos misionales
priorizados se identifica un total de 38 dominios de informacion, de los cuales
12 dominios son de caracter transaccional y son los que se incluyen en este
contenedor del diagrama de arquitectura. Estas entidades corresponden con los
datos que se generan o transan durante la ejecucidn de las actividades
relacionadas con los procesos misionales, es decir con la Planeacién, monitoreo
y evaluacidon de los resultados en salud publica, la Integracién de Datos de
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Nuevas Fuentes al Sistema de Gestién de Datos y la Gestion para la innovacion
y adopcion de practicas de TIC.

Datos administrados: los datos administrados son todos aquellos que
requieren procedimientos, actividades y herramientas especializadas para su
debida gestion; entre estos se encuentran los datos maestros y datos de
referencia. Frente a este componente o contenedor de la arquitectura de
informacién, se identificaron 4 dominios de datos maestros y 2 dominios de
datos de referencia relacionados con los procesos priorizados; sin embargo, no
se evidencia una disciplina sostenida o herramientas especializadas para su
mantenimiento y gestion.

Actualmente el MSPS no cuenta con un catdlogo de datos maestros y de
referencia que se actualice con cierta regularidad. Asi mismo, no se identifica
una disciplina para la gestidn de metadatos; sin embargo, en la entidad se
mantienen algunos diccionarios relacionados con las tablas de las bases de datos
gue soportan las aplicaciones de SISPRO.

Procesamiento e integracion de datos: esta es una capacidad que requiere
ser fortalecida dentro del MSPS. Si bien se han desarrollado diferentes procesos
para la integracién de datos, la practica esta limitada a los desarrollos que
realizan las personas con conocimientos técnicos en este aspecto. Asi mismo,
tampoco se evidencia una practica disciplinada frente a la gestion de la calidad
de los datos y una definicion de procesos y lineamientos que permitan realizar
validaciones y correcciones para la calidad de datos de forma centralizada vy
gobernada. También se identifica la integracion de datos de SISPRO a través de
la plataforma PISIS con Hércules para su autenticacion, el cual recibe los
archivos y realiza una validacion de datos.

Almacenamiento de datos: para el almacenamiento de datos el MSPS tiene
habilitadas una base de datos Microsoft Analysis Services Client en el servidor
ACMDPPRS80 para los cubos e indicadores. En el servidor ACMDPBD81 y en el
ACMDPBDS82 tiene una base de datos transaccional Microsoft SQL Server 2019
que soporta los procesos misionales.

Adicionalmente, en el servidor ACPBD92/96 tiene habilitada una base de datos
SQL Server 2019 para SISPRO, la base de datos SISPRO Histérica en el ACPBD95
y la base de datos Storage ACMDPAP92.

Interoperabilidad de datos: actualmente esta es una capacidad que requiere
ser fortalecida tanto técnicamente como a nivel de procesos y gobierno. Sélo se
cuenta con interoperabilidad con las demas entidades del sector a través de la
plataforma XROAD, sin embargo, es importante que se analicen con
detenimiento los requerimientos tecnoldgicos necesarios para cumplir con los
desafios y necesidades del MSPS y demas entidades adscritas frente a temas de
alta relevancia y transaccionalidad como lo son la prestacién de servicios, la
historia clinica Unica electrénica, la facturacién, la dispensacion de
medicamentos, entre otros. La entidad requiere ejecutar una iniciativa para
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analizar las alternativas que permitan habilitar una interoperabilidad eficaz y
eficiente en términos de recursos, disponibilidad y velocidad, y que ademas
permita dar cumplimiento a los lineamientos establecidos en el Marco de
interoperabilidad para Gobierno Digital de MInTIC y su lenguaje comun de
intercambio de informacion. Asi mismo, a través de esta iniciativa se debe poner
en marcha la implementacion de la(s) plataforma(s) seleccionada(s), la
priorizacidn para la definicién del mapa de ruta de habitacidn de los servicios de
intercambio, la caracterizacidén de los contratos de intercambio y gestion de los
convenios interinstitucionales, la definicion de roles y responsabilidades,
requisitos de calidad y ANS, y la documentacién y mantenimiento del catalogo
de interoperabilidad, que incluye los servicios habilitados a través de XROAD vy
que fue entregado por parte del MSPS como parte del ejercicio de
descubrimiento.

Uso y explotacion de datos: esta es también una capacidad que se identifica
debe ser fortalecida. Actualmente se ha dado inicio al desarrollo de capacidades
de Inteligencia Artificial y Analitica a través de dos proyectos que se encuentran
actualmente en desarrollo; el primero, relacionado con la deteccidn temprana,
atencidn y supervivencia del cancer de mama, y el segundo proyecto,
relacionado con el analisis de la calidad de datos para el calculo de la UPC. De
igual manera se cuenta con cubos de indicadores establecidos dentro del MSPS,
y una serie de reportes de georreferenciacion a través del sistema ARCGIS.

Acceso y entrega de datos: finalmente, se cuenta con los componentes para
habilitar el acceso y entrega de datos a los diferentes usuarios internos y
externos del MSPS. Para este proposito, la entidad cuenta con las interfaces de
aplicacion a través de los moddulos de generacion de reportes; el Portal
institucional del MSPS, que cuenta con diferentes secciones o modulos para la
publicacion de comunicaciones, documentos, resoluciones, circulares y reportes
de la entidad; el portal de la intranet desde donde los funcionarios vy
colaboradores pueden acceder a las aplicaciones, carpetas compartidas, sites y
herramientas de colaboracion; y por ultimo el portal de datos abiertos del estado,
desde donde se publican los conjuntos de datos abiertos normados por MinTIC.

a. Analisis de evaluacion de nivel de madurez dominio de
datos

En el presente numeral se dan a conocer los resultados de la evaluacion de
madurez del MSPS con respecto al cumplimiento de los lineamientos que ofrece
MinTIC para el dominio de informacion. (MinTIC, 2023).

La evaluaciéon de madurez fue realizada por la UT M&Q Alinatech con el equipo
técnico del MSPS durante la reunidn virtual “Sesiones Virtuales Proyecto
Transformacion Digital -Evaluacion de Madurez”, el dia 7/11/2024.
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En el “Anexol.MSPS_MM_Linea_AE”, en la hoja “INFORMACION” se
encuentra la descripcion de cada lineamiento, los artefactos que despliegan su
cumplimiento, la evidencia del cumplimiento en el MSPS, el nivel de madurez
actual, el nivel de madurez asignado, la calificacidon actual y la esperada, para
un horizonte de tiempo de 4 afos.

En la siguiente tabla, se da a conocer un resumen de los resultados de la
evaluacion. La primera columna corresponde al cddigo y nombre del lineamiento,
la segunda al resultado obtenido producto del levantamiento y en la tercera la
meta de cumplimiento para el ano 2028.

Lineamiento Resultado Meta al
2028

MAE.LI.AI.O1 Flujos de Informacion 0 3
MAE.LI.AL.02 Arquitectura de informacion 1 3
MAE.LI.AL.03 Intercambio de informacion entre 1

entidades del estado
MAE.LI.AI.04 Modelo de informacion 0 3

institucional

Nivel de madurez 1-Inicial 3- Definido

Tabla 7 Resultados niveles de madurez dominio de Informacion
Fuente: Elaboracién propia UT MYQ ALINATECH

Teniendo en cuenta la tabla anterior, para el dominio de informacién, el MSPS se
encuentra en un nivel “1 - Inicial” segln la evaluacion general realizada. Esto
se debe a que, aunque El MSPS cuenta con alguna documentacién relacionada
con los lineamientos del MInTIC disponible para consulta, la mayoria de la
informacién se encuentra descentralizada y sin estandarizacion al momento de
llevar a cabo la evaluacion.

A continuacién, se describen los principales resultados y oportunidades de
mejora para cada uno de los lineamientos para el dominio de informacion:

MAE.LI.AI.O1 Flujos de Informacion

En relacién con este lineamiento, el MSPS se encuentra en un nivel de madurez
“0-No hay Evidencia”, y se espera llegar a un nivel de madurez “3-Definido” para
2028. Actualmente, el MSPS cuenta con documentacién descentralizada acerca
de los flujos de informacién, los cuales facilitan los procesos de intercambio de
informacién e interoperabilidad. Sin embargo, no existe un catalogo como tal de
flujos de informacion definido y la informacidon encontrada en diferentes
documentos carece de un estandar o lineamiento donde se definan propiamente
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estos flujos de informacién con sus entradas y salidas. Para cumplir con este
lineamiento, mientras se finaliza la elaboracion del Catalogo de Flujos de
informacidén, se propone utilizar los documentos vigentes del MSPS para generar
la linea base de identificacidén de los flujos de informacién.

MAE.LI.AI.02 Arquitectura de informacion

Actualmente, el MSPS se encuentra en un nivel “1-Inicial” para este lineamiento,
y se espera llegar a un nivel de madurez “3-Definido” para 2028. EI MSPS no
cuenta con un documento con la definicion de arquitectura de la informacién,
sino que existen algunos documentos que forman parte de ella, como lo son los
servicios de intercambio de informacion y los datos georreferenciados. Las
entidades de la administracion publica deben modelar, describir y mantener
actualizada la arquitectura de informacién que habilite la generacién de
informacién de valor para el desarrollo de la misionalidad.

MAE.LI.AI.03 Intercambio de informacion entre entidades del estado

En relacidn con este lineamiento, el MSPS se encuentra en un nivel de madurez
“1-Inicial”, y se espera llegar a un nivel de madurez “3-Definido” para 2028.
Actualmente, el MSPS cuenta con el catdlogo 20241111 X-ROAD.xls, el cual
documenta qué informacién es posible interoperar, describiendo sus proveedores
y consumidores. Para poder llegar a un estado definido, se debe adaptar el
catdlogo existente al lineamiento del MAE, complementando con algunos
atributos como lo son el método de consumo de la informacion, la frecuencia,
estado, base de datos que consume la informacién, entre otros. Para cumplir
con este lineamiento se debe utilizar el catdlogo actual de XROAD que
proporcioné el MSPS, complementar los atributos faltantes y validar junto con
los catalogos de Sistemas de Informacion otras plataformas de intercambio
como lo son el PISIS de SISPRO.

MAE.LI.AI.04 Modelo de informacion institucional

En relacidon con este lineamiento, el MSPS se encuentra en un nivel de madurez
“0-No existente”, y se espera llegar a un nivel de madurez “3-Definido” para
2028. Actualmente el MSPS no cuenta con un Catdlogo de Informacién
Institucional, el cual tiene como fin mostrar una vista Unica e integrada de toda
la informacién que gestiona la entidad y se toma como una Unica fuente de
verdad (en relacién con los datos) para la entidad. Existe una vista de muy alto
nivel de la integracién de los datos, que se evidencia en la presentacién de
Bodega de Datos, con varios diagramas de flujos de datos. La informacién
contenida en la presentacion de bodega de datos y en el documento de
inventario de bodega de datos, se debe complementar con las integraciones que
estan anotadas en los catalogos de sistemas de informacion para que se pueda
producir un diagrama de integracion de datos como fuente Unica de verdad, que
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se pueda ir desarrollando de forma iterativa, de manera que se garantice una
actualizacidon constante del modelo de informacion institucional debe contener
toda la informacién que sea gestionada por la entidad y sus relaciones, por lo
tanto, en este modelo se condensan los modelos conceptuales, ldgicos y fisicos
de los datos.

INFORMACION

01-Flujos de informacién
5

4 3
3
i . - .0
o4 Moqelo'de !nformaaon 3 02-Arquitectura de informacion
institucional
3 L) e %o S

03-Intercambio de informacion
entre entidades del estado

@=@=RESULTADO  ==@==META %o

Ilustracion 5. Resultado nivel de madurez dominio de Informacion
Fuente: Elaboracién propia UT MYQ ALINATECH

En conclusion y como se puede observar en la ilustracién anterior, el MSPS debe
modelar, describir y mantener actualizada la arquitectura de informacidon que
habilite la generacidn de informacion de valor para el desarrollo de la
misionalidad, asi como la creacién de los diferentes catdlogos de componentes
de informacion de la entidad, aspectos que se encuentran en la actualidad en un
nivel de madurez “1-Inicial”. Para alcanzar el nivel de madurez deseado "“3-
Definido”, es importante contar con estdndares como son los lineamientos del
MAE de MiInTIC, para administrar y gestionar estos artefactos, con el fin de que
el MSPS tenga identificada la informacidn que se maneja en cada sistema de
informacién que da soporte a los procesos misionales de la entidad, asi como la
definicion de la informacion que se comparte internamente y externamente con
otras entidades, garantizando asi consistencia de los datos, veracidad de los
datos y seguridad de la informacion.
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7.5. SISTEMAS DE INFORMACION

Los sistemas de informacion desempefian un papel esencial en la transformacién
del sector salud y proteccion social, al permitir una atencién eficiente, de calidad
y equitativa. Sin embargo, persisten diversas brechas que limitan su potencial.

Desde el MSPS se dispone de un inventario que incluye ochenta (80) sistemas
de informacion, en los cuales se han identificado las herramientas que respaldan
la operacién de sus procesos, tanto misionales, estratégicos como de apoyo y
del sector salud y proteccién social. Teniendo en cuenta el alcance de la
Arquitectura Empresarial de segmento del MSPS, se lleva a cabo la validacién de
los sistemas que apoyan los dos (2) procesos misionales y un (1) proceso
estratégico, en total, se identificaron dieciséis (16) sistemas para estos
procesos, de los cuales cinco (5) son estratégicos, nueve (9) son misionales y
dos (2) son de apoyo y que cumplen con los objetivos sectoriales.

A continuacion, se presenta una ilustracion que muestra los sistemas de
informacién pertenecientes a los procesos priorizados junto con su respectiva
agrupacion:

Diagrama de componentes ASIS

Sisternas de informacidn estratégicos
SISPRO 2] Portal web de & | Portalweb | MiGestion  § |
Minsalud SISPRO
Sisterna de informacién Misionales
Sistemade 5] Comunidad 5] Colombia & Saludatos & CEO 5]
Gestion de Salud Sivigila indicadores de
Datos Salud
PISIS = Sistemade ] RUAF-ND. =] Repositorio & ] RELAE =]
Monitoreo de Nacimientos y Institucional
Eventos Defunciones Digital

Sisterna de informacion de Apoyo

Controldec & Herramienta de |
gestion - GLPI

Ilustracién 6: Diagrama de componentes de sistemas de informacion
Fuente: UT MYQ ALINATECH.

En relacién con lo anterior, se detallan los siguientes sistemas de informacion:
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’ Nombre del Sistema de L
Categoria e Descripcion
Informacion

Estratégico

SISPRO -

Transversal

Aplicacion

Sistema Integral de Informacion de la
Proteccion Social, su disefio se basa
en una Bodega de Datos en la cual se
concentra la informacién necesaria
para la construccién de indicadores y
reportes.

Estratégico

Portal web de Minsalud

Sitio web oficial del MSPS que
proporciona informacién institucional,
normativa y de programas.

Estratégico

Portal web SISPRO

Sitio web del sistema integral de
informacién de la proteccion social.

Estratégico

MiGestidon-Sistema

Integrado de Gestion

El Sistema Integrado de Gestién -
SIG, que tiene como propodsito
contribuir a la eficiencia en la
operacion interna.

Misional

Sistema de Gestidon de

Datos

sistema de informacién que integra
datos provenientes de diferentes
Fuentes a través de wun Unico
repositorio de datos.

Misional

Comunidad Salud

Permite a los ciudadanos reportar
situaciones de riesgo en salud publica.

Misional

Colombia Sivigila - Eventos
Bajo Vigilancia de Salud

Publica

Aplicacion movil que brinda
informacién al personal de salud
sobre los eventos objeto de vigilancia
y los protocolos para realizarla.

Misional

Saludatos indicadores de

Salud

Aplicacion que permite consultar,
comparar y dar a conocer datos
estadisticos relacionados con la salud
en Colombia.

Misional

CEO

CEO-Componente Estratégico y
Operativo del PDSP Portal de gestidn
gue contiene informacidn sobre el
PDSP y la planeacion integral en
salud.

Misional

PISIS

Plataforma para el intercambio de
informacién del Sistema Integral de
Informacion de la Proteccién Social -
SISPRO.

Misional

Sistema de Monitoreo de

Eventos

Sistema de Monitoreo de eventos de
interés en salud publica concebido en
el contexto del Reglamento Sanitario
Internacional (RSI).
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Nombre del Sistema de
Informacion
o RUAF-ND. Nacimientos vy |Permite el registro en linea el
Misional Sefunci certificado de nacido vivo y el
erunciones certificado de defunciones.
Sistema de acceso abierto del
o Repositorio  Institucional | Ministerio de Salud y Proteccion
Misional . Social, en el cual se recopila,
Digital .
almacena, preserva y difunde
documentacion.
Sistema que permite el registro de

Descripcion

Categoria

Misional RELAB laboratorios y pruebas de la Red
Nacional de Laboratorios de Salud
Publica.
Apoyo Controldoc Sistema de gestion documental del
MSPS.
Herramienta de gestidon -|Centraliza y organiza datos
Apoyo GLPI relacionados con la gestion de activos

de TI y los servicios ITSM.
Tabla 8. Sistemas de informacion priorizados.
Fuente: UT MYQ ALINATECH.

Con el fin de identificar las caracteristicas relevantes de los sistemas de
informacién para la situacién actual, se presenta un analisis destacando sus
componentes tecnoldgicos:

e Lenguajes de Programacion: los sistemas desarrollados a la medida
utilizan el lenguaje de programacién .NET, ideal para desarrollar
aplicaciones multiplataforma y modernas. Para el caso de las aplicaciones
moviles utilizan diversos lenguajes, como son IONIC, Objective-c y Java.

e Bases de Datos: como base de datos principal se identifica SQL Server,
esta plataforma garantiza rendimiento, fiabilidad y escalabilidad en la
administracion de datos criticos para el MSPS.

e Interfaces de Usuario: la interfaz identificada para los sistemas de
informacién es Web, la cual proporciona un entorno intuitivo y accesible
para que los usuarios interactuen con las aplicaciones, facilitando la
consulta y la visualizacion de informacion.

Finalmente, se ha identificado que los sistemas de informacion desarrollados a
la medida han sido creados para cumplir con las funciones misionales del MSPS.
Por ello, es fundamental garantizar que su desarrollo contemple una gestion
integral de su ciclo de vida, lo que permitird asegurar su alineacidon con los
procesos y los objetivos estratégicos del MSPS. Respecto a las aplicaciones
moviles del MSPS, se evidencid que para algunas aplicaciones su Ultima
actualizacidn fue realizada entre el 2017 y 2021, por lo que se sugiere realizar
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un proceso de revisién y actualizacidn de estas aplicaciones para que cumplan
con los estandares actuales y una adecuada experiencia de usuario. En caso de
que no sean requeridas 0 no se contemple su mantenimiento, se recomienda
gestionar su baja de las plataformas iOS y Android.

a. Analisis de evaluacion de nivel de madurez dominio de
aplicaciones

En el presente numeral se dan a conocer los resultados de la evaluacién de
madurez del MSPS con respecto al cumplimiento de los lineamientos que ofrece
MinTIC para el dominio de sistemas de informacion. (MinTIC, 2023).

La evaluacién de madurez fue socializada por la UT durante la reunion virtual
“Sesiones Virtuales Proyecto Transformacion Digital -Evaluacién de Madurez”, el
dia 7/11/2024.

En el “An,exol.MSPS_MM_Linea_AE",", en la hoja “SISTEMAS DE
INFORMACION” se encuentra la descripcion de cada lineamiento, los artefactos
que despliegan su cumplimiento, la evidencia del cumplimiento en el MSPS, el
nivel de madurez actual, el nivel de madurez asignado, la calificacién actual y la
esperada, para un horizonte de tiempo de 4 afios.

En la siguiente tabla, se da a conocer un resumen de los resultados de la
evaluacion. La primera columna corresponde al cddigo y nombre del lineamiento,
la segunda al resultado obtenido producto del levantamiento y en la tercera la
meta de cumplimiento para el afio 2028.

Madurez

MAE.LI.ASI.01 Arquitecturas de referencia 1 - Inicial 4 -
para soluciones de la entidad. Administrado
MAE.LI.ASI.02 Arquitecturas de solucion 1 - Inicial 3 - Definido

de sistemas de informacion.

MAE.LI.ASI.03 Caracterizacion de sistemas 1 - Inicial 4 -

de informacion. Administrado

Nivel de madurez 4 -
Administrado

Tabla 9. Resultados niveles de madurez dominio de Sistemas de Informacion
Fuente: Elaboracion propia UT MYQ ALINATECH
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Teniendo en cuenta la tabla anterior, para el dominio de sistemas de informacion,
el MSPS se encuentra en un nivel 1 - Inicial” segun la evaluaciéon general
realizada. Esto se debe a que, aunque el MSPS cuenta con documentacién
relacionada con los lineamientos del MIinTIC disponible para consulta, esta se
encontraba desactualizada y sin estandarizacion al momento de llevar a cabo la
evaluacion.

A continuacién, se describen los principales resultados y oportunidades de
mejora para cada uno de los lineamientos para el dominio de sistemas de
informacién:

MAE.LI.ASI.O1 - Arquitecturas de referencia para soluciones de la
entidad

El MSPS se encuentra actualmente en un nivel de madurez “1 - Inicial” en
relacién con este lineamiento y con la expectativa de alcanzar un nivel de
madurez “4 - Administrado” para 2028. Actualmente, el MSPS esta desarrollando
el documento "PDR ARQUITECTURA DE REFERENCIA TECNICA MSPS V27, el cual
tiene como propédsito servir de guia para que los nuevos desarrollos estén
alineados con la arquitectura definida por el MSPS, y para que los sistemas de
informacién legados puedan medir y dimensionar el impacto de migracion hacia
la nueva arquitectura. Sin embargo, esta documentacién aun no se encuentra
actualizada y carece de lineamientos o estandares que definan una arquitectura
de referencia para el intercambio de informacidon sectorial e intersectorial. Para
cumplir con este lineamiento, mientras se finaliza con la elaboracion del
documento, se pueden crear lineamientos provisionales para proyectos que se
encuentren en curso o préximos a iniciar y que a través de un equipo
interdisciplinario se guie en las decisiones arquitectdnicas que sean requeridas.

MAE.LI.ASI.02 - Arquitecturas de solucion de sistemas de informacion

En relacion con el lineamiento de arquitectura de solucidn, se busca identificar,
defini, documentar y estandarizar las arquitecturas de las soluciones
implementadas en el MSPS. Actualmente, la entidad se encuentra en un nivel de
madurez “1 - Inicial” debido a que, aunque existe documentacién para una
aplicacion, esta no esta estandarizada. La meta es alcanzar un nivel de madurez
"3 - Definido” en un plazo de cuatro afios, es decir, para 2028. Para lograr este
objetivo, se recomienda definir y adoptar estandares que incluyan diagramas
arquitectonicos como: diagrama de componentes, diagrama de despliegue,
modelo de datos y arquitectura de integracion. Ademas, es necesario establecer,
formalizar lineamientos para la administracion de la arquitectura de soluciones
y asegurar que todos los documentos sean conocidos por los responsables de la
Arquitectura Empresarial.
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MAE.LI.ASI.03 - Caracterizacion de sistemas de informacion

Actualmente, el MSPS dispone de un catdlogo de sistemas de informacién
publicado en SISPRO y se estan adelantando actividades con diferentes lideres
para actualizar el catalogo. No obstante, el catalogo se encuentra desactualizado
y carece de una descripcién detallada de los atributos o caracteristicas clave
necesarias para una gestion efectiva y para apoyar la toma de decisiones. Entre
la informacidn faltante se incluyen aspectos criticos como el estado de cada
sistema de informacion, el proceso al que estan vinculados, los méddulos
disponibles por sistema, las integraciones con otros sistemas de informacion, la
categoria del tipo de proceso, entre otros. Debido a que el catalogo no se
encuentra actualizado y falta informacidn minima requerida, se ha obtenido un
nivel de madurez “1-Inicial”; y se propone alcanzar el nivel "4 - Administrado”
para lo cual se recomienda que el catdlogo de sistemas de informacion tenga
una actualizacion permanente para: facilitar la gestion de los sistemas de
informacién, priorizar las inversiones, identificar oportunidades de
modernizacion, evitar duplicidad de funcionalidades, centralizar la informacion
relacionada con los sistemas de informacion facilitando asi la gestion del
conocimiento al interior de la entidad.

SISTEMAS DE INFORMACION

Arquitecturas de referencia para

soluciones de la entidad
5 4

4

Caracterizacion de sistemas de4 3 . Arquitecturas de solucién de
informacion sistemas de informacion

en@um RESULTADO === META

Ilustracion 7. Resultado nivel de madurez dominio de Sistemas de Informacion
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024

Como se puede observar en la ilustracion anterior, se requiere la definicidon de
las arquitecturas de referencia, de solucién y la actualizacion permanente del
catadlogo de los sistemas de informacién, aspectos que actualmente se
encuentran en un nivel de madurez “1-Inicial”. Para alcanzar el nivel de madurez
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deseado “4 - Administrado”, es importante contar con estandares y lineamientos
para la administracion y gestion de arquitecturas dado a que le permitira al MSPS
una mejor alineacion estratégica, facilitando el desarrollo y la integracidén de
nuevas soluciones tecnoldgicas, mejorando la consistencia en el disefio,
desarrollo y despliegue de soluciones tecnoldégicas y garantizando Ila
transparencia en la gestidon del conocimiento dentro del MSPS.

En alineaciéon con lo anterior y con base en lo referenciado en lo distintos
artefactos de la arquitectura tenemos como conclusiones generales del sector
que:

1. Interoperabilidad y Fragmentacion de Sistemas

Situacion Actual: Los sistemas de informacion existentes operan de forma
aislada, lo que dificulta la integracion de datos y la obtencidon de una visidn
holistica del paciente.

Nivel de Madurez: Bajo. La interoperabilidad entre plataformas es limitada.

2. Calidad de los Datos

Situacion Actual: La calidad de los datos es deficiente debido a
inconsistencias, errores y registros incompletos, afectando la generacién de
conocimiento y la toma de decisiones.

Nivel de Madurez: Moderado. Existen esfuerzos para mejorar la calidad, pero
no son sistematicos.

3. Analitica de Datos

Situacién Actual: Las herramientas de analitica y técnicas avanzadas estan
subutilizadas, lo que limita la capacidad de extraer conocimiento valioso para
la mejora de procesos.

Nivel de Madurez: Bajo. La analitica avanzada aln no estd integrada en los
flujos de trabajo del sector salud.

4. Arquitectura de Sistemas de Informacion

Situacién Actual: No existe una arquitectura estratégica unificada, lo que
resulta en soluciones puntuales, no escalables y dificiles de mantener.

Nivel de Madurez: Bajo. La planificacion estratégica en sistemas de
informacién esta ausente o en etapas iniciales.

58



5. Dependencia de Sistemas Legados

Situacién Actual: Muchas instituciones contindan utilizando sistemas
obsoletos, lo que limita la modernizacion y adopcion de nuevas tecnologias.

Nivel de Madurez: Moderado. Aunque hay iniciativas de modernizacién, los
sistemas legados siguen siendo predominantes.

6. Ciberseguridad y Proteccidon de Datos

Situacion Actual: Los sistemas presentan vulnerabilidades significativas ante
ciberataques, poniendo en riesgo la confidencialidad y privacidad de la
informacién de los pacientes.

Nivel de Madurez: Moderado. Aunque se han adoptado medidas de seguridad
en algunas instituciones, su implementacion no es uniforme.

7. Costos de Mantenimiento de Sistemas

Situacion Actual: Los altos costos asociados al mantenimiento de sistemas
obsoletos y heterogéneos limitan la inversion en innovacién tecnoldgica.

Nivel de Madurez: Moderado. Aunque se destinan recursos al
mantenimiento, estos no son eficientes debido a la fragmentacién
tecnoldgica.

8. Integracién con Otros Sectores

Situacién Actual: La falta de interoperabilidad con sectores como salud
publica, investigacion y seguridad social dificulta la coordinacion de acciones
y la generacidon de conocimiento intersectorial.

Nivel de Madurez: Bajo. Los sistemas funcionan de manera aislada, incluso
dentro del sector salud.

9. Participacién de los Usuarios Finales

Situacion Actual: Los sistemas de informacidon no consideran suficientemente
las necesidades y expectativas de los usuarios finales, lo que afecta su
adopcién, utilizacién y utilidad.
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Nivel de Madurez: Bajo. La participacion de los usuarios en el disefio de
sistemas es limitada o inexistente.

7.6. SERVICIOS TECNOLOGICOS

El MSPS opera su infraestructura tecnoldgica con un modelo de nube hibrida,
para lo cual cuenta con recursos aprovisionados en la nube de Azure para los
servicios misionales de atencion a la ciudadania y administrado por el Grupo
Infraestructura de TI - OTIC, quien a su vez cuenta con un contrato de servicios
con el proveedor Bext S.A. para la gestion y administracion de la nube Azure.
Adicionalmente, se cuenta con un Datacenter On-premises en el edificio del
MSPS en el piso 21 donde se alojan los servicios de apoyo y administrativos con
un Datacenter alterno ubicado en la Zona Franca, los cuales son administrados
por el Grupo de Soporte Informatico del MSPS. Para cada grupo de
administracién de usuarios se cuenta con directorios activos independientes,
minsalud.gov.co administrado por el Grupo Soporte Informatico, sispro.gov.co
(produccién), sisprepro.gov.co (preproduccion) y sisprodesa.gov.co (desarrollo)
administrado por el Grupo Infraestructura de TI - OTIC.

A continuacion, se presenta una vista fisica con el despliegue geografico de los
elementos de la Arquitectura de Infraestructura Tecnoldgica del MSPS que
soporta los sistemas de informacidén y bases de datos objeto en el alcance de la
Arquitectura Empresarial de segmento del MSPS.
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Ilustracion 8: Vista Arquitectura de Infraestructura Tecnolégica Actual Procesos Priorizados
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Fuente: Elaboracién propia UT MYQ ALINATECH.

En la ilustracion anterior, se puede evidenciar los elementos que utilizan los
sistemas de informacién, aplicaciones y bases de datos, la identificacion
geografica donde se encuentran alojados y las diferentes relaciones entre las
capas dispuestas para la operacion de los servicios, distribuidos de la siguiente
manera:

e Nube Azure MSPS: |os servicios principales se encuentran desplegados
en la zona este de los EE. UU., en una infraestructura como servicio
(TaaS). La nube cuenta con una configuracién de suscripciones separadas
para seguridad, VMware, monitoreo, historias clinicas (ARO-PRE),
productivo, preproductivo, calidad y desarrollo. Lo anterior, permitiendo
disponer de entornos controlados y balanceados por medio de soluciones
de Fortinet que gestionan el trafico entre las diferentes suscripciones.
Actualmente, los servidores alojados en la suscripcion VMware se
encuentran en migracion y distribucion de los servicios para las
suscripciones de produccion, preproducciéon, calidad y desarrollo, esto
dado al proceso de despliegue con el uso de recursos nativos de la nube
de Azure. Esta nube es administrada y gestionada por el proveedor Bext
S.A., quien es el encargado bajo la supervision del Grupo Infraestructura
de TI - OTIC de asegurar y mantener la correcta optimizacién y operacion
de los elementos tecnoldgicos que soportan los sistemas de informacion,
aplicaciones y bases de datos misionales del MSPS. Adicionalmente, los
servicios cuentan con un Plan de Recuperacion ante Desastres - DRP?
configurado en la zona Canada Central y para la atencidn.

e Como nota importante, el MSPS se encuentra en proceso de migraciéon de
los servicios principales a una solucion de plataforma como servicio
(Paas).

Basado en lo anterior y de acuerdo con el andlisis realizado para el
presente ejercicio de Arquitectura, se determinan los elementos
tecnoldgicos en la nube de Azure que soportan los sistemas de
informacién y aplicaciones con su respectiva base de datos objeto en el
alcance de la Arquitectura Empresarial de segmento del MSPS: PISIS,
SISPRO, Componente Estratégico y Operativo del PDSP (CEO), Sistema
de Gestion de Datos (SGD), MiGestién-Sistema Integrado de Gestidn
(SIG), RELAB y RUAF-ND (Nacimientos y Defunciones).

e On-Premise MSPS: el Ministerio cuenta con un Datacenter propio
ubicado en el edificio del MSPS en el piso 21, donde se encuentran
alojados los servicios de apoyo y soporte administrativo que son

3 DRP son las siglas en inglés de Disaster Recovery Plan, que significa Plan de
Recuperacién ante Desastres
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transversales a toda la entidad. Este Datacenter es administrado y
gestionado por el Grupo de Soporte Informatico del MSPS, actualmente
cuenta con una infraestructura convergente y en proceso de migracion a
una plataforma de Hiperconvergencia (HCI) marca DELL, adquirida en el
afno 2024 para el alojamiento de los sistemas de informacién, aplicaciones
y bases de datos de los servicios principales de apoyo del MSPS.

e Basados en lo anterior y de acuerdo con el analisis realizado de los
elementos tecnoldgicos que se encuentran en On-Premise, se identifican
los siguientes sistemas de informacién y aplicaciones con su respectiva
base de datos objeto en el alcance de la Arquitectura Empresarial de
segmento del MSPS: Sistema de gestion documental (Controldoc),
Sistema de Monitoreo de Eventos (SIME), Repositorio Institucional Digital
(RID) y Portal WEB de Minsalud.

o Datacenter alterno Zona Franca: los servicios On-premises cuentan
con un Datacenter de respaldo ubicado en la Zona Franca en Bogota-
Colombia, para asegurar la continuidad de los servicios de apoyo criticos
transversales del MSPS.

e Aplicativos Mdviles Externos: el MSPS cuenta con servicios externos
tipo Software como Servicios (SaaS), para las aplicaciones modviles
Comunidad Salud, Colombia Sivigila y Saludatos indicadores de Salud, las
cuales son gestionadas y administradas por proveedores externos,
quienes son los responsables del soporte de dicha infraestructura
tecnoldgica.

e Aplicativos Mdéviles Internos: el MSPS cuenta con servicios moviles tipo
Software como Servicio (SaaS), para las aplicaciones Clic Salud, Pos
Populi, Conoce tu riesgo, Saludatos, Discapp, Sexualiapp, Autocuidate,
Aprende Salud las cuales se encuentran expuestas en las tiendas Google
Play Store y Apple Store

Con lo anterior, se detallan los elementos tecnoldgicos de la Arquitectura
Tecnoldgica que soportan los procesos priorizados en el presente ejercicio de
arquitectura empresarial.

a. Analisis de evaluacion de nivel de madurez dominio de
tecnologia

En el presente numeral se dan a conocer los resultados de la evaluacién de
madurez del MSPS con respecto al cumplimiento de los lineamientos que ofrece
MinTIC para el dominio de Tecnologia. (MinTIC, 2023).
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La evaluacién de madurez fue socializada por la UT M&Q Alinatech al equipo del
Grupo Infraestructura de TI - OTIC del MSPS durante la sesion virtual-Presencial
agendada como “MSPS-Realizar evaluacién de madurez Infraestructura”, los dias
27/11/2024 y 28/11/2024.

En el “Anexo1.MSPS_MM_Linea_AE”, hoja “TECNOLOGIA” se encuentra cada
lineamiento evaluado, los artefactos que requeridos para su cumplimiento junto
con sus respectivas evidencias de cumplimiento las cuales fueron suministradas
por el Grupo Infraestructura de TI — OTIC del MSPS, que a su vez fueron la base
para definir en conjunto el nivel de madurez actual con su respectiva calificacién
de resultado. Adicionalmente, se encuentra la definicion del nivel de madurez
esperado el cual fue asignado con el analisis del estado actual y las acciones
requeridas para un horizonte de tiempo de 4 afos.

En la siguiente tabla, se presenta un resumen de los resultados de la evaluacién
realizada, para lo cual la primera columna corresponde al cédigo y nombre del
lineamiento evaluado, la segunda el resultado obtenido producto del
levantamiento y en la tercera la meta esperada de cumplimiento para un
horizonte de tiempo de 4 afios.

Nivel De Madurez | Meta al 2028

MAE.LI.AT.01 - Catalogo de
3 - Definido 4 - Administrado
elementos de infraestructura

MAE.LI.AT.02 Plataforma de

interoperabilidad del Estado.

4 - Administrado 4 - Administrado

MAE.LI.AT.03 Continuidad y
disponibilidad de los elementos de 2 - Repetible 4 - Administrado

infraestructura.

MAE.LI.AT.04 Arquitecturas de
referencia tecnolégica de la 3 - Definido 4 - Administrado
Entidad.

Nivel de madurez 3 - Definido 4 - Administrado

Tabla 10. Resultados niveles de madurez dominio de Tecnologia
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024

Basados en el resultado de la tabla anterior, para el dominio de Tecnologia, se
consolida un resultado general para el cumplimiento de los lineamientos con un
“3- Definido” de acuerdo con la evaluacion realizada. Este resultado refleja que
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el MSPS ha avanzado con la generacion de varios artefactos y documentos
requeridos por cada uno de los lineamientos definidos por el MiInTIC. Sin
embargo, para algunos se evidencia oportunidades de mejora necesarios para
fortalecer la madurez de los artefactos.

A continuacién, se detallan los resultados en su estado actual para los 4
lineamientos evaluados con sus respectivas oportunidades y mejoras para el
dominio de tecnologia:

MAE.LI.AT.01 - Catalogo de elementos de infraestructura

El MSPS se encuentra actualmente en un nivel de madurez “3 - Definido”
respecto al cumplimiento del lineamiento y se proyecta una expectativa de
alcanzar un nivel de madurez “4 - Administrado” para un horizonte de tiempo
de 4 afos. Lo anterior basado en que actualmente en el MSPS para los sistemas
misionales se cuenta con un catalogo de elementos de infraestructura que
identifica todos los componentes tecnoldgicos que soportan los sistemas de
informacién e informacidon misional, adicionalmente se cuenta con diagramas y
vistas de la infraestructura tecnoldgica que requieren una actualizacidn debido
a los planes de migracion que se estan generando actualmente en la nube. Pero
no se identificaron los artefactos como matrices que relacionen los sistemas de
informacién y bases de datos ni las vistas que lo soporten. Con lo anterior, es
necesario establecer acciones para la actualizacién de la documentacién
pendiente, definir los lineamientos del repositorio de la Arquitectura Empresarial
para la centralizacién de los artefactos que se requieren en el cumplimiento del
lineamiento.

MAE.LI.AT.02 Plataforma de interoperabilidad del Estado

El MSPS se encuentra actualmente en un nivel de madurez “4 - Administrado’
respecto al cumplimiento del lineamiento y se proyecta una expectativa de
alcanzar un nivel de madurez “4 - Administrado”. Para el cumplimiento del
lineamiento el MSPS se cuenta con la Infraestructura implementada X-ROAD y
conectada con algunas entidades del estado intercambiando servicios, pero no
se cuentan con artefactos como documentos con la definicién de la arquitectura
tecnoldgica y vistas fisicas de los componentes que detallen las especificaciones
técnicas relacionadas con la infraestructura tecnolégica implementada de
interoperabilidad, por lo cual para fortalecer la madurez del lineamiento es
necesario establecer un plan para la construccion y desarrollo de los artefactos
(Documentos y Vistas) requeridos por el lineamiento.

MAE.LI.AT.03 Continuidad y disponibilidad de los elementos de
infraestructura

7

El MSPS se encuentra actualmente en un nivel de madurez “2 - Repetible”
respecto al cumplimiento del lineamiento y se proyecta una expectativa de
alcanzar un nivel de madurez “4 - Administrado” para un horizonte de tiempo
de 4 anos. Este lineamiento se divide en dos frentes, el primero se relaciona con
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la tenencia por parte de la entidad de un Analisis de Impacto del Negocio (BIA)
y el segundo con los artefactos que evidencien la continuidad de los
componentes criticos. Los resultados de estas dos evaluaciones fueron
promediados para definir un Unico resultado para el lineamiento. Con lo anterior,
respecto al cumplimiento del lineamiento el MSPS hace precisidon que se cuenta
con vistas de la arquitectura para la recuperacion ante desastres (DR),
diagramas que relacionan la continuidad de la infraestructura de AZURE, para el
equipo de operaciones y que parte del objetivo de este contrato es el desarrollo
de todos los artefactos relacionados con el BIA de la entidad. Por lo tanto, en el
desarrollo de la madurez de este lineamiento y para alcanzar el nivel deseado
por parte del MSPS, se contempla el desarrollo del plan de continuidad del
negocio (BCP) y asi sean generados todos los artefactos requeridos por el
lineamiento.

MAE.LI.AT.04 Arquitecturas de referencia tecnoldgica de la Entidad:

El MSPS se encuentra actualmente en un nivel de madurez “3 - Definido”
respecto al cumplimiento del lineamiento y se proyecta una expectativa de
alcanzar un nivel de madurez “4 - Administrado” para un horizonte de tiempo
de 4 afos. En el cumplimiento de este lineamiento, el MSPS, cuenta con
arquitecturas de referencia con vistas definidas alineada con las politicas de
Gobierno Digital. Sin embargo, no se evidencian documentos detallados de los
componentes que sirvan como guia en el disefio de cualquier arquitectura de
solucion bajo parametros, patrones y atributos de calidad definidos por la
entidad. Con lo anterior, para alcanzar la madurez deseada es necesario
desarrollar y actualizar los artefactos necesarios que sustenten la arquitectura
de referencia de la infraestructura tecnoldgica del MSPS.

TECNOLOGIA

01-Catalogo de elementos
de infraestructura
5

4

04-Arquitecturas de
referencia tecnoldgica de la
Entidad

03-@lataforma de
interoperabilidad del Estado

o %o L)

03-Continuidad y
disponibilidad de los
elementos de infraestructura e

@@= RESULTADO e=@==META

Ilustracién 9. Resultado nivel de madurez dominio de Tecnologia
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024
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Como se puede observar en la ilustracion anterior, aunque se cuenta
documentacion relacionada con cada uno de los lineamientos del MinTIC que
establecen la madurez del dominio de Tecnologia en un nivel 3-definido, es
necesario implementar acciones para fortalecer y desarrollar los artefactos
necesarios que fomenten la operacién y garanticen el cumplimiento de los
lineamientos para alcanzar la meta al afio 2028 con un nivel de madurez 4-
Administrado fortalecido para el dominio de Tecnologia.

De manera general y como conclusiones del sector se tiene que:
1. Brecha Digital

Situacién Actual: Persisten desigualdades significativas en el acceso a
tecnologias de la informacion y comunicacion (TIC), especialmente en
regiones rurales y poblaciones vulnerables.

Nivel de Madurez: Bajo. La cobertura tecnoldgica es limitada en areas
apartadas.

2. Infraestructura Tecnoldgica Obsoleta

Situacién Actual: Muchas instituciones operan con equipos médicos vy
sistemas de informacion desactualizados, limitando la eficiencia operativa
y la calidad de los servicios.

Nivel de Madurez: Moderado. Existen avances puntuales, pero no son
generalizados.

3. Interoperabilidad de Sistemas

Situacién Actual: Los sistemas de informacion no estan disefiados para
comunicarse entre si, lo que dificulta la integracién de datos y la obtencién
de una vision integral de los pacientes.

Nivel de Madurez: Bajo. La interoperabilidad es incipiente y carece de la
aplicacion de los estandares definidos por MinTIC.

4., Seguridad de la Informacion
Situacion Actual: Los sistemas de informacidn son vulnerables a
ciberataques, poniendo en riesgo la privacidad de los datos sensibles de los

pacientes.
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Nivel de Madurez: Moderado. Existen esfuerzos aislados, pero no un
enfoque sectorial uniforme.

5. Adopcion de Tecnologias Emergentes
Situacion Actual: El sector salud muestra un rezago en la implementacion
de tecnologias avanzadas como inteligencia artificial, blockchain,

telemedicina, RPA y realidad virtual.

Nivel de Madurez: Bajo. La adopcidon de estas tecnologias es limitada a
proyectos piloto.

Accidon Requerida: Promover la investigacion, desarrollo e implementacion
de tecnologias emergentes a través de incentivos y alianzas estratégicas.

6. Estrategia de Transformacion Digital
Situaciéon Actual: No existe una vision clara y compartida desde la cabeza
de sector (MSPS) que guie la transformacion digital del sector salud y

proteccién social a nivel nacional.

Nivel de Madurez: Bajo. Los esfuerzos son fragmentados y carecen de
coordinacion.

7. Costos de Implementaciéon de Tecnologias
Situacién Actual: La inversidn en nuevas tecnologias representa un desafio
para muchas entidades e instituciones, especialmente aquellas con

recursos limitados.

Nivel de Madurez: Moderado. Existen esfuerzos de financiamiento, pero no
son suficientes.

8. Falta de Personal Capacitado

Situacion Actual: Escasez de profesionales con competencias en gestion,
desarrollo y mantenimiento de soluciones tecnolégicas en el sector salud y
proteccién social.

Nivel de Madurez: Bajo. La formacidn técnica especializada es insuficiente.
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9. Integracion de Sistemas con Dispositivos Médicos

Situacion Actual: La interoperabilidad entre los sistemas de informacion y
los dispositivos médicos es limitada debido a la falta de estandares y
protocolos adecuados y la implementacion de elementos tecnoldgicos de
vanguardia.

Nivel de Madurez: Bajo. La integracidon tecnoldgica es inconsistente.
10. Dependencia de Proveedores Externos

Situacion Actual: Las entidades e instituciones del sector salud y proteccion
social dependen de proveedores externos para soluciones tecnoldgicas, lo
gque incrementa costos y reduce la autonomia tecnoldgica.

Nivel de Madurez: Moderado. Aunque los proveedores son necesarios, la
dependencia limita la innovacion en las entidades e instituciones.

/.7. SEGURIDAD Y CONTINUIDAD

El sector salud y proteccidn social enfrenta multiples desafios en materia de
seguridad, con un énfasis particular en la proteccidon de la informacion digital y
la resiliencia frente a ciberamenazas. Este andlisis identifica las principales
brechas en seguridad y el nivel de madurez actual del sector, proporcionando un
marco para priorizar acciones estratégicas.

La seguridad digital se encuentra establecida dentro de la politica de gobierno
digital a través del decreto 767 de 2022, habilitando y mejorando servicios
digitales de confianza y calidad, por medio del fortalecimiento eficiente de la
transformacién digital del MSPS vy las capacidades de seguridad y privacidad de
la Informacién, contando con esquemas de manejo seguro de la informacion
alineados al Modelo de Seguridad y Privacidad de la Informacion (MSPI), los
cuales se encuentran articulados con las mejores practicas de seguridad tales
como la ISO27001. A continuacion, se ilustra los elementos habilitadores de
arquitectura y seguridad de la informacion articulados con la politica de gobierno
digital:
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Ilustracion 10: Dominio de Arquitectura de Seguridad, como parte del Modelo de Arquitectura Empresarial
Fuente: MAE.G.AS - Dominio de Arquitectura de Seguridad — MinTIC.

De acuerdo con la ilustracion anterior, el dominio de Arquitectura de Seguridad
se encuentra alineado con el Modelo de Arquitectura Empresarial (MAE) del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), cuyo
propdsito es habilitar las demas arquitecturas a través del aseguramiento y
proteccién de la informacién estratégica y misional, implementando controles en
los sistemas de informacién e infraestructura que la soportan®, a los procesos
definidos al ejercicio de la arquitectura institucional.

Dado el contexto anterior a continuaciénse describe la linea base de la
Arquitectura de Seguridad, la cual contiene las politicas y los componentes de
seguridad necesarios para proteger la informacién, garantizando Ia
confidencialidad, la integridad y la disponibilidad de los datos, de una manera
transversal a todos los dominios de la arquitectura empresarial.

Teniendo en cuenta los resultados obtenidos del levantamiento de informacion,

a continuacion se describen las vistas de la situacion actual del dominio de
arquitectura de seguridad segun el MAE.

a. Vista Conceptual de Seguridad

4 Tomado de: https://mintic.gov.co/arquitecturaempresarial/630/articles-
237649_recurso_1.pdf
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Esta vista conceptual de seguridad se define el contexto interno y externo
regulatorio para los procesos definidos del ejercicio de la arquitectura
institucional, asi como los activos de informacién mas relevantes para cada uno
de los procesos definidos. La vista esta compuesta por los siguientes catalogos:

e Catalogo de regulacion y normas: este artefacto se relaciona y se
consolidan las leyes, decretos, CONPES, directivas y normas
internacionales que aplican al MSPS, en materia de seguridad y privacidad
de la informacion. Para mayor detalle sobre las regulaciones de seguridad

se puede visualizar en el documento
“MSPS_Vista_Conceptual_Seguridad” en la hoja
“Catalogo_Regulacion”. Dicho catalogo esta compuesto por los siguientes
campos:

o ARo: Se incluye el afho que se emitié la ley, decreto, directiva,
CONPES o0 norma.

o ID del Documento: se relaciona el numero de ley, decreto,
directiva, CONPES o norma.

o Nombre: relaciona el nombre con el cual se expide la ley, decreto,
CONPES, directiva o la norma.

o Descripcion: relaciona el propdsito principal del documento que se
esta relacionando.

Actualmente el MSPS cuenta con un documento de soporte de
normatividad en Seguridad de la Informacion y Proteccion de datos
personales con el cédigo “ASIS03", cuyo propésito es identificar la
normatividad relacionada con seguridad, con el fin de que la entidad tenga
un marco de requisitos para el sistema de Gestién de Seguridad de la
Informacion y el modelo de seguridad de la informacion (MSPI) del MSPS.
No obstante, a través del documento
“MSPS_Vista_Conceptual_Seguridad” en la hoja
“Catalogo_Regulacion”, se realizd una actualizacion a la fecha de la
normatividad aplicable para la entidad.

e Catalogo de Politicas de Seguridad: este artefacto se consolidan los
lineamientos y directrices emitidas y aprobadas por parte del MSPS en
materia de seguridad de la Informacién. Para mayor detalle sobre las
politicas de Seguridad aprobadas por parte de la entidad, se puede
visualizar en el documento “MSPS_Vista Conceptual_Seguridad” en
la hoja “Catalogo_Politica”. Dicho catalogo estd compuesto por los
siguientes campos:
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Identificacion: Es el cédigo de la politica definido en el MSPS.
Nombre: es como se llama la politica al interior del MSPS.
Descripcion/Alcance: se relaciona el propodsito principal de la
politica y se realiza una breve descripcion.
Actualmente, el MSPS tienen politicas de seguridad de la informacién
aprobadas por parte de la entidad y comprometida en el cumplimiento con
la implementacion y operacion del SGSI, sin embargo, no se evidencia la
asignacién de responsabilidades de la seguridad de la informacion y del
cumplimiento de la continuidad del negocio frente a incidentes.

e Catalogo de activos de Informacion: este artefacto relaciona los
activos de informacién de los dominios definidos para el ejercicio de la
arquitectura institucional.

A partir de lo anterior, el MSPS no cuenta con un catalogo de activos de
informacién de acuerdo con los procesos definidos.

b. Analisis de evaluacion de nivel de madurez dominio de
seguridad

El dominio de Arquitectura de Seguridad establece los servicios de seguridad que
habilitan a los demas dominios de la arquitectura a través del aseguramiento y
proteccién de la informacién misional y de apoyo, implementando controles en
los sistemas de informacion e infraestructura tecnoldgica que la soporta.

De acuerdo con lo anterior, en el presente numeral se dan a conocer los
resultados de la evaluacion de madurez del MSPS con respecto al cumplimiento
de los lineamientos impulsados por MIinTIC para el dominio de “Arquitectura de
Seguridad”. (MIinTIC, 2023).

La evaluacién de madurez correspondiente a este dominio de seguridad fue
realizada con el grupo de seguridad de la informacion de la OTIC; asi como se
realizé un analisis de la documentacion entregada por parte del MSPS.

En el "Anexo1.MSPS_MM_Linea_AE" en la hoja "SEGURIDAD” se encuentra
la descripcion de cada lineamiento y el nombre de los artefactos que se
evidencian para el cumplimiento en el MSPS, el nivel de madurez actual, el nivel
de madurez asignado, la calificacion actual y la esperada, para un horizonte de
tiempo de 4 afios.
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En la siguiente tabla, se presenta el resultado obtenido de la evaluacién de nivel
de madurez respecto al Dominio de Arquitectura de Seguridad, de acuerdo con
los lineamientos del Marco de Arquitectura Empresarial (MAE) de MinTIC.

MAE.LI.AS.01 Catalogo de servicios de 2 - 4 -
seguridad de la Informacién y Repetible Administrado

Ciberseguridad

MAE.LI.AS.02 Analisis de Impacto del 1 - Inicial 4 -
Negocio Administrado
MAE.LI.AS.03 Arquitectura de Seguridad 2 - 4 -

Repetible Administrado

MAE.LI.AS.04 Ciberseguridad 2 - 4 -
Repetible Administrado

Nivel de madurez 2- 4-
Repetible | Administrado

Tabla 11. Resultados niveles de madurez dominio de Seguridad
Fuente: Elaboracién propia UT MYQ ALINATECH

De acuerdo con la tabla anterior, el MSPS en el Dominio de Arquitectura de
Seguridad obtiene un nivel de madurez “2 - Repetible”, debido a que la entidad
tiene el manual de politicas de seguridad de la informacién, la politica y
privacidad y proteccién de datos personales, asi mismo el MSPS cuenta con
algunos artefactos estandarizados de acuerdo con los lineamientos del MAE, sin
embargo, algunos no se encuentran actualizados o carecen de algunos
lineamientos del MAE. Ademas, son utilizados a discrecion en los diferentes
proyectos al interior de la entidad.

El siguiente diagrama de radar permite tener una vista de comparacion del
resultado obtenido en la medicion de cada lineamiento del MAE frente al nivel
de madurez de referencia:
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Catélogo de servicios de
seguridad de la informacion y Analisis de impacto del negocio
ciberseguridad

Arquitectura de Seguridad

@@um RESULTADO el VIETA

Ilustracién 11: Resultado nivel de madurez dominio de Seguridad
Fuente: Elaboracién Propia UT MYQ Alina PETI 2024.

Con base en los resultados obtenidos, se realiza un analisis de cada uno de los
lineamientos del MAE evaluados para el MSPS:

MAE.LI.AS.01 - Catalogo de servicios de seguridad de la Informacion y
Ciberseguridad

Para este lineamiento, el MSPS obtiene un nivel de madurez de 2 - Repetible,
debido a que la entidad cuenta con el Manual de Politicas de Seguridad de la
informacion alineado con la ISO27001:2013, ademas cuentan con el Manual de
Sistema de Gestidon de Seguridad de la Informacion, la politica de privacidad y
proteccién de datos personales del MSPS y el documento de soporte de
normatividad en Seguridad de la Informacidn y Proteccidn de Datos Personales.
Sin embargo, no cuenta con un catdlogo de servicios de seguridad, tampoco con
un catdlogo de infraestructura de seguridad consolidado respecto a los
componentes de seguridad en la nube, centro de datos principal y centro de
datos alterno. Por ultimo, el Manual de Politicas de Seguridad de la Informacion
se recomienda actualizarlo con la ultima norma de la ISO27001:2022 ya que el
ultimo dia conforme a la norma ISO27001:2013 sera el 31 de octubre del 2025.

MAE.LI.AS.02 - Analisis de Impacto del Negocio
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Para este lineamiento, MSPS obtiene nivel de madurez de 1 - Inicial, debido a
gue la entidad cuenta con analisis de impacto del negocio de los siguientes
procesos:

e Administracién de bienes e insumos.

e Gestidon de contratacidn.

e Gestion documental.

e Gestidon Financiera.

e Gestion del servicio al ciudadano.

e Gestion de soporte a las Tecnologias.

e Gestidon del Talento humano.

e Gestion de prevencion de asuntos Disciplinarios.

De acuerdo con los procesos mencionados anteriormente, se definid en el Plan
de Recuperacién ante Desastres (DRP) los servicios de apoyo criticos que son
necesarios recuperarlos cuando se presente un desastre mayor que supere el
alcance de la estrategia de recuperacion en el centro de datos principal. Los
servicios de apoyo criticos definidos son: el Directorio Activo, el correo
electrénico, Orfeo y la Intranet. Sin embargo, no se cuenta con un analisis de
impacto para el negocio (BIA) para los procesos misionales de la entidad. Por lo
tanto, a través del contrato 1588 del 2024 se realizard la evaluacién e
identificacion de los procesos criticos misionales del MSPS e identificacion del
impacto a la interrupcion de los servicios tecnoldgicos que soportan los procesos
misionales, finalizando con el plan de continuidad de la operacién con el
propésito de dar cumplimiento a este lineamiento en el MAE.

MAE.LI.AS.03 - Arquitectura de Seguridad

Para este lineamiento, MSPS obtiene nivel de madurez de 2 - Repetible, debido
a que la entidad cuenta con arquitectura de referencia en la nube y diagramas
de redes con sus mecanismos de seguridad en la nube de Azure, sin embargo,
no se cuenta con una arquitectura integral de seguridad sobre la infraestructura
tecnoldgica, los sistemas de informaciéon y los datos en un modelo de nube
hibrida.

MAE.LI.AS.04 - Ciberseguridad

Para este lineamiento, MSPS obtiene nivel de madurez de 2 - Repetible, debido
a que la entidad cuenta con arquitectura de referencia en la nube y diagramas
de redes con sus mecanismos de seguridad en la nube de Azure, sin embargo,
no se tienen identificados los activos de informacién, los riesgos y los controles
de seguridad de cada uno de los activos de informacion respecto a los procesos
misionales de la entidad.
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En conclusién, se recomienda construir un catadlogo de servicios de seguridad y
actualizar el catdlogo de infraestructura de seguridad, ademas realizar un
analisis de impacto del negocio a los procesos misionales de la entidad y por
ultimo fortalecer los controles de seguridad a través de la gestion de riesgos
asociados a los sistemas de informacién, infraestructura tecnoldgica y los datos
con el fin de realizar un tratamiento de los riesgos adecuadamente alineados con
la IS027002:2022, para alcanzar el nivel de madurez deseado “4
Administrado”.

7.8. USO Y APROPIACION DE LA TECNOLOGIA

a. Analisis de evaluacion de nivel de madurez dominio de
uso y apropiacion

Este dominio contiene los elementos para orientar la definicion de estrategias
dirigidas al desarrollo de capacidades de AE para el fortalecimiento institucional,
implementando el enfoque de arquitectura empresarial en la gestion, el gobierno
y en el desarrollo de proyectos con componentes de TI. Estrategias que
comprometan, motiven, preparen a los involucrados en la activacién, gestion, y
gobierno de la AE, asi como la apropiacion de las hojas de ruta resultantes de
los ejercicios de AE y la consecuente implementacién de las transformaciones
alli definidas.

De acuerdo con lo anterior, en el presente numeral se dan a conocer los
resultados de la evaluacion de madurez del MSPS con respecto al cumplimiento
de los lineamientos impulsados por MiIinTIC para el dominio de “Uso vy
Apropiacion”. (MinTIC, 2023). La evaluacién de madurez se realizé en una Unica
mesa de trabajo con varios integrantes del grupo de la OTIC.

En el “Anexol.MSPS_MM_Linea_AE”, en la hoja “Uso y Apropiacidon” se
encuentra la descripcidén de cada lineamiento y el nombre de los artefactos que
se evidencian para el cumplimiento en el MSPS, el nivel de madurez actual, el
nivel de madurez asignado, la calificacion actual y la esperada, para un horizonte
de tiempo de 4 afos.

Los lineamientos establecidos por el MAE para el dominio de uso y apropiacién
son orientaciones de caracter general y corresponden a disposiciones o
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directrices que deben ser ejecutadas en las entidades del Estado Colombiano
para implementar el Modelo de Arquitectura Empresarial.®

En la siguiente tabla, se da a conocer un resumen de los resultados de la
evaluacion. La primera columna corresponde al codigo y nombre del lineamiento,
la segunda al resultado obtenido producto del levantamiento y en la tercera la
meta de cumplimiento para el ano 2028.

Resultado | Meta al 2028

MAE.LT.UA.01 Estrategia de Uso y apropiacion. ‘ 2 - Repetible ‘ 4 - Administrado

MAE.LI.UA.02 Implementacidn de la Estrategia ) o
2 - Repetible | 4 - Administrado

de Uso y Apropiacion

4-

Nivel de madurez

2-Repetible

Administrado

Tabla 12. Resultados niveles de madurez Dominio Uso y Apropiacion
Fuente: elaboracidon propia UT MYQ ALINATECH PETI 2024

De acuerdo con la tabla anterior, el MSPS en el Dominio de Uso y Apropiacién
obtiene un nivel de madurez "2 - Repetible”, el cual establece que la entidad
cuenta algunos artefactos estandarizados y estos son utilizados a discrecion en
los diferentes proyectos e iniciativas sin existir un lineamiento que soporte su
aplicacion.

A continuacién, se describen los principales resultados y oportunidades de
mejora para cada uno de los lineamientos para el dominio de uso y apropiacion:

MAE.LI.UA.01 Estrategia de Uso y apropiacion. Este lineamiento obtiene
valoracion de “2 - Repetible”,, debido a que el MSPS realiza acciones de uso y
apropiacion sueltas para apoyar la implementacion de los diferentes proyectos,
aunque estas no son suficientes para garantizar una gestion integral vy
coordinada de los diferentes proyectos de tecnologia, por lo que no esta
cumpliendo con el lineamiento que establece la necesidad de definir una
estrategia que promueva el involucramiento y compromiso de todas las partes
interesadas en la gestion y apropiacidn para todas las iniciativas que surjan
desde TI.

MAE.LI.UA.02 Implementacion de la Estrategia de Uso y Apropiacion.
Este lineamiento obtiene valoracion de “2 - Repetible”, debido a que el MSPS

° MAE.G.UA - USO Y APROPIACION DE LA PRACTICA DE AE
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realiza acciones de uso y apropiacion sueltas para apoyar la implementacion de
los diferentes proyectos de tecnologia. EI MSPS cuenta con los instrumentos y
formatos asociados a monitorear, evaluar y mejorar los proyectos
implementados, mas no la estrategia de uso y apropiacién.

El siguiente diagrama permite tener una vista de comparacidén del resultado
obtenido en la medicion de cada lineamiento del MAE frente al nivel de madurez

de referencia:

USO Y APROPIACION

Estrategia de Uso y apropiacion. Implementacion de la Estrategia de Uso y
Apropiacion.

B RESULTADO B META

Ilustracion 12 Resultado nivel de madurez dominio Uso y Apropiacion
Fuente: elaboracién propia UT MYQ ALINATECH PETI 2024

En conclusidon, es fundamental que la entidad implemente la estrategia de uso
y apropiacién que involucre y comprometa a todas las partes interesadas en el
desarrollo de los proyectos de tecnologia. Esta estrategia debe ser integral y
coordinada, asegurando que todas las acciones e iniciativas de tecnologia se
alineen con los objetivos del MSPS. Ver MSPS_  PETI _Estra_ uso_
apropiacién_Insti_Secto_V1.0.docx

La implementacién de una estrategia clara y definida no solo facilitara la
ejecucion efectiva y eficiente de los proyectos de tecnologia, sino que también
asegurara una gestién mas sostenible de los recursos y capacidades de la
entidad.
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7.9. SITUACION ACTUAL DE INTEROPERABILIDAD

En esta seccidn se presenta el resultado consolidado del nivel de madurez de
interoperabilidad de datos del sector salud y proteccién social, de acuerdo con
los lineamientos establecidos en los dominios del Marco de interoperabilidad para
Gobierno Digital. Este analisis permite determinar las fortalezas y areas de
mejora, facilitando la identificacidn de acciones que permitan fortalecer el
desarrollo e implementaciéon de la interoperabilidad de datos del sector.

Para llevar a cabo la evaluacidn del nivel de madurez respecto a la adopcién del
Marco de interoperabilidad para Gobierno Digital en el sector salud y proteccién
social, fue necesario participar en sesiones convocadas por el Ministerio de Salud
y Proteccidén Social, relacionadas con el seguimiento a la hoja de ruta sectorial
del Plan Nacional de Infraestructura de Datos (MinTIC, Plan Nacional de
Infraestructura de Datos - PNID, 2021), en total se realizaron doce (12)
sesiones, en las cuales los participantes designados por el Ministerio de Salud y
Proteccion Social y las once (11) Entidades adscritas® al sector, facilitaron la
informacién necesaria para el diligenciamiento del instrumento disefiado para la
identificacion del estado actual del sector en términos de interoperabilidad de
datos.

Evaluacion de Madurez Marco de Interoperabilidad del

Gobierno Digital en el Sector Salud

£ presentz instrumento esta disefado para di; icar los dominios o di i de it ion de datos & i ili Para ello, evalia Jas practicas de
interoperabilidad en contrastz con &l marco de interoperabilidad para Gobierno Digital.

Marco de Interoperabilidad para Gobierno

£l Marco de interoperabilidad de Gobierno Digital surge con el propésito de contribuir n Ia entrega de servicios digitales, de manera completa, adecuada. minimizando los
pasos y evitando el I del ci a diversas enti para obtenerlai ion necesaria de una entidad y acceder asi 3 sus derachos y obligaciones con el
Estado. La interoperabilidad permite fortalecer la vision de unidad del Estado, al tener una mayor capacidad de comunicacion, entrega y uso de sarvicios digitales de valor para
mejorar la calidad de vida de los ciudadanos.

Conceptos Clave:

» Marco de interoperabilidad: Es |a estructura de trabajo comin donde sz alinzan los conceptos y criterios que guian el intercambio de informacion. Define &l conjunto de
finciph i y dit ices que orientan los esfuerzos politicos, legales, organizacionales, semanticos y técnicos de las entidades, con el fin de facilitar el
intercambio seguro y eficiente de informacién.

» Interoperabilidad: Capacidad de las izack para il iar i iony imi n el marco de sus procesos de negocio para interactuar hacia
objetivos i con &l propésito de facilitar |a entrega de servicios en linea 2 ciudadanos, empresas y 3 otras entidades, mediante el intercambio de
datos entre sus sistemas.

ion de datos: £ la i que posee una entidad para orquestar sus aplicacionas de tal manara que estén habilitadas para el intercambio de datos con &l fin
de agregar valor y automatizar procescs o resultados que integren dichas fuentes.

« Servicio de i io: Hace i3 aun dgico que permite izar el i io de it ion de tal manera que no haya intervencion
humana en &l proceso.

= Servicio: Es el conjunto de acciones o actividades de caractar misional disef; para it la zati ion del usuario, dandole valor agregado a las funciones de

Ia entidad.

6 El Sector Salud y Proteccién Social estd conformado por diversas entidades adscritas al Ministerio de Salud
y Proteccion Social. Las entidades adscritas son: 1) Administradora de los Recursos del Sistema de
Seguridad Social en Salud - ADRES, 2) Centro Dermatoldgico Lleras Acosta, 3) Fondo del Pasivo Social de
Ferrocarriles Nacionales de Colombia, 4) Fondo de Previsién Social del Congreso de la Republica -
FONPRECON, 5) Instituto de Evaluacion Tecnoldgica en Salud - IETS, 6) Instituto Nacional de Cancerologia,
7) Instituto Nacional de Salud - INS, 8) Instituto Nacional de Vigilancia de Medicamentos y Alimentos -
INVIMA, 9) Sanatorio Agua de Dios, 10) Sanatorio de Contratacién, 11) Superintendencia Nacional de Salud
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Salud
Ilustracion 13. Extracto del Instrumento para levantamiento del nivel de madurez de interoperabilidad.
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024,

Para determinar el nivel de madurez, se calculd un promedio de las respuestas
proporcionadas por el Ministerio de Salud y Proteccion Social y las once (11)
Entidades adscritas al sector, respecto a la adopcidn del Marco de
interoperabilidad para Gobierno Digital, para lograr los resultados consolidados
a nivel sectorial se utilizé la escala de evaluacién definida por el marco, la cual
ofrece un lenguaje comun para describir el estado actual de la interoperabilidad
de los datos y para definir las mejoras a implementar de forma escalonada. Este
marco define cinco (5) niveles presentados en la siguiente ilustracién:

Nivel Nombre Descripcion
La entidad no ha empezado aimplementar los lineamientos del Marco de
1 AUSENTE Interoperabilidad del Estado y carece de las capacidades necesarias para

implementarlo.
La entidad hainiciado su proceso de implementacién de los lineamientos del Marco

2 INICIAL de Interoperabilidad.
La entidad ha venido trabajando en la implementacién de los lineamientos del

3 INTERMEDIO Marco de Interoperabilidad en algunos de sus servicios de intercambio de
informacion
La entidad ha logrado que laimplementacién de los lineamientos del Marco de

4 CONSOLIDADO Interoperabilidad del Estado sea un tema conocido a nivel institucional sin embargo

no halogrado involucrar a todos los interesados
La entidad ha logrado implementar de forma adecuada los lineamientos del Marco

5 INSTITUCIONALIZADO
de Interoperabilidad.

Ilustracion 14. Niveles de Madurez Marco de Interoperabilidad para Gobierno Digital
Fuente: Elaboracién Propia UT MYQ Alina PETI 2024

A continuacion, se presenta el resultado del nivel de madurez obtenido a nivel
sectorial en los diferentes dominios que conforman el del Marco de
interoperabilidad para Gobierno Digital, en comparacion con el nivel de madurez
esperado, con el fin de identificar las brechas e identificar acciones que permitan
fortalecer el desarrollo e implementacién de la interoperabilidad de datos del
sector salud y proteccion social.

a. Analisis de evaluacion de nivel de madurez de interoperabilidad

Al analizar los resultados, se observa que, aunque se han adelantado esfuerzos
relacionados con la interoperabilidad de los datos en el sector, este ejercicio de
nivel de madurez revela una puntuacion de 2.01, lo que ubica al sector salud y
proteccién social en el Nivel 2 - Inicial, respecto a la adopcion del Marco de
Interoperabilidad para Gobierno Digital, lo que indica que el sector cuenta con
un desarrollo emergente respecto a la implementacion de principios y practicas
de interoperabilidad de datos, lo que permite identificar la existencia de brechas
significativas por superar para consolidar su adopcion plena y efectiva.
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-Dominio Organizacional

Dominio Técnico Dominio Politico Legal

Dominio Semantico

@ Nivel de Madurez Maximo @ Nivel de Madurez Esperado @ Nivel de Madurez Obtenido

Ilustracion 15. Nivel de Madurez del Sector Salud y Proteccién Social.
Fuente: Elaboracion propia UT.

Entidades Nivel de Madurez
Obtenido

Ministerio de Salud y Proteccién Social - MSPS 3,15

Administradora de los Recursos del Sistema de 3,08

Seguridad Social en Salud - ADRES

Instituto Nacional de Cancerologia - INC 2,62

Instituto Nacional de Vigilancia de 2,46

Medicamentos y Alimentos — INVIMA

Instituto Nacional de Salud - INS 2,31

Fondo de Pasivo Social de Ferrocarriles 1,85

Nacionales de Colombia - FONFERROCARRILES

Superintendencia Nacional de Salud - 1,85

Supersalud

Centro Dermatoldgico Federico Lleras Acosta 1,54

Instituto de Evaluacién Tecnoldgica en Salud - 1,46

IETS

Fondo de Prevision Social del Congreso de la 1,46

Republica - FONPRECON

Sanatorio Agua de Dios 1,23

Sanatorio de Contratacion 1,15
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Obtenido

Nivel de Madurez Sectorial

Proteccion Social.

Fuente: elaboracion propia UT.

Para lograr identificar un mejor detalle de los resultados obtenidos a nivel
sectorial, en los siguientes numérales se describen los hallazgos por cada uno
de los dominios establecidos por el Marco de interoperabilidad para Gobierno

Digital en el del sector salud y proteccion social.

Dominio Organizacional

El Dominio Organizacional del Marco de interoperabilidad para Gobierno Digital
comprende los lineamientos para la colaboracién entre entidades, definiendo
roles, responsabilidades y acuerdos de nivel de servicio.

Tabla 13. Resultados obtenidos para el nivel de madurez de interoperabilidad de datos del Sector Salud y

Nivel de Madurez

Entidades Obtenido
Instituto Nacional de Vigilancia de 3,00
Medicamentos y Alimentos — INVIMA
Instituto Nacional de Cancerologia - INC 3,00
Administradora de los Recursos del Sistema de 2,33
Seguridad Social en Salud - ADRES
Fondo de Pasivo Social de Ferrocarriles 2,00
Nacionales de Colombia - FONFERROCARRILES
Ministerio de Salud y Proteccién Social - MSPS 2,00
Instituto Nacional de Salud - INS 2,00
Superintendencia Nacional de Salud - 1,67
Supersalud
Sanatorio Agua de Dios 1,67
Instituto de Evaluacién Tecnoldgica en Salud - 1,33
IETS
Sanatorio de Contratacion 1,00
Centro Dermatoldgico Federico Lleras Acosta 1,00
Fondo de Prevision Social del Congreso de la 1,00

Republica - FONPRECON

Nivel de Madurez del Dominio Organizacional “

Tabla 14. Resultados del nivel de madurez del Dominio Organizacional en el Sector Salud y Proteccién Social.
Fuente: Elaboracion propia UT.

A nivel del sector salud y proteccion social para el Dominio Organizacional se
obtuvo una puntuacién de 1.83, lo que indica que se cuenta con un nivel 1 -
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Salud

Ausente, donde pese a los esfuerzos que se vienen adelantando desde el
Ministerio de Salud y Proteccién Social y las Entidades adscritas, para la
identificacion de sus necesidades de intercambio de informacidn, se evidencian
importantes desafios en estructuracién, gobernanza y la capacidad para
implementar la interoperabilidad de manera efectiva.

3,00

1.83

1,00 5,00

Ilustracion 16. Nivel de madurez del Dominio Organizacional en el Sector Salud y Proteccion Social.
Fuente: Elaboracion propia UT.

Este nivel sugiere que pese a los esfuerzos que se han venido desarrollando a
nivel sectorial, no se evidencia un liderazgo claro que promueva la adopcion de
una cultura de interoperabilidad de datos basado en los lineamientos
establecidos por el Marco de interoperabilidad y del Plan Nacional de
Infraestructura de Datos — PNID.

Dominio Politico - Legal

El Dominio Politico — Legal del Marco de interoperabilidad para Gobierno Digital
comprende la adopcién de normas y politicas que rigen la interoperabilidad,
asegurando que los datos y servicios cumplan con los requisitos legales y
regulatorios.

Entidades Nivel de Madurez
Obtenido

Instituto Nacional de Vigilancia de 400
Medicamentos y Alimentos — INVIMA !
Superintendencia Nacional de Salud -

3,50
Supersalud
Instituto Nacional de Salud - INS 3,50
Ministerio de Salud y Proteccién Social - MSPS 3,50
Fondo de Previsién Social del Congreso de la 3 50
Republica - FONPRECON !
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Centro Dermatoldgico Federico Lleras Acosta 3,00
Administradora de los Recursos del Sistema de 300
Seguridad Social en Salud - ADRES !
Instituto Nacional de Cancerologia - INC 3,00
Fondo de Pasivo Social de Ferrocarriles

Nacionales de Colombia - FONFERROCARRILES 2,00
Sanatorio de Contratacién 2,00
Instituto de Evaluacion Tecnoldgica en Salud -

2,00
IETS
Sanatorio Agua de Dios 1,50

Nivel de Madurez del Dominio Politico - Legal

Tabla 15. Resultados del nivel de madurez del Dominio Politico - Legal en el Sector Salud y Proteccién Social
Fuente: Elaboracion propia UT.

A nivel del Sector Salud y Proteccidon Social para el Dominio Politico - Legal se
obtuvo una puntuacién de 2.88, lo que indica que se cuenta con un nivel 2 -
Inicial, donde se evidencia la existencia de convenios para el intercambio de
informacidén entre las entidades del sector salud y proteccidn social, sin embargo,
pese a que se han adelantado esfuerzos para alinear el intercambio de
informacién con la plataforma de interoperabilidad — PDI, no se cuenta con la
adopcién de un marco de interoperabilidad de datos, que permita asegurar la
consolidaciéon un marco regulatorio y politico para asegurar la gobernanza eficaz
en aspectos clave como el intercambio de informacion y la proteccién de datos
confidenciales.

3,00

288

1,00 5.00

Ilustracién 17. Nivel de madurez del Dominio Politico - Legal en el Sector Salud y Proteccion Social.
Fuente: Elaboracion propia UT.

Este nivel sugiere que pese a los esfuerzos que se han venido desarrollando, se
requiere asegurar la estandarizacion del intercambio de informacién, mediante
la implementacién de la plataforma X-Road, para asegurar la aplicacion efectiva
de las normativas que regulan el intercambio de informacién sectorial y la
implementacién de las medidas de proteccion de datos confidencial.

Dominio Semantico
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El Dominio Semantico del Marco de interoperabilidad para Gobierno Digital
comprende la definicidon y adopcidn de estandares y vocabularios comunes para
asegurar que los datos sean comprensibles y consistentes entre las entidades.

. Nivel de Madurez

Ministerio de Salud y Proteccién Social - MSPS 3,50
Administradora de los Recursos del Sistema de 3,50
Seguridad Social en Salud - ADRES

Instituto Nacional de Salud - INS 2,50
Instituto Nacional de Cancerologia - INC 2,50
Centro Dermatoldgico Federico Lleras Acosta 2,00
Superintendencia Nacional de Salud - 2,00
Supersalud

Instituto Nacional de Vigilancia de 2,00
Medicamentos y Alimentos - INVIMA

Fondo de Pasivo Social de Ferrocarriles 1,50
Nacionales de Colombia - FONFERROCARRILES

Instituto de Evaluacion Tecnoldgica en Salud - 1,00
IETS

Sanatorio de Contratacién 1,00
Fondo de Prevision Social del Congreso de la 1,00
Republica - FONPRECON

Sanatorio Agua de Dios 1,00

Nivel de Madurez del Dominio Semantico 1,96

Tabla 16. Resultados del nivel de madurez del Dominio Semantico en el Sector Salud y Proteccién Social.
Fuente: Elaboraciéon propia UT.

A nivel del Sector Salud y Proteccidon Social para el Dominio Semantico se obtuvo
una puntuacién de 1.96, lo que indica que se cuenta con un nivel 1 - Ausente,
donde se evidencia una adopcién aislada del lenguaje comun de intercambio en
las entidades del Sector Salud y Proteccion Social, lo que permite identificar
dificultades en el intercambio de informacién Sectorial, debido a la falta de un
lenguaje comun y una documentacién adecuada.
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\Ned/
Salud

3,00

1.96

1,00 5,00
Ilustracion 18. Nivel de madurez del Dominio Semantico en el Sector Salud y Proteccion Social.
Fuente: Elaboracion propia UT.

Este nivel sugiere que el sector salud y proteccidon social, requiere la
estandarizacion del lenguaje y la documentacion del intercambio de informacién
sectorial, que permita asegurar la correcta interpretacion y el uso eficiente y
preciso de los datos del sector, mediante adopcidon de estandares como FHIR’,
el cual es un estandar disefado para facilitar el intercambio de informacion entre
todos los involucrados en el sistema de salud (EPS, IPS, entidades
gubernamentales, investigadores, etc.), publicado por la entidad sin dnimo de
lucro Health Level Seven International (HL7)8; el estandar para la codificacion
de ubicaciones geograficas DIVIPOLA, que define y divulga el Departamento
Nacional de Estadistica DANE®; el estandar para geocodificaciéon de zonas vy
predios; el estandar para clasificacion de enfermedades CIE-111°; el estandar
para clasificacion de discapacidades, denominado Clasificacion Internacional del
Funcionamiento y la Discapacidad CIF!!; el estdndar para descripcion de
intervenciones sanitarias, denominado clasificacién de Intervenciones Sanitarias
CIIS*?; el estandar para la codificacion Unica de medicamentos CUM?®3 (Cddigo
Unico de Medicamentos), que es gestionado y divulgado por el INVIMA; vy
finalmente, el estdndar para dispositivos médicos, denominado UDI (Unique

Device Identification - Identificador Gnico de Dispositivos)!4.

Dominio Técnico

7 https://hl7.org/fhir/

8 http://hl7co.or

° https://www.dane.gov.co/

10 https://www.who.int/es/news/item/11-02-2022-icd-11-2022-release

11 https://www.who.int/es/standards/classifications/international-classification-of-health-interventions
2 https://www.who.int/es/standards/classifications/international-classification-of-health-interventions
3 Invima Colombia

4 Internatinal Mecial Device Regulators
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El Dominio Técnico del Marco de interoperabilidad para Gobierno Digital, hace
referencia a las condiciones que se deben cumplir para conectar los sistemas de
informacién con el propdsito de intercambiar informacidon, mediante el
despliegue del servidor de seguridad para la Plataforma de Interoperabilidad y
herramientas como X-Road para la integracidon de servicios web.

. Nivel de Madurez

Ministerio de Salud y Proteccién Social - MSPS 3,50
Administradora de los Recursos del Sistema de

Seguridad Social en Salud - ADRES 3,33
Instituto Nacional de Cancerologia - INC 2,33
Instituto Nacional de Salud - INS 2,00
Fondo de Pasivo Social de Ferrocarriles

Nacionales de Colombia - FONFERROCARRILES 1,83
Instituto Nacional de Vigilancia de

Medicamentos y Alimentos - INVIMA 1,83
Instituto de Evaluacion Tecnoldgica en Salud -

IETS 1,50
Superintendencia Nacional de Salud -

Supersalud 1,33
Fondo de Prevision Social del Congreso de la

Republica - FONPRECON 1,17
Centro Dermatoldgico Federico Lleras Acosta 1,17
Sanatorio Agua de Dios 1,00
Sanatorio de Contratacién 1,00

Nivel de Madurez del Dominio Técnico “

Tabla 17. Resultados del nivel de madurez del Dominio Técnico en el Sector Salud y Proteccién Social.
Fuente: Elaboracion propia UT.

A nivel del Sector Salud y Proteccion Social para el Dominio Técnico se obtuvo
una puntuaciéon de 1.83, lo que indica que se cuenta con un nivel 1 - Ausente,
donde se evidencia que actualmente el Ministerio de Salud y Proteccién Social,
cuenta con la infraestructura idénea para el uso de X-Road, con tres (3)
ambientes, pruebas, preproduccion y produccién, sin embargo, respecto a las
Entidades adscritas, se evidencia que se encuentran en una etapa inicial de
desarrollo para soportar el abordaje de las necesidades de interoperabilidad de
datos, dado que actualmente los procesos para el intercambio de informacién
son en gran medida manuales.
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1.83

1,00 5,00

Ilustracion 19. Nivel de madurez del Dominio Técnico en el Sector Salud y Proteccion Social.
Fuente: Elaboracion propia UT.

Este nivel sugiere que pese a los esfuerzos que se han venido desarrollando a
desde el Ministerio de Salud y Proteccion Social en términos de interoperabilidad
de datos, a nivel del Sector Salud y Proteccién Social se evidencia un desarrollo
incipiente tanto de las capacidades tecnoldgicas que soportan la
interoperabilidad de los datos, como en el disefo, implementacidén y gestién de
servicios web e infraestructura, lo que restringe las capacidades para
intercambiar informacion y asegurar la colaboracién de manera efectiva de las
entidades del sector.

7.10. SITUACION ACTUAL DE CARPETA CIUDADANA

Actualmente, el MSPS no tiene sus tramites y servicios vinculados en la Carpeta
Ciudadana. Ya se cuenta con la caracterizacion de los 19 tramites desde los
requerimientos que establece MInTIC para la elaboracion del PETI, los cuales
pueden ser consultados en el Anexo 1 MSPS Herramientas construccion PETI
Institucional, hoja de Excel “Actividad 4C Caract Servicios”

Nombre del
Servicio, tramite u
OPA

Descripcion del
servicio, tramite u
OPA

Areas que
participan

Autorizacién de|Obtener autorizacion
compra y venta local|para efectuar compra y|U.A.E.

SEO1 |de sustancias | venta local de |Fondo Nacional
sometidas a| sustancias sometidas a|de Estupefacientes
fiscalizacidon fiscalizacidn
Certificado de | Obtener la autorizacion U.AE

SE02 |mportap|0n de para 'I:eallzar la Fondo Nacional
sustancias y/o|importacion de las .

. . de Estupefacientes
medicamentos sustancias y/0
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Nombre del Descripcion del z
o . oy o . Areas que
Servicio, tramite u servicio, tramite u articipan
OPA OPA P P
sometidos a | medicamentos
fiscalizacion sometidos a
fiscalizacidn
Formalizacion de la|Acusar recibo de la
importacion de|declaracién de U-AE. .
SEQO3 , . , Fondo Nacional
mercancias importacion con el .
. . . de Estupefacientes
fiscalizadas respectivo levante
Obtener la Inspeccidn
Inspeccion previa al|previa al levante de las
levante de las | sustancias importadas,
sustancias sometidas|sometidas a .
) L ! o U.A.E Fondo Nacional
SE04 |a fiscalizacion, | fiscalizacion, productos .
. de Estupefacientes
productos y/o|y/o medicamentos que
medicamentos que las|las contengan por parte
contengan del Fondo Nacional de
Estupefacientes
Obtener  autorizacion
para realizar cualquier
Inscripcion, tipo de actividad
renovacion, relacionada con las
ampliacion, sustancias de control
modificacion o | especial y/0
cancelacién para| medicamentos que las
realizar cuanU|e_r _tlpo f:onte_ng_e,m mediante la U.A.E Fondo Nacional
SEO5 |de actividad | inscripcion, .
. ] de Estupefacientes
relacionada con el|modificacion,
manejo de materias|renovacion, ampliacién
primas de control|{o cancelacion de la
especial y/o|inscripcion ante e
medicamentos que las|Fondo Nacional de
contengan FNE Estupefacientes y/0
Fondos Rotatorios de
Estupefacientes (FNE).
Obtener la autorizacion
para fab”c?r derlquos Grupo Medicamentos
de cannabis con fines :
. . L . (quien aprueba es el
Licencia de fabricacion | medicinales Y| Instituto Nacional de
SE06 |de derivados de | cientificos, obtenidos a|,,. . !
cannabis través de los procesos VlgllgnC|a de
.. | Medicamentos y
de transformacion| , :
. Alimentos - Invima)
debidamente

licenciados.
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Nombre del
Servicio, tramite u
OPA

Descripcion del
servicio, tramite u
OPA

Areas que
participan

Previsiones ordinarias |Obtener la aprobacién
e s P ol <UPO e PrevlS irecein  ae
SE07 ri[r)nas /0 Ewaterias rimaz /o, Medicamentos Y
prim. Y i P Y Tecnologias en Salud
medicamentos de | medicamentos de
control especial control especial
Destruccion de | Destruir sustancias| . -,
sustancias fiscalizadas | fiscalizadas y/o Dlre_caon de
SEO8 ; . Medicamentos y
y/o medicamentos | medicamentos que las ;
Tecnologias en Salud
gue las contengan contengan
Obtener acta de
-, transformacion de
Transformacion de : .
. . sustancias sometidas a| . .
sustancias sometidas| . R Direccion de
. T fiscalizacion o} .
SE09 |a fiscalizacion o] . Medicamentos y
. medicamentos que las ,
medicamentos que las Tecnologias en Salud
contenaan contengan, por parte
9 del Fondo Nacional de
Estupefacientes
Realizar la cotizacion vy
Venta de ventg . . -,
medicamentos medlcam_entos Dlref:uon de
SE10 e monopolio del Estado a|Medicamentos y
clasificados como . ; ,
. través del Almacén del|Tecnologias en Salud
monopolio del Estado .
Fondo Nacional de
Estupefacientes
Obtener el visto bueno
del Fondo Nacional de
Estupefacientes para la| . .,
. . . ., . Direccion de
Visto Bueno a Licencia |aprobacion del registro .
SE11 iy : ., Medicamentos y
de Importacion de importacion por ,
o . Tecnologias en Salud
parte del Ministerio de
Comercio, Industria y
Turismo
Certificado de
exportacion de| Obtener la autorizacion| . -,
i i .| Direccion de
materias primas de|para exportar materias .
SE12 : . . Medicamentos y
control especial y/o|primasy medicamentos .
. . Tecnologias en Salud
medicamentos de | de control especial
control especial
Autorizacion del : Direccién de
T Practicar la
ejercicio de la : , Desarrollo del
SE13 S anestesiologia en forma
especialidad de|. . Talento Humano en
. , integral, con calidad y
anestesiologia, Salud
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Nombre del
Servicio, tramite u
OPA
anestesiologia y

reanimacion

Descripcion del
servicio, tramite u
OPA
calidez humana en el
ejercicio de la profesion

Areas que
participan

SE14

Afiliacion en forma
colectiva al sistema de
seguridad social
integral a trabajadores
independientes
miembros
agremiaciones,
asociaciones y
comunidades
religiosas

de

Autorizar a las
agremiaciones,
asociaciones y

comunidades religiosas
mediante la verificacidon
del cumplimiento de los
requisitos legales
establecidos, para
realizar la afiliacidon
colectiva de sus
trabajadores
independientes
miembros al Sistema
de Seguridad Social
Integral al igual que
adelantar el
seguimiento y control a
las entidades
autorizadas para ese fin

Direccién
Regulacion
Operacién
Aseguramiento
Salud,
Laborales

y Pensiones

de

de
la
del
en

Riesgos

SE15

Permiso
experimentacion
plaguicidas

para
de

Como paso previo para
el registro de
plaguicidas de uso
agricola, uso pecuario y
uso en salud publica,
que se produzcan o
ingresen al pais, el
interesado debera
obtener permiso para
experimentar dicho
producto ante el
Ministerios de Salud y
Proteccion Social, quien
realizara la verificacién
de la peligrosidad
mediante revision
documental, con el
objeto de hacer Ilas
recomendaciones para
la disminucion de los
riesgos para la salud de
las personas que van a

Direccion
Medicamentos

de
y

Tecnologias en Salud
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Nombre del Descripcion del

Servicio, tramite u servicio, tramite u
(0] 2. (0] 2.

estar en contacto con
dichos productos
Obtener la aprobacion
para profesionales de la
salud, extranjeros o
nacionales que | Direccién de
ingresen al pais en|Desarrollo del
misiones cientificas o|Talento Humano en
de prestacion de | Salud
servicios con caracter
humanitario, social o
investigativo
Obtener la certificacidon
por parte del Ministerio
de Salud y Proteccion
Social para obtener la
visa de estudiante con

Areas que
participan

Permiso transitorio
para profesionales de
la salud que ingresen
al pais en misiones
SE16 |cientificas o de
prestacion de servicios
con caracter
humanitario, social o
investigativo

Certificacion de| = .
. miras a realizar cursos| .. -,
necesidades de o Direccion de
y especializaciones en
recurso humano para : Desarrollo del
SE17 el extranjero ante el
presentar ante el|,. . ! Talento Humano en
T i Ministerio de
Ministerio de } . Salud
. . Relaciones Exteriores o
Relaciones Exteriores
para proceso de
apostille de
documentos expedidos
por los profesionales
del area de la salud
Realizar la busqueda de
un procedimiento,
L servicio, alimento de|Direccién de
Consulta de servicios y .. L .,
, proposito medico | Regulacion de
tecnologias en salud : o
. ) especial (APME) o] Benéeficios,
SE18 |financiados y no : .
. . medicamento, Costos y Tarifas del
financiados con| . . .
financiado o] NO | Aseguramiento en

recursos de la UPC . .
financiado con recursos | Salud

de la Unidad de Pago
por Capitacién (UPC)

Consulta de
Consulta costos y|informacién publica | Subdireccién de
tarifas - Unidad de|relacionada con la|Costos y Tarifas del

SE19 s . .

Pago por Capitacion|unidad de pago por|Aseguramiento en
(UPC) capitacién (UPC) de los|Salud

regimenes contributivo
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Nombre del
Servicio, tramite u
OPA

Descripcion del
servicio, tramite u
OPA
y subsidiado para
financiar los servicios
contenidos en los
respectivos Planes de
beneficios. Tablas de
referencia, informes de
suficiencia, historico de
solicitudes de
informacién, ajustes
expos y otros estudios
Tabla 18. Tramites Ministerio de Salud y Proteccidn social.
Fuente: Fuente: Elaboracion Propia UT MYQ Alina PETI 2024,

Areas que
participan

7.11. ANALISIS FINANCIERO.

A continuacidén, se presenta el resumen de la asignacién presupuestal con sus
respectivas actividades e indicadores de cumplimiento para cada uno de los

procesos que pertenecen a la OTIC.
Valor anual

Nombre del
indicador de
cumplimiento

Gestién para la | Desarrollar Desarrollo $ 60.000.000.000
Innovacion y | implementar eI implementacion
Adopcidon de las | sistema nacional | del Sistema

Mejores
Practicas de TIC

de informacién y
Banco de datos
del Sector Salud
y Proteccion
Social

Ciclo de Vida y
Reingenieria de
Sistemas de
Informacion

Desarrollar,
implementar e

integrar
tecnologias
digitales y de
informacién y
garantizar la

administracion vy
el
mantenimiento

Interoperabilidad

de la historia
clinica

implementada en
15 entes

territoriales,
funcionalidades de
soluciones
tecnoldgicas
priorizadas,
disponibles para la

$ 19.659.754.000
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Nombre del

Valor anual

Proceso Actividad |nd|ca_do_r (o[} asignado (2024)
cumplimiento
de los aplicativos | operacion y
misionales mantenimiento de
los aplicativos
misionales
Administracion | Disponer de | Disponibilidad de | $ 28.595.000.000
de Sistemas de | servicios y | servicios TIC para
Informacion soluciones la gestion misional

tecnoldgicas
integrales para el

Informacion

Transformacion
Digital y la
Seguridad Digital

sistema unico

nacional de

informacion
Gestidn de | Brindar soporte | Disponibilidad de | $ 22.465.246.000
Soporte a las | tecnoldgico, de|la solucion
Tecnologias comunicaciones | tecnoldgica y

y fortalecer la | fortalecimiento de

infraestructura y | la plataforma

plataforma tecnoldgica

tecnolégica del

Ministerio de

Salud y

Proteccidn Social
Ciclo de Vida y | Fortalecer la | Lineamientos de | $ 9.000.000.000
Reingenieria de | gobernanza para | gobernanza
Sistemas de | la elaborados

Valor total anual asignado | $ 139.720.000.000

Tabla 19 Resumen Plan de Acciéon 2024 de la OTIC.

Fuente: Elaboracion Propia UT MYQ Alina PETI 2024, basado en el Plan de Accién Anual 2024 (octubre).

A continuacién, se presenta el consolidado de ejecucién en lo que va corrido del
afio acumulado con corte a tercer trimestre de 2024:
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CONSOLIDACION

ACTIVIDAD

FISICO | FINANCIERO |

Desarrollar e implementar el
sistema nacional de
informacién y Banco de| 66% 66,00% $ 216.248.225,00 0,36%
datos del Sector Salud vy
Proteccién Social
Desarrollar, implementar e
integrar tecnologias
digitales y de informacién y
garantizar la administracion
y el mantenimiento de los
aplicativos misionales
Disponer servicios y
soluciones tecnoldgicas
integrales para el sistema 9 75,00% $ 3.439.089.706,21 12,03%
Unico nacional de
informacién
Brindar soporte tecnoldgico,
de comunicaciones y
fortalecer la infraestructura
y plataforma tecnoldgica del
Ministerio de Salud vy
Proteccién Social
Fortalecer la gobernanza
para la Transformacion| 52% 52,00% $ 12.376.000,00 0,14%
Digital y la Seguridad Digital
Tabla 20 Consolidado de ejecucién - Plan de Accion 2024 de la OTIC.
Fuente: Elaboracion Propia

UT MYQ Alina PETI 2024
, basado en el seguimiento al Plan de Accién 2024 (III trimestre).

67% 67,07% $ 8.943.956.744,20 45,49%

75% 75,00% $ 2.155.229.085,67 9,59%
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8.1. MODELO OPERATIVO

8.ENTENDIMIENTO ESTRATEGICO

El modelo operativo del MSPS es compuesto de los siguientes componentes o

elementos organizacionales:

Catalogo de Capacidades Institucionales.

Mapa de Procesos.

Matriz de Procesos vs Sistemas de Informacion.
Caracterizacion de Servicios, Tramites y OPA’s.

a. Catalogo de capacidades institucionales

Como parte del entendimiento del modelo operativo del MSPS, se ha realizado
la identificacién de las capacidades institucionales, entendidas como “el conjunto
de habilidades necesarias que combina el uso de personas, procesos y tecnologia
en el que hacer de la entidad para lograr un propdsito de valor especifico”.

Estas capacidades institucionales son el resultado de la revision y validacién de;
las capacidades establecidas en los PETI anteriores (vigencias 2019-2022 y
2024-2026), validacién contra los procesos, procedimientos, manuales, guias y
otros documentos asociados y entrevistas de validacién con juicio de expertos.

Las capacidades se han clasificado de la siguiente manera:

Tipo de Capacidad Cantidad Forma de
Institucional Identificacidon

Estratégica 15 CAP_E_XX
Misional 8 CAP_M_XX
De Apoyo 9 CAP_A XX
De Evaluacion 2 CAP_V_ XX
Total, Capacidades 34 ---

Tabla 21. Clasificacion y distribucion de Capacidades Institucionales.
Fuente Elaboracion Propia UT MYQ Alina PETI 2024
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Dado lo anterior, se estructuré el modelo operativo mapeando la informacién
con los siguientes atributos:

e (Capacidades Institucionales.

e Procesos y Procedimientos asociados a cada capacidad.

e Recursos asociados a cada capacidad (recursos tecnoldgicos, fisicos,
humanos y financieros)*°.

e Roles asociados a cada capacidad.

Ver Anexo 1 MSPS_Herramientas_construccion_PETI_Institucional,

Modelo Operativo.

Ficha

En la siguiente tabla se describen las 35 capacidades institucionales resultado
de la revisidon y validacion mencionada:

Nombre de la o !

CAP_E 01 Gestion
conocimiento.

del

De acuerdo con MIPG, Ila gestion del
conocimiento es un “proceso mediante el cual
se implementan acciones, mecanismos o0
instrumentos orientados a generar, identificar,
capturar, valorar, transferir, apropiar, analizar,
difundir y preservar el conocimiento tacito vy
explicito de las entidades publicas con el fin de
fortalecer la gestién, facilitar procesos de
innovacion y mejorar la prestacién de bienes y
servicios a los grupos de valor".

CAP_E 02 Gobierno
Datos.

de

Son todos aquellos procesos y actividades que
permiten administrar de forma segura el ciclo
de vida de los datos e informacién en todas sus
etapas. Esta directamente relacionada la
recopilaciéon, almacenamiento, organizacién,
preservacion y utilizacién de los datos de los
procesos institucionales, con el fin de apoyar la
toma de decisiones, mejorar el rendimiento, y
modernizar la propuesta de valor, servicios y
tramites de la entidad.

CAP_E_03 Participacion
comunitaria.

Se refiere a su habilidad para involucrar
activamente a la comunidad en la formulacién,
implementacién y evaluacion de politicas
publicas de salud. Esta participacion se logra
mediante la promocion de espacios de didlogo

15 La informacién relacionada con los recursos tecnoldgicos, fisicos, humanos y
financieros se extraen de las caracterizaciones de los procesos del MSPS.
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Nombre de la
capacidad

Descripcion de la capacidad

y concertacién entre el gobierno, la sociedad
civil y otras partes interesadas.

CAP_E_04 Articulacion en el | Habilidad para fomentar y fortalecer las
ecosistema  de | relaciones dinamicas entre las diferentes
salud y | instituciones, intra e intersectorial vy
proteccién social. | transectorial para los integrantes del

ecosistema de salud.

CAP_E_O05 Investigacion, Habilidad para integrar, adoptar y adaptar
desarrollo e | buenas practicas en tecnologias de la
innovacion. informacién y la comunicacién en la gestion de

proyectos estratégicos tanto misionales en
salud publica, prestacion de servicios de Salud
y proteccion social, como de apoyo a la gestidn
institucional.

CAP_E_06 Gestibn de la|Se refiere a la habilidad del MSPS para
cooperacion y | establecer, mantener y fortalecer vinculos con
relaciones organizaciones internacionales, gobiernos
internacionales. extranjeros y otras partes interesadas a nivel

global. Dentro de esta capacidad se encuentra
la negociacion de acuerdos y convenios, la
participacion en foros y redes internacionales,
y la colaboracién en proyectos conjuntos que
promuevan el intercambio de conocimientos,
recursos y mejores practicas.

CAP_E_07 Gestionar y | Habilidad para desarrollar actividades para
gobernar las | planear, ejecutar, monitorear, medir, controlar
tecnologias  de | y mejorar las TIC como apalancadoras para el
informacion. desarrollo y la transformacion digital en el

Ministerio, a fin de cumplir los objetivos
estratégicos.

CAP_E_08 Gestionar Es “la capacidad de las organizaciones para
interoperabilidad | intercambiar informacién y conocimiento en el
de sistemas. marco de sus procesos de negocio para

interactuar hacia objetivos mutuamente
beneficiosos, con el propdsito de facilitar la
entrega de servicios digitales a ciudadanos,
empresas y a otras entidades, mediante el
intercambio de datos entre sus sistemas TIC".
Esta es la definicion de Interoperabilidad
acogida para el Gobierno Digital.
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Nombre de la
capacidad

Descripcion de la capacidad

CAP_E_09

Gestion de
Servicio al
Ciudadano.

Habilidad para atender efectivamente Ilos
requerimientos de los ciudadanos vy de
gestionar la definicién de lineamientos para la
formulacion, implementacion, seguimiento vy
evaluacion de politicas, planes, programas vy
proyectos, con el cumplimiento de Ia
normatividad vigente y articulacion de sistemas
de informacioén, talento humano, metodologias
y los canales de interaccion de la entidad.

CAP_E_10

Gestionar y
gobernar
procesos.

Habilidad para aplicar marcos de gobierno y
gestion de procesos que permite disefiar,
documentar, estandarizar, implementar,
monitorear, medir, controlar y mejorar los
procesos formalizados en la Entidad. La
capacidad involucra otros modelos como la
gestion de riesgos, gestion de calidad y gestion
del cambio organizacional.

CAP_E_11

Gestionar la
arquitectura
empresarial

Habilidad organizativa de los procesos de
negocio y la infraestructura de TI, que refleja
los requisitos de integracion y estandarizacion
del modelo operativo del Ministerio.
Proporciona una visidn a largo plazo de los
procesos, sistemas y tecnologias de institucion
para que los proyectos individuales puedan
desarrollar capacidades y no solo satisfacer
necesidades inmediatas.

CAP_E_12

Administracion
del Sistema
Integrado de
Gestién y MIPG

Habilidad para planear, ejecutar, evaluar y
mejorar el Sistema Integrado de Gestion vy el
Modelo Integrado de Planeacién y Gestidn, con
apego a las normas técnicas, estandares,
marcos de trabajo y politicas de gestion
publica, con el fin de garantizar la eficiencia,
eficacia y efectividad de los procesos y servicios
del Ministerio de Salud y Proteccién Social.

CAP_E_13

Gestionar las
comunicaciones

Habilidad para administrar y orquestar
estrategias de comunicacion para mantener a
todos los funcionarios, actores de Sistema
General de Seguridad Social en Salud - SGSSS,
a la ciudadania y a los grupos de valor interno
y externo informados sobre el curso de
acciones o cambios que se dan en materia de
salud publica y proteccion social.
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Nombre de la

Descripcion de la capacidad

capacidad

CAP_E_14 Seguridad Se refiere a la habilidad de gestionar un
Digital. conjunto de politicas, procesos, herramientas y
competencias que una institucidon desarrolla y
adopta para garantizar la proteccion de los
activos digitales, la informacidn sensible, y los
sistemas tecnoldgicos. Esto incluye la
prevencion, deteccion, respuesta y
recuperacion ante riesgos, amenazas Yy
vulnerabilidades en el entorno digital, con el fin
de asegurar la continuidad operativa, Ia
confianza de los ciudadanos y el cumplimiento
de marcos normativos aplicables.

CAP_E_15 Gestion de | Habilidad para formular, implementar y hacer
Proyectos. seguimiento a portafolios de programas vy

proyectos para ejecutar el desarrollo de la
planeacion estratégica e institucional del MSPS.
La capacidad incluye habilidades para gestionar
proyectos con componente tecnoldgico en pro
de apoyar la planeacion estratégica de TI.

CAP_M_01 | Gestidn Se refiere a la habilidad del MSPS para
estratégica en | gestionar el ciclo completo de las politicas
salud y | publicas en el ambito de la salud y la proteccion
proteccién social. | social.

CAP_M_02 | Inteligencia Esta habilidad se centra en la vigilancia y el
epidemioldgica. | analisis de la distribucidon y determinantes de la

salud y las enfermedades en la poblacion. La
epidemiologia permite al MSPS tomar
decisiones basadas en evidencia para mejorar
la salud publica y responder eficazmente a
emergencias sanitarias.

CAP_M_03 | Promocion de la | Habilidad para formular, implementar vy
salud y | monitorear la implementaciéon de las politicas,
prevencion de la | planes, programas vy proyectos para la
enfermedad. promocion de la salud y prevencién de la

enfermedad mediante el desarrollo de procesos
de gestidon de la salud publica.

CAP_M_04 Prestacion de | Habilidad de definir lineamientos dirigidos a los
servicios en | prestadores de servicios de salud para la
salud. mejora de la calidad en la prestacién del

servicio.

CAP_M_05 Gestion del | Habilidad de articular los procesos de
talento humano | formacion, ejercicio, desempefio, promocién
en salud del desarrollo personal y profesional del talento

99




Nombre de la
capacidad

Descripcion de la capacidad

humano en salud para cubrir las necesidades y
objetivos del Sistema de Salud Colombiano.

CAP_M_06 | Gestidn de | Habilidad de desarrollar mecanismos para
medicamentos y | optimizar la utilizacion de los medicamentos,
tecnologias  en | dispositivos médicos, tecnologias en salud,
salud medicamentos monopolio del Estado y materias

primas o precursores de control especial, y/o
productos que las contengan, para mejorar el
acceso y uso adecuado.

CAP_M_07 | Proteccidén social | Habilidad para promover la gestién de Ila
Proteccidn Social, mediante la reglamentacion
del aseguramiento en salud, riesgos laborales,
pensiones y otras prestaciones, para Ila
atencion de las necesidades en salud, el célculo
de costos y tarifas, la definicidon de los servicios
y tecnologias financiados con recursos de la
UPC, presupuesto maximo y la promocion de la
participacion social, para el desarrollo y Ia
sostenibilidad del Sistema General de
Seguridad Social en Salud (SGSSS).

CAP_M_08 | Gestidn de | Habilidad de evaluar, estudiar y proyectar el
recursos comportamiento de los recursos del SGSSS
financieros del | para la asignacién vy distribucion de estos
SGSSS buscando promover la sostenibilidad financiera

de los diferentes actores que componen el
SGSSS y realizar la Planeacion Financiera de los
Departamentos y Distritos.

CAP_A_01 Gestién de los | Habilidad de desarrollar y actualizar software
sistemas de | de sistemas de informacidon misionales vy
informacion. atender las solicitudes e incidencias, para

facilitar el uso de las herramientas tecnoldgicas
a los usuarios.

CAP_A 02 Gestionar Habilidad de emitir actos administrativos del
patrimonios orden secuencial de pago vy realizar |la
auténomos y | supervisién de contratos entregados por los
entidades liquidadores a través de comités fiduciarios con
liquidadas. el fin de terminar las actividades de

remanentes de las entidades y empresas
liguidadas del sector salud.

CAP_A 03 Gestionar el | Habilidad para gestionar actividades que
talento humano. | aseguren que el Ministerio cuenta con el talento

humano idéneo, «con las habilidades,
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Nombre de la
capacidad

Descripcion de la capacidad

conocimientos, experiencia y competencias
requeridas de conformidad con las funciones y
la operacidn, atendiendo el ciclo de vida de los
servidores publicos en cumplimiento de los
objetivos institucionales.

CAP_A_04

Gestionar |
contratacion.

a

Habilidad para  desarrollar  actividades,
controles y tomar decisiones para |la
contratacion de bienes, obras y servicios
requeridos por el Ministerio de conformidad con
la normatividad vigente en contratacion

publica.

CAP_A_05

Gestionar |
documentacion.

a

Habilidad de definir directrices administrativas
y técnicas para la planificacién, procesamiento,
manejo y organizacién de la documentacion
producida y recibida en el Ministerio con la
aplicacion de la normatividad archivistica
vigente.

CAP_A_06

Desarrollar la

gestion juridica.

Habilidad para dar asesoria a los usuarios del
sistema de Salud y Proteccién social en la
interpretacién, aplicacidon y socializacion de las
normas mediante el andlisis y estudio de
proyectos de ley, actos administrativos,
emision de conceptos y atencion de derechos
de peticion, asi como asumir la defensa judicial
y extrajudicial de la entidad.

CAP_A_07

Gestionar
recursos
financieros.

los

Habilidad para programar, registrar y controlar
los recursos financieros del Ministerio. Esta
capacidad implica asegurar que todas las
operaciones realizadas cumplan con los
objetivos financieros y presupuestales
definidos, por parte de cada area y proceso, lo
cual involucra una gestion de costos efectiva,
desde el ahorro de recursos hasta la realizacién
de proyectos que tengan un resultado positivo
garantizando la calidad, confiabilidad,
razonabilidad y oportunidad de la informacion
financiera.

CAP_A_08

Gestionar
bienes
insumos.

los

e

Habilidad en administrar, almacenar y distribuir
bienes, medicamentos, materiales e insumos
de propiedad del Ministerio, asegurando el
inventario y prestacién de servicios con el fin
de garantizar la continuidad en la operacién
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Nombre de la
capacidad

Descripcion de la capacidad

interna del Ministerio y entrega oportuna a las
entidades territoriales.

CAP_A_10 Gestionar el | Habilidad para desarrollar actividades de
cambio socializacién, sensibilizacion, comunicaciéon y
organizacional. conocimiento dirigidas a los funcionarios del

MSPS para lograr que estos desarrollen
apropiacién y participacion en la aplicacién de
las mejores practicas para acceder y analizar la
informacién por medio de modelos de analitica
y en el desarrollo de todos los proyectos que se
ejecuten dentro de la entidad.

CAP_V_01 Controlar y | Habilidades para controlar el desempefiio de la
evaluar la | entidad sobre el cumplimiento de objetivos,
gestion estrategias y cursos de accién para lograrlo.

Realizar el seguimiento e implementar los
ajustes requeridos ante desviaciones

detectadas.
CAP_V_02 Gestionar Habilidad de tramitar una queja, informe oficial
asuntos o0 un anoénimo conforme a lo estipulado en la
disciplinarios Ley, en contra de Servidores o Ex-Servidores

Publicos del Ministerio.
Tabla 22. Capacidades Institucionales del MSPS.
Fuente Elaboracion Propia UT MYQ Alina PETI 2024

b. Mapa de procesos

El Mapa de Procesos que se presenta a continuacién, como parte del modelo
operativo del MSPS.
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Ilustracién 20 Mapa de Procesos del MSPS?®,

Fuente: Ministerio de Salud y Proteccion Social .

En las siguientes tablas se describen los objetivos de cada uno de los veintiocho
(28) procesos distribuidos por tipos de procesos:

16 https://www.minsalud.gov.co/Ministerio/Institucional/Paginas/procesos-
procedimientos-sigi.aspx
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Siete (7) procesos estratégicos.
Diez (10) procesos misionales.
Nueve (9) procesos de apoyo.
Dos (2) procesos de evaluacion.

a. Procesos estratégicos

__ID______Nombre | Objetivo |

DESCO01 | Direccionamiento | Establecer el direccionamiento estratégico
estratégico institucional y sectorial mediante la formulacion
y seguimiento de los planes, programas vy
proyectos; que contribuya a la toma de
decisiones, para el cumplimiento de metas,
objetivos y misidn de la entidad.

GCRCO01 | Gestion de Asesorar al Ministerio de Salud y Proteccién
cooperacion y Social, en el relacionamiento estratégico con
relaciones actores nacionales e internacionales, publicos y
internacionales privados, mediante la gestidon y orientacion de

oferta y demanda de cooperacién, para
contribuir con la solucién de necesidades del
sector Salud y Proteccién Social.

GCMCO01 | Gestién de las Informar a los actores del Sistema General de
comunicaciones Seguridad Social en Salud - SGSSS, a la
publicas y ciudadania y a los grupos de valor interno y
estratégicas externo, acerca de las novedades, politicas y

directrices en materia de salud publica y
proteccion social, mediante la implementacion,
seguimiento y evaluacion de estrategias de
comunicacioén, la divulgacion de la gestién y los
resultados institucionales, desde el trabajo
realizado en todos los territorios y regiones del

pais.
GSCCO01 | Gestion de Fijar lineamientos operativos en la atencién de
servicio al los requerimientos de la ciudadania, ademas de
ciudadano atender los requerimientos de los ciudadanos

mediante la implementacién de normatividad y
articulacion de sistemas de informacidn, talento
humano, metodologias y canales de interaccién
dispuestos por la entidad.

GVTCO01 | Gestion para la Adoptar o adaptar las buenas practicas en
innovacion y tecnologias de la informacion y la comunicacion
adopcion de las - TIC a implementar en proyectos estratégicos,
buenas practicas | emitir conceptos técnicos o recomendaciones
de TIC sobre proyectos con componentes TIC,
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ID

Nombre

Objetivo
mediante la consulta de fuentes de informacién
y la normatividad vigente, con el propdsito de
optimizar las soluciones tecnoldgicas.

ASICO1

Sistema de
gestion y
mejoramiento
institucional

Planear, implementar y mantener el Sistema
Integrado de Gestién y el Modelo Integrado de
Planeacidon y Gestion conforme a los requisitos
aplicables, mediante la definicidn y aplicacion
de lineamientos, metodologias y estrategias
con el fin de contribuir al logro de los objetivos
del Ministerio de Salud y Proteccién Social, a la
mejora del desempefno institucional y a la
satisfaccion de las necesidades de los grupos de
valor.

TEDCO1

Transversalizacion
del enfoque
diferencial

Gestionar la definicién de lineamientos que
orienten la formulacidn, implementacién,
seguimiento y evaluacion de politicas, planes,
programas y proyectos dirigidos a personas en
vulnerabilidad, familias y colectivos, mediante
la transversalizacion del enfoque diferencial y la
implementacion de acciones diferenciales, con
el propdsito de contribuir al cierre de brechas
en salud.

Tabla 23.

Procesos Estratégicos del MSPS.

Fuente Elaboracion Propia UT MYQ Alina PETI 2024, basado en las caracterizaciones de procesos.

b. Procesos misionales

__ID | _ Nombre | Objetivo |

APFCO1

Analisis de recursos
del SGSSS y
planeacion
financiera territorial

Evaluar, estudiar y proyectar el
comportamiento de los recursos del Sistema
General de Seguridad Social en Salud a
través de la consolidacion, analisis y
procesamiento de informacion financiera,
estadistica, contable y presupuestal, vy
coordinar la gestién de los empréstitos con
la banca multilateral, atendiendo los criterios
técnicos para la asignacion y distribucion de
los recursos, con el fin de promover la
sostenibilidad financiera de los diferentes
actores que componen el SGSS; asi como
realizar las actividades para la Planeacién
Financiera de los Departamentos y Distritos.

CVSCO01

Ciclo de vida y
reingenieria de

Desarrollar, actualizar y recibir software de
sistemas de informacién misionales, generar
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ID

Nombre
sistemas de
informacion

Objetivo

archivos protegidos del cruce o extraccién de
datos y atender las solicitudes e incidencias,
mediante la identificacion de
requerimientos, el diseno, el desarrollo y la
puesta en produccion del software, la
comparacion de informacion contra bases de
datos existentes o con la Bodega de datos de
SISPRO vy la gestidn de operacidon de la mesa
de ayuda tecnoldgica, con el fin de
satisfacer los requerimientos y facilitar el uso
de las herramientas tecnolégicas a los
usuarios de los sistemas de informacién
misionales.

THSCO1

Desarrollo de
talento humano en
salud

Articular los procesos de formacién, ejercicio
y desempeno del talento humano en salud
mediante la promocidn del desarrollo
personal y profesional con el fin de atender
las necesidades de salud de la poblacién y los
objetivos del Sistema de Salud Colombiano.

PSSCO1

Gestion de la
prestacién de
servicios de salud

Establecer y dar lineamientos a los
prestadores de servicios de salud, mediante
la definicion de estandares y criterios de
cumplimiento, guias de practica clinica,
Gestién del Riesgo de desastres en Salud,
viabilizacién y seguimiento de proyectos de
inversion y habilitacién de servicios de salud,
para la mejora de la calidad en la prestacion
del servicio.

GPSCO1

Gestion de la
proteccién social en
salud

Promover la operaciéon de la Gestion de
Proteccion Social, mediante la
reglamentacion del aseguramiento en salud,
Riesgos Laborales, Pensiones vy Otras
Prestaciones, la definicion de los servicios y
tecnologias financiados con recursos de la
UPC y presupuesto maximo; del célculo de
los costos y tarifas del aseguramiento en
salud y la promocidon de la participacion
social, para el desarrollo y la sostenibilidad
del Sistema de Seguridad Social en Salud.

GIPCO1

Gestién de las
intervenciones
individuales y
colectivas para la
promocion de la
salud y prevencion

Formular, implementar, seguir y evaluar,
politicas, planes, programas y proyectos
para la promocion de la salud y prevencién
de la enfermedad relacionada con las
intervenciones individuales y colectivas, la
gestion de insumos y recursos y el desarrollo
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ID Nombre Objetivo
de las de capacidades individuales y
enfermedades organizacionales con el fin de incidir

positivamente en las condiciones de vida de
las personas, familias y comunidades de
acuerdo con el momento de curso de vida,
teniendo en cuenta las particularidades
poblacionales y territoriales.

GMTCO1 | Gestion de Establecer y desarrollar mecanismos vy
medicamentos y estrategias para optimizar la utilizacién de
tecnologias en los medicamentos, dispositivos meédicos,
salud tecnologias en salud, medicamentos

monopolio del Estado y materias primas o
precursores de control especial, vy/o
productos que las contengan, a través de la
formulacion, adopcién y evaluacion de
politicas farmacéuticas o relacionadas, la
regulacion de precios, la fiscalizacion, control
y disposicion de sustancias de control
especial de medicamentos y/o productos que
las contengan, con el propdsito de mejorar
el acceso y uso adecuado de los mismos, asi
como apoyar proyectos de las entidades
territoriales para la reduccidon del consumo
de sustancias psicoactivas que aportan a la
implementacion de la politica integral de
prevencion y atencidon del consumo de
sustancias psicoactivas.

GPPC0O1 | Gestion de politicas | Gestionar el ciclo de las Politicas Publicas en
publicas materia de salud y proteccidn social
mediante la identificacién de necesidades,
aplicacion de herramientas, instrumentos,
lineamientos del Gobierno Nacional y el
desarrollo de actividades de fortalecimiento
de capacidades técnicas de los actores del
Sistema General de Seguridad Social en
Salud relacionados con las politicas publicas,
con el fin de mejorar la calidad, oportunidad,
accesibilidad de los servicios de salud vy
sostenibilidad del sistema.

IFDCO1 Integracion de Integrar nuevas fuentes de informacién en la
datos de nuevas Bodega de Datos de SISPRO (SGD),
fuentes al sistema mediante la aplicacién de técnicas de
de gestidén de datos | extraccion, transformacién y cargue de
datos, con el fin de disponer y publicar
servicios de informacion que faciliten la
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ID Nombre Objetivo

gestion, consulta, anadlisis y toma de
decisiones por parte de los actores del
sistema de salud.

PSPC01 | Planeacidn, Identificar las brechas existentes en los
monitoreo y resultados obtenidos en salud publica
evaluacion de los mediante el monitoreo, evaluacion vy
resultados en salud | seguimiento para la toma oportuna de
publica decisiones que impacten el nivel de vida de

los colombianos.
Tabla 24. Procesos Misionales del MSPS.
Fuente Elaboracion Propia UT MYQ Alina PETI 2024, basado en las caracterizaciones de procesos.

c. Procesos de apoyo

ABIC01 | Administracion Gestionar y administrar eficientemente los
de bienes e recursos y bienes del Ministerio de Salud vy
insumos Proteccion Social a través del mantenimiento
adecuado de la infraestructura, la provision
continua de servicios esenciales como
transporte, cafeteria, seguridad, asi como la
administracion 'y operacidon logistica del
inventario. Adicionalmente la formulacién e
implementacion de medidas relacionadas a los
sistemas de gestion ambiental y gestién de la
energia; con el propdsito de garantizar Ia
correcta operatividad interna del Ministerio y la
entrega oportuna y eficaz de medicamentos e
insumos  a las entidades territoriales,
contribuyendo asi a la prestacion de servicios de
salud de calidad.

SIMCO1 | Administracién Apoyar la disponibilidad de los sistemas de

de sistemas de informacién misionales, gestionar, coordinar,
informacion administrar, operar y supervisar los servicios
contratados mediante las érdenes de compra de
Centro de Datos - Nube Privada y de

Conectividad con el fin de garantizar la
interaccion de la ciudadania colombiana con los
servicios misionales y de operacién del

Ministerio.
GCOCO01 | Gestion de la Gestionar las actividades, controles y acciones
contratacion necesarias para contratar los bienes, obras y

servicios requeridos por el Ministerio de Salud y
Proteccidn Social mediante la aplicacion de los
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ID Nombre Objetivo

procedimientos legales vigentes en contratacién
publica para la satisfaccion de las necesidades
de las 4&reas como materializacion del
cumplimiento de los objetivos institucionales.

GSTCO1 | Gestion de Administrar y soportar la infraestructura
soporte a las tecnolégica del Ministerio incluyendo Ila
tecnologias plataforma de seguridad, redes y

comunicaciones, mediante la evaluacion vy
atencion oportuna y confiable de requerimientos
implementando soluciones tecnoldgicas de
punta, con el fin de apoyar el cumplimiento de
los objetivos del Ministerio.

GTHCO1 | Gestion del Gestionar el ciclo de vida de los servidores
talento humano | publicos del Minsalud a través de la ejecucion del
programa “Entorno Laboral Saludable”, con el fin
de mejorar la calidad de vida laboral buscando
optimizar la prestacion de los servicios en
cumplimiento de los objetivos institucionales.
GDOCO01 | Gestidn Establecer directrices administrativas y técnicas
documental gue conlleven a la planificacidon, procesamiento,
manejo y organizacién de la documentacién
producida y recibida en el Ministerio de Salud y
Proteccion Social, mediante la definicion de
planes, programas, politicas e instrumentos
archivisticos, el control de las actividades
orientadas a garantizar la recepcién, radicacion
y la distribucién de las comunicaciones oficiales,
el cumplimiento a la normatividad archivistica
vigente y la atencién de las solicitudes de
documentos que reposan en el archivo central
del Ministerio, garantizando que la informacion
se mantenga disponible y se asegure su
integridad y conservacion.

GFICO1 | Gestidn Programar, registrar y controlar los recursos
financiera financieros del Ministerio a través del aplicativo
SIIF con el propésito de garantizar la calidad,
confiabilidad, razonabilidad y oportunidad de la
informacién financiera.

GJACO1 | Gestion juridica | Asesorar a los integrantes del sistema de Salud
y Proteccion social en la interpretacién,
aplicacion y socializacion de las normas
relacionadas con el sistema, mediante el andlisis
y estudio de los proyectos de ley, actos
administrativos, emision de conceptos vy
atencion de derechos de peticiéon, asi como
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ID Nombre Objetivo
asumiendo la defensa judicial y extrajudicial de
la entidad con el fin de obtener la unificacion de
criterios en su implementacion.

PELCO1 | Patrimonios Expedir actos administrativos del orden
auténomos y secuencial de pago, mediante analisis de las
entidades reclamaciones pensionales que conforman el
liquidadas pasivo pensional de la extinta Empresa Puertos

de Colombia; realizar la supervisidon de contratos
entregados por los liquidadores a través de
comités fiduciarios; elaborar las certificaciones
con fines pensionales y de estudio, de acuerdo a
la revision, analisis de las historias laborales vy
actas de estudio, para tramites pensionales y de
tipo laboral; con el fin, de terminar las
actividades de remanentes de las entidades y
empresas liguidadas a cargo.

Tabla 25. Procesos de Apoyo del MSPS.
Fuente Elaboracion Propia UT MYQ Alina PETI 2024, basado en las caracterizaciones de procesos.

d. Procesos de evaluacion y control

disciplinarios

CEVCO1 | Control y Evaluar y asesorar de forma independiente y
evaluacién de la | objetiva el Sistema Integrado de Gestidn
gestion Institucional, por medio de auditorias internas,

acciones de seguimiento y fomento de la cultura
del autocontrol, con el fin de determinar la
efectividad de los controles para favorecer la
consecucion de los objetivos de la entidad.

GYPCO1 | Gestiény Dar tramite pertinente a una queja, informe
prevencion de oficial o un anénimo conforme a lo estipulado en
asuntos la Ley, en contra de Servidores o Ex-Servidores

Puablicos del Ministerio de Salud y Proteccion
Social mediante la aplicacién de las actuaciones
administrativas previstas por la Ley con el fin de
determinar si existe o0 no responsabilidad
disciplinaria, y adoptar las medidas preventivas
necesarias orientadas a la promocién de
conductas y comportamientos al buen servicio
en la entidad.

Tabla 26. Procesos de Evaluacion del MSPS.
Fuente Elaboracion Propia UT MYQ Alina PETI 2024, basado en las caracterizaciones de procesos.
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Salud
c. Matriz de Procesos Vs Sistemas de Informacion

En este capitulo, se hace referencia a la matriz que cruza los procesos
institucionales contra los sistemas de informacion identificados en el MSPS (Ver
Anexo 1 MSPS_Herramientas_construccion_PETI_Institucional, Ficha

Actividad 4B Procesos vs SI). Estd matriz la sugiere la guia para la construccién
del PETI en su versién 3.0 de noviembre de 2024, la cual tiene por objeto listar
y entender los procesos de la cadena de valor e identificar si tienen algin grado
de digitalizacion o estan soportados de un Sistemas de Informacion.

Los campos relacionados en la matriz.

e Nombre del proceso: se relaciona el listado de los 28 procesos del MSPS
agrupados por cada tipo de proceso de manera vertical en columna.

e Sistemas de informacion: se relaciona el nombre del sistema de
informacién, de acuerdo con el inventario identificado en el catalogo de
sistemas de informacion que se viene estructurando desde el frente de
Arquitectura Empresarial, de manera horizontal en fila.

e Correlacion del proceso vs sistemas de informacion: se relaciona el
cruce del sistema de informacién contra el proceso institucional que
apoya.

Serualifpp Comunidad Salud ClicSalud

FECD| Gestidn de fa prestar

GPSCH Ge:
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GMTC Ges

GPPC

IFOCH

e
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[ e He, [ Tt Hut [

[ [ HEA HEA [ [ [

[ A HEA HEA T A A
[ a HiA HiA [ [ [

[ A HEA HEA [ [ [

Actividad 4B Procesos vs SI

Ilustracion 21. Fragmento catalogo de sistemas de informacién vs proceso.
Fuente Elaboracion Propia UT MYQ Alina PETI 2024, basado en las caracterizaciones de procesos.

Dentro de los sistemas de informacién se identificaron un total de 81 sistemas
de informacidon que soportan los diferentes procesos del ministerio de Salud y
Proteccion Social, se puede establecer que 47 sistemas de informacion apoyan
directamente procesos misionales, 19 sistemas de informacion soportan
procesos de apoyo y 15 soportan los procesos estratégicos.
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Ilustracion 22. Gréfico Total de sistemas de informacion por tipo de proceso.
Fuente Elaboracion Propia UT MYQ Alina PETI 2024,

Como fuentes de informacidon se evaluaron los sistemas de informacion
reportados en las diferentes sesiones de levantamiento de informacién y el
catdlogo de registro de sistemas de informacion publicado en la pagina del
Ministerio de Salud y proteccion social.’

d. Caracterizacion de servicios, tramites y OPA’s

De acuerdo con la transformacion digital del estado colombiano, la vinculacién a
Servicios Ciudadanos Digitales (SCD) y la integracién de las diferentes entidades
al Portal Unico del estado colombiano GOV.CO*, reglamentadas en Decreto Ley
019, articulo 40 donde se establece que: “/as entidades publicas que ejercen una
funcién administrativa expresamente autorizadas por la ley para establecer un
tramite, deberan previamente someterlo a consideracién del Departamento
Administrativo de la Funcion Publica adjuntando la manifestacion del impacto
regulatorio, con la cual se acreditara su justificacion, eficacia, eficiencia y los
costos de implementacion para los obligados a cumplirlo”, y el articulo 40 de la
citada ley donde se establece que “para que un tramite o requisito sea oponible
y exigible al particular, debera encontrarse inscrito en el SUIT, administrado por

17 https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/DE/OT/registro-
aplicativos-informacion.pdf

18 https://www.gov.co/caja-de-herramientas/integracion/tramites/lineamientos-
tramites-funcional-accesibilidad
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Funcidén Publica, y contar con el respectivo soporte legal”. 1° para el desarrollo
de esta capitulo se consideraron los tramites, servicios y OPAs, registrados por
el Ministerio de Salud y Proteccién Social en la plataforma SUIT (Sistema Unico
de Informacion de Tramites - SUIT)?°, los cuales se clasificara de acuerdo con
las definiciones establecidas por el MINTIC descritas a continuacion:

e Servicios ciudadanos digitales: Son un conjunto de soluciones
tecnoldgicas y procedimientos que brindan al Estado la capacidad para su
transformacién digital y lograr una adecuada interaccién con el
ciudadano, garantizando el derecho a la utilizacion de medios
electronicos ante la administracion publica. Se clasifican en SCD base y
especiales?!.

e Tramite: Conjunto de requisitos, pasos o acciones reguladas por el
estado, dentro de un proceso misional, que deben efectuar los usuarios o
grupos de interés ante una entidad u organismos de la administracion
publica o particular que ejerce sus funciones administrativas, para acceder
a un derecho, ejercer una actividad o cumplir con una obligacidn, prevista
o autorizada en la ley.??

e OPA: Otro procedimiento administrativo (OPA): Es el conjunto de
requisitos, pasos o acciones dentro de un proceso misional, que determina
una entidad y organismos de la administracién publica o particular que
ejerce funciones administrativas, para permitir el acceso de los
ciudadanos, usuarios o grupos de interés a los beneficiarios derivados de
programas o estratégicas cuya creacién, adopcion e implementacion es
potestativa de la entidad. 23

19 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=45322

20
https://www.funcionpublica.gov.co/dafplndexerBT/tramite/index?find=FindNext&query
=centro+de+salud+toca&filtroEntidad=8006&filtroSector=&filtroDepartamento=11&filt
roMunicipio=&bloquearFiltroEntidad=&bloquearFiltroSector=&bloquearFiltroDepartame
nto=&bloquearFiltroMunicipio=

21 https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Servicios-Ciudadanos-
Digitales/#:~:text=S0n%?20un%_20conjunto%?20de%20soluciones,electr®oC3%B3nicos
%?20ante%20la%20administraci%C3%B3n%20p%C3%BAblica.

22 https://www.gov.co/caja-de-herramientas/integracion/tramites/puntos-claves-
tramites-consulta-informacion-publica

23 https://www.gov.co/caja-de-herramientas/integracion/tramites/puntos-claves-
tramites-consulta-informacion-publica
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De acuerdo con lo descrito anteriormente, a continuacidon, se relacionan los
tramites registrados por el Ministerio de Salud y Proteccién Social en la
plataforma administrada por la funcion publica SUIT.

Nombre del

Servicio, tramite
u OPA

Descripcion del servicio,
tramite u OPA

izacion

Nivel de

Automat

Portal web Min
salud
Presencial

Autorizacion de L,
Obtener autorizacion para
compra y venta efectuar compra y venta|Totalmente
SEO1 | local de sustancias . , X [ X
: local de sustancias | en linea
sometidas a . ) R
: T sometidas a fiscalizacion
fiscalizacion
Certificado de L,
. - Obtener la autorizacion para
importacion de . . s
. realizar la importacion de las
sustancias y/0o : Totalmente
SEO02 . sustancias y/0 , X | X
medicamentos ) . en linea
) medicamentos sometidos a
sometidos al . o
s T fiscalizacion
fiscalizacion
Formalizacion de )
la importaciéon de Acusar recibo de la Totalmente
SEO03 , declaracién de importacion , X
mercancias : en linea
. . con el respectivo levante
fiscalizadas
Inspeccion previa | Obtener la Inspeccidon previa
al levante de las|al levante de las sustancias
sustancias importadas, sometidas a
SE04 sometidas a | fiscalizacion, productos y/o|Totalmente X
fiscalizacion, medicamentos que las|en linea
productos y/o|contengan por parte del
medicamentos que | Fondo Nacional de
las contengan Estupefacientes
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Nombre del
Servicio, tramite
u OPA

Inscripcion,
renovacion,
ampliacion,
modificacion o
cancelacion para
realizar cualquier
tipo de actividad

Descripcion del servicio,
tramite u OPA

Obtener autorizacidon para
realizar cualquier tipo de
actividad relacionada con las
sustancias de control
especial y/o medicamentos
que las contengan mediante

-7

c
o
3
©
-

Nivel de

Automat

Totalmente

Portal web Min

salud

Presencial

SEO5 . la inscripcién, modificacion, , X
relacionada con el A S en linea
i renovacion, ampliacion o
manejo de ., . S
: : cancelacion de la inscripcion
materias  primas )
. |ante el Fondo Nacional de
de control especial .
) Estupefacientes y/o Fondos
y/0 medicamentos )
gue las contengan Rotatorios de
Estupefacientes (FNE).
FNE
Obtener la autorizacion para
) ) fabricar derivados de
Licencia de . )
R cannabis con fines
fabricacion de o e Totalmente
SEO06 . medicinales y cientificos, X
derivados de . , Manual
. obtenidos a través de los
cannabis .,
procesos de transformacion
debidamente licenciados.
Previsiones
ordinarias y | Obtener la aprobacién del
suplementarias cupo de previsiones para
P . cup P . P Totalmente
SEO07 | para importar |importar, materias primas en linea X
materias  primas|y/o medicamentos de control
y/0 medicamentos | especial
de control especial
Destruccion de . )
. Destruir sustancias
sustancias fiscalizadas /o | Totalmente
SEO08 |fiscalizadas y/0 . Y , X
. medicamentos que las|en linea
medicamentos que
contengan
las contengan
Transformacion de|Obtener acta de
sustancias transformacion de | Totalmente
SE09 . . . . X
sometidas a | sustancias sometidas alen linea
fiscalizacion o | fiscalizacion o medicamentos
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c
Ne) -E
.5 z —
U m a .‘-u
Nombre del S o T N ] v
oy 2 Descripcion del servicio, — T c
Servicio, tramite 2 0" 3 0
tramite u OPA > — n
u OPA = E ] )
Z 0 o+ 3
) I o
=1 o]
< o
medicamentos que | que las contengan, por parte
las contengan del Fondo Nacional de
Estupefacientes
Venta de | Realizar la cotizacion y venta
medicamentos de medicamentos monopolio Totalmente
SE10 |clasificados como|del Estado a través del , X
. . . en linea
monopolio del | Almacen del Fondo Nacional
Estado de Estupefacientes
Obtener el visto bueno del
Fondo Nacional de
Visto Bueno a|Estupefacientes para |la Totalmente
SE11 | Licencia de|aprobacién del registro de , X
, ) -, en linea
Importacion importacion por parte del
Ministerio de Comercio,
Industria y Turismo
Certificado de
exportacion de| Obtener la autorizacién para
materias  primas|exportar materias primas y|Totalmente
SE12 . . , X
de control especial | medicamentos de control|en linea
y/0 medicamentos | especial
de control especial
Autorizacion  del
ejercicio de la|Practicar la anestesiologia en
especialidad de |forma integral, con calidad y | Totalmente
SE13 : , . . X
anestesiologia, calidez humana en el|enlinea
anestesiologia vy |ejercicio de la profesion
reanimacion
Afiliacion en forma | Autorizar a las
colectiva al |agremiaciones, asociaciones
sistema de|y comunidades religiosas
§egur|dad social medlaptg la verificacion del Totalmente
SE14 |integral a | cumplimiento de los , X
. - en linea
trabajadores requisitos legales
independientes establecidos, para realizar la
miembros de | afiliacion colectiva de sus
agremiaciones, trabajadores independientes
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Nombre del
Servicio, tramite
u OPA

Descripcion del servicio,
tramite u OPA

-7

c
o
3
©
-

Nivel de

Automat

Portal web Min

salud

Presencial

asociaciones y |miembros al Sistema de
comunidades Seguridad Social Integral al
religiosas igual que adelantar el
seguimiento y control a las
entidades autorizadas para
ese fin.
Como paso previo para el
registro de plaguicidas de
uso agricola, uso pecuario y
uso en salud publica, que se
produzcan o ingresen al pais,
el interesado debera obtener
permiso para experimentar
dicho producto ante el
Permiso para|Ministerios de Salud vy
. - -, . : Totalmente
SE15 | experimentacion Proteccion Social, quien Manual X
de plaguicidas realizara la verificaciéon de la
peligrosidad mediante
revision documental, con el
objeto de hacer las
recomendaciones para la
disminucion de los riesgos
para la salud de las personas
que van a estar en contacto
con dichos productos
Permiso transitorio .,
: Obtener la aprobacion para
para profesionales .
profesionales de la salud,
de la salud que . .
. , extranjeros o nacionales que
ingresen al pais en |, , -
7. ingresen al pais en misiones | Totalmente
SE16 | misiones T - X
e cientificas o de prestacion de | Manual
cientificas o de . .
o servicios con caracter
prestacion de o .
. humanitario, social o]
servicios con | . S
. investigativo
caracter
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Nombre del
Servicio, tramite
u OPA

humanitario, social
o investigativo

Descripcion del servicio,
tramite u OPA

Nivel de

c
9
(8
©
N
=)
©
£
o
whd
S
<

Portal web Min
salud
Presencial

de
de

Certificacion
necesidades

Obtener la certificacién por
parte del Ministerio de Salud
y Proteccién Social para
obtener la visa de estudiante
con miras a realizar cursos y

recurso  humano R
especializaciones en el | Totalmente
SE17 |para presentar : . . , X
o .| extranjero ante el Ministerio|en linea
ante el Ministerio . .
. de Relaciones Exteriores o
de Relaciones .
. para proceso de apostille de
Exteriores .
documentos expedidos por
los profesionales del area de
la salud
Realizar la busqueda de un
Consulta de | procedimiento, servicio,
servicios y |alimento de proposito
tecnologias en|médico especial (APME) o |Totalmente
SE18 . . . . . , X
salud financiados y | medicamento, financiado o|en linea
no financiados con|NO financiado con recursos
recursos de la UPC|de la Unidad de Pago por
Capitacion (UPC)
Consulta de informacién
publica relacionada con la
unidad de pago por
capitacion (UPC) de los
Consulta costos y |regimenes contributivo y
tarifas - Unidad de | subsidiado para financiar los | Totalmente
SE19 L . , X
Pago por servicios contenidos en los |en linea

Capitacion (UPC)

respectivos Planes de
beneficios. Tablas de
referencia, informes de
suficiencia, histérico de
solicitudes de informacion,
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ID |Servicio, tramite

Nombre del

Descripcion del servicio,

u OPA tramite u OPA

estudios

ajustes expos y otros

Nivel de

Automat

\|
1

1zacion

Portal web Min
Presencial

Tabla 27 trémites Ministerio de Salud y Proteccion social
Fuente:

https://www.funcionpublica.gov.co/dafpIndexerBT/tramite/index?find=FindNext&query=centro+de+salud+t
oca&filtroEntidad=8006&filtroSector=&filtroDepartamento=11&filtroMunicipio=&bloquearFiltroEntidad=&blog
uearFiltroSector=&bloquearFiltroDepartamento=&bloquearFiltroMunicipio=

A nivel sectorial, de acuerdo con lo descrito anteriormente, a continuacién, se
relacionan los tramites registrados por las entidades adscritas y/o vinculadas al

Ministerio de Salud y Proteccidon Social en la plataforma administrada por la
funcion publica SUIT.

Nombre del Servicio,

tramite u OPA

Devolucién de aportes pagados

Tipo :
Tramite,
servicio u

OPA

S-01 directamente a la ADRES ADRES Tramite
Reconocimiento de prestaciones
S-02 economicas a los afiliados a los ADRES Tramite

regimenes especial y/o de
excepcion
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Tipo :
Tramite,
tramite u OPA servicio u

(0] 27

Nombre del Servicio, Entidad

Reconocimiento y pago de
indemnizaciones y auxilios a
victimas de eventos

S-03 e i ADRES Tramite
catastroficos y terroristas de
accidentes de transito o a sus
beneficiarios

S-04 |Solicitud Compra de Cartera ADRES Tramite
Registro y modificacién de

S-05 |cuentas bancarias para giro ADRES Tramite

directo

S-06 Esta.dos. de Cuenta de Entidades ADRES Tramite
Territoriales

Certificacion de aportes en salud
S-07 |a afiliados a los regimenes de ADRES Tramite
excepcion y especial

Video explicativo: Qué hace la
S-08 | Administradora de los Recursos ADRES Tramite
del Sistema de Salud (ADRES).

Centro Dermatologico

S$-09 |Solicitud de citas médicas . Tramite
Federico Lleras Acosta

S-10 Dlspepsguon de medlcamen’gos Centrp Dermatolégico Tramite
especializados en dermatologia Federico Lleras Acosta

S-11 Historia Clinica y certificado de Centrp Dermatolégico Tramite
Hansen Federico Lleras Acosta

S-12 |Sesidn de fototerapia Centro Dermatologico Tramite

Federico Lleras Acosta

S-13 |Solicitud de citas médicas Instituto NaC|or’1aI de Tramite
Cancerologia
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Tipo :
Tramite,
tramite u OPA servicio u

(0] 27

Nombre del Servicio, Entidad

S-14 |Examen de laboratorio clinico Instituto NaC|or,1aI de Tramite
Cancerologia
S-15 |Historia clinica Instituto NaC|or’1aI de Tramite
Cancerologia
S-16 Autorizacion de servicios de Instituto NaC|or’1aI de Tramite
salud Cancerologia
Solicitud de certificado de Instituto Nacional de L.
S-17 . , Tramite
defuncidon Cancerologia
S-18 Rgdlol9g!a e imagenes Instituto NaC|orjaI de Tramite
diagnosticas Cancerologia
Alojamiento y alimentacion en
los albergues de paso
con’Fratados por el ’Instltuto Instituto Nacional de o
S-19 | Nacional de Cancerologia para la , Tramite
L . Cancerologia
atencion integral, adherencia y
continuidad a los tratamientos
de sus pacientes
S-20 | Campus virtual Instituto NaC|or’1aI de Tramite
Cancerologia
Inscripcién y participacion en los
S-21 |programas de Evaluacion| Instituto Nacional de Salud |Tramite
Externa del Desempefio del INS
S-22 Em|.5|or1 ) de (_anceptos Instituto Nacional de Salud | Tramite
Toxicologicos de plaguicidas
Emision de Dictamen técnico
S-23 |toxicolégico para plaguicidas| Instituto Nacional de Salud |Tramite
quimicos de uso agricola
S-24 Exprese v voluntad _(_1e S€M Instituto Nacional de Salud | Tramite
donante de érganos y tejidos
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Tipo :
Tramite,
tramite u OPA servicio u

(0] 27

Nombre del Servicio, Entidad

Examenes de diagndstico de
S-25 |eventos de interés en salud| Instituto Nacional de Salud |Tramite
publica

Reporte sospecha de reaccion
S-26 |adversa al Suero Antiofidico del| Instituto Nacional de Salud |Tramite
INS en linea

S-27 |Venta de antivenenos Instituto Nacional de Salud | Tramite

S-28 |Venta de medios de cultivo Instituto Nacional de Salud | Tramite

Venta de servicios de ensayo en

. Instituto Nacional de Salud | Tramite
biomodelos

S-29

Ampliacion de la certificacién de
cumplimiento de las Buenas
Practicas de Manufactura (BPM),
Buenas Practicas de Elaboracion
(BPE) o Buenas Practicas de
Laboratorio.

S-30 INVIMA Tramite

Certificados de calidad de
S-31 | producto, analisis de laboratorio INVIMA Tramite
y liberacién de lotes

Certificacion para
establecimiento procesador de
alimentos y bebidas alcohdlicas
en condiciones sanitarias vy
Buenas Practicas de
Manufactura - BPM

S-32 INVIMA Tramite

Certificacion y ampliacion de
apertura y funcionamiento de
establecimientos que elaboren y
adaptan dispositivos médicos
sobre medida de protesis vy
ortesis externa

S-33 INVIMA Tramite
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S-34

Nombre del Servicio,
tramite u OPA

Certificacién del sistema de
Andlisis de Peligros y Puntos
Criticos de Control (HACCP) en
motonaves o buques pesqueros
con destino a la Unién Europea

Entidad

INVIMA

Tipo :
Tramite,
servicio u

(0] 27.¥

Tramite

S-35

Certificado de exportacion de
medicamentos y preparaciones
farmacéuticas a base de
recursos naturales

INVIMA

Tramite

S-36

Certificacion de la
implementacion del sistema de
analisis de peligros y puntos de
control critico (Hazard analysis
critical control points) HACCP, en
la industria de alimentos y/o
certificacion a plantas de
beneficio animal de acuerdo a su
clasificacién

INVIMA

Tramite

S-37

Certificacion normas técnicas de
fabricacion a establecimientos
fabricantes de productos de
aseo, higiene y limpieza de uso
domeéstico

INVIMA

Tramite

S-38

Registro sanitario automatico de
reactivos de diagnostico In Vitro
importados en la categoria I y II

INVIMA

Tramite
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Tipo :
Tramite,

Nombre del Servicio,
tramite u OPA servicio u
(0] 27

Entidad

Registro sanitario y
renovaciones automaticos para
reactivos de diagndstico in vitro
categorias I y II, reactivos in
vitro huérfanos para
diagnédstico, in vitro grado
analitico y analito especifico,
reactivos de uso general en el
laboratorio y reactivos in vitro
para investigacion, de
fabricacion, nacional e
importados

S-39 INVIMA Tramite

Registro sanitario de reactivos
de diagnéstico In Vitro de
fabricacion nacional e
importados en la categoria III

S-40 INVIMA Tramite

s-41 |Visto Bueno a licencia de MINSALUD Tramite
Importacion

Transformacidon de sustancias
sometidas a fiscalizacion o

S-42 . MINSALUD Tramite
medicamentos que las
contengan.
Previsiones ordinarias y
suplementarias para importar

S-43 | materias primas y/0 MINSALUD Tramite
medicamentos de control
especial

Autorizacion de compra y venta
S-44 |local de sustancias sometidas a MINSALUD Tramite
fiscalizacion
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Tipo :
Tramite,

Nombre del Servicio,
tramite u OPA servicio u
(0] 27

Entidad

Certificado de exportacion de
materias primas de control
especial y/o medicamentos de
control de control especial

S-45 MINSALUD Tramite

Certificado de importacion de
S-46 |sustancias y/o medicamentos MINSALUD Tramite
sometidos a fiscalizacion.

Venta de medicamentos
S-47 |clasificados como monopolio del MINSALUD Tramite
Estado

Destruccidon de sustancias y/o
S-48 | medicamentos que las MINSALUD Tramite
contengan.

Formalizacion de la importacion

. ) . MINSALUD Tramite
de mercancias fiscalizadas.

S-49

Inscripcidn, renovacion,
ampliacion, modificaciéon para
realizar cualquier tipo de
S-50 activiQad relaciopada _con el MINSALUD Tramite
manejo de materias primas de
control especial y/o
medicamentos que las

contengan.

Inspeccién previa al levante de
las sustancias sometidas a
S-51 |fiscalizacién, productos vy/o MINSALUD Tramite
medicamentos que las
contengan.

Autorizacion del ejercicio de la

especialidad de Anestesiologia. MINSALUD Tramite

S-52
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Tipo :
Tramite,
tramite u OPA servicio u

(0] 27

Nombre del Servicio, Entidad

Permiso transitorio para
profesionales de la salud que
ingresen al pais en misiones

S-53 |cientificas o de prestacion de MINSALUD Tramite
servicios con caracter
humanitario, social o]

investigativo

Certificacién de necesidades de
Recurso Humano para presentar

S-54 ante el Ministerio de Relaciones MINSALUD Tramite
Exteriores.

S-55 Permiso . para Experimentacion MINSALUD Tramite
de Plaguicidas.

S-56 |Asignacion de Citas Médicas SANATORIO AGUA DE DIOS |Tramite

s-57 |Alojamiento en albergues paral g nn\ATORIO AGUA DE DIOS | Tramite
pacientes Hansen

s-5g |Estudio para diagnostico de| onnNATORIO AGUA DE DIOS | Tramite

enfermedad de Hansen

Auxilio y pago de subsidio de
S-59 |tratamiento en el Programa de| SANATORIO AGUA DE DIOS |Tramite

Hansen
S-60 |Terapia SANATORIO AGUA DE DIOS | Tramite
S-61 | Atencidn inicial de urgencia SANATORIO AGUA DE DIOS |Tramite
s-¢2 |Radiologia € IMAageNes | g ANATORIO AGUA DE DIOS |Tramite
diagnosticas
S-63 | Certificado de nacido vivo SANATORIO AGUA DE DIOS | Tramite
s-64 |Certificado de defuncion por| o,\ ror10 AGUA DE DIOS | Tramite

muerte natural

126




Nombre del Servicio,
tramite u OPA

Entidad

Tipo :
Tramite,
servicio u

(0] 27.¥

s-g5 | Dispensacion de medicamentos| ¢,y aToRIO AGUA DE DIOS | Tramite
y dispositivos médicos
S-66 |Examen de laboratorio clinico SANATORIO AGUA DE DIOS |Tramite
S . SANATORIO DE P
S-67 |Atencion inicial de urgencia CONTRATACION Tramite
- - SANATORIO DE ..
S-68 |Solicitud servicio de albergue CONTRATACION Tramite
. . , SANATORIO DE ..
S-69 |Historia clinica CONTRATACION Tramite
S-70 Dispensacion de medicamentos SANATORIO DE Tramite
y dispositivos médicos CONTRATACION
o SANATORIO DE -
S-71 |Examen de laboratorio clinico CONTRATACION Tramite
Radiologia e imagenes SANATORIO DE -
S=72 | jiagnésticas CONTRATACION Tramite
. . . SANATORIO DE L.
S-73 | Certificado de nacido vivo CONTRATACION Tramite
) SANATORIO DE -
S-74 |Terapia CONTRATACION Tramite
. -, SANATORIO DE L.
S-75 | Certificado de defuncion CONTRATACION Tramite
Asignacion de cita para la SANATORIO DE L.
S-76 prestacion de servicios en salud CONTRATACION Tramite
577 |pata tratamiento e la|  SANATORIODE | L
P CONTRATACION
enfermedad de Hansen
Registro de interventores vy
S-78 liquidadores o contralores de la SUPERINTENDENCIA Tramite
Superintendencia Nacional de NACIONAL DE SALUD
Salud
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S-79

Nombre del Servicio,
tramite u OPA

Autorizacion de reformas
estatutarias, cambios en la
composicién de la propiedad,
planes de reorganizacion
institucional por escision, fusion
y cualquier otra modalidad de
transformacién, entre otros.

Entidad

SUPERINTENDENCIA
NACIONAL DE SALUD

Tipo :
Tramite,
servicio u

(0] 27.¥

Tramite

S-80

Autorizacion de funcionamiento
como entidades promotoras de
salud, empresas de medicina
prepagada o de servicio de
ambulancia prepagada y
autorizacion para operar un
nuevo régimen por parte de las
entidades promotoras de salud.

SUPERINTENDENCIA
NACIONAL DE SALUD

Tramite

S-81

Depodsito y modificacion de
planes voluntarios de salud que
pretenden ser ofertados por las
Empresas de Medicina
Prepagada, Servicio de
Ambulancia Prepagada y
Entidades Promotoras de Salud.

SUPERINTENDENCIA
NACIONAL DE SALUD

Tramite

S-82

Solicitud de modificacion de
capacidad autorizada de
afiliacion de las entidades
promotoras de salud, empresas
de medicina prepagada y de
servicios de ambulancia
prepagados, asi como las
solicitudes de retiro voluntario
parcial o total de las EPS.

SUPERINTENDENCIA
NACIONAL DE SALUD

Tramite
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Nombre del Servicio,
tramite u OPA

Liquidacion Adicional de la Tasa
Anual de Supervision y Control

Entidad

SUPERINTENDENCIA

Tipo :
Tramite,
servicio u

(0] 27.¥

S-83 de la Superintendencia Nacional NACIONAL DE SALUD Tramite
de Salud.
FONDO DE PASIVO SOCIAL
S-84 | Boletin de pago de pensionados DE FERROCARRILES Tramite
NACIONALES DE COLOMBIA
FONDO DE PASIVO SOCIAL
S-85 DE FERROCARRILES Tramite
o L, NACIONALES DE COLOMBIA
Certificado de pensioén
Certificado de afiliacion al| FONDO DE PASIVO SOCIAL
S-86 |servicio de salud del fondo de DE FERROCARRILES Tramite
pasivo social de FCN NACIONALES DE COLOMBIA
Certificacion de tiempo de| FONDO DE PASIVO SOCIAL
S-87 |servicios para pensidon o bono DE FERROCARRILES Tramite
pensional NACIONALES DE COLOMBIA
FONDO DE PASIVO SOCIAL
S-88 | Reliquidacién de pensiones DE FERROCARRILES Tramite
NACIONALES DE COLOMBIA
e eonsisdos s | FONDD DE PASIVO SOCIAL
S-89 ermbresas Ferrocarriles DE FERROCARRILES Tramite
P . | NACIONALES DE COLOMBIA
Nacionales de Colombia o Alcali
Reconocimiento bonos FONDO DE PASIVO SOCIAL
S-90 DE FERROCARRILES Tramite

pensionales

NACIONALES DE COLOMBIA
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Tipo :

Nombre del Servicio, Entidad Tramite,
tramite u OPA servicio u
(0] 27
Reconocimiento y pago de
e e ey FONDO DE PASIVO SOCIAL
s-91 Pubﬁacién) dpe SN gesas DE FERROCARRILES Tramite
] . . P NACIONALES DE COLOMBIA
Ferrocarriles  Nacionales de
colombia o Alcalis
Reconocimiento y pago de| FONDO DE PASIVO SOCIAL
S-92 |mesada heredero (Pago DE FERROCARRILES Tramite
mesadas no cobradas) NACIONALES DE COLOMBIA
eSS ™ eiobet® G| FoNDD DE aSIvO SoCIAL
S-93 Ferrocarriles I:)Nacionales de DE FERROCARRILES Tramite
. . NACIONALES DE COLOMBIA
Colombia o Alcalis
S-94 | Auxilio funarario FONPRECON Tramite
Reconocimiento y pago del
auxilio de cesantias para
S-95 |afiliados al Fondo de Prevision FONPRECON Tramite
Social del Congreso de Ia
Republica
S$-96 | Pensidn de jubilacion o vejez FONPRECON Tramite
S-97 |Pensidn de invalidez FONPRECON Tramite
S-98 |Pension Familiar FONPRECON Tramite
s-gg |Pension de sustitucion y de FONPRECON Tramite
sobrevivientes
Sustitucién pensional Ley 44 de P
S-100 1980 - Ley 1204 de 2008 FONPRECON Tramite
Certificados en linea para
S-101 | pensionados, afiliados y FONPRECON Tramite
entidades
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Tabla 28 Tramites a nivel sector salud

8.2. NECESIDADES DE INFORMACION

El Ministerio de Salud y Proteccidén Social de Colombia tiene diversas necesidades
de informaciéon para cumplir con sus funciones y objetivos. Las cuales se
describen a continuacion:

o Datos Demograficos y Socioecondmicos: Informacion sobre la poblacion,
como edad, género, nivel de ingresos y educacién, para planificar y ejecutar
politicas de salud adecuadas

e Indicadores de Salud: Datos sobre mortalidad, morbilidad, factores de
riesgo y prevalencia de enfermedades para monitorear el estado de salud de
la poblacidn y evaluar la efectividad de las intervenciones

o Informacion sobre Servicios de Salud y Proteccion Social: Datos sobre
la disponibilidad, accesibilidad y calidad de los servicios de salud, incluyendo
infraestructura, personal y equipamiento

e Analisis de Situacion de Salud (ASIS): Evaluaciones periddicas que
caracterizan, miden y explican el perfil de salud-enfermedad de la poblacidn,
identificando necesidades y prioridades en salud

¢ Indicadores de Gestion y Desempeiio: Informacidén sobre el desempefo
de los programas y proyectos de salud, incluyendo indicadores financieros y
operativos

Estas necesidades de informacion son fundamentales para la toma de decisiones
informadas y la mejora continua de los servicios de salud en Colombia.

8.3. ALINEACION DE LOS OBJETIVOS ESTRATEGICOS DEL
MINISTERIO DE SALUD CON LOS PROCESOS DE TI

De acuerdo con el Plan Estratégico Institucional 2023 - 2026, a continuacion,
se relaciona el listado de objetivos estratégicos y procesos de TI:

Ongtlvgs e;trateglcos Procesos de TI
institucionales

OEIN-1: GVTCO1 - Gestion para la Innovacion y
Estructurar, regular e | Adopcion de las Mejores Practicas de TIC:
implementar la prestacion | Construir un Sistema Unico Nacional de
de servicios de salud y el | Informacion en Salud mediante la integracion
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ObJe_tlvqs e_strateglcos Procesos de TI
institucionales

sistema integral de

calidad en salud

de las distintas fuentes de informacion, la
armonizacion y el disefio transversal de
herramientas tecnoldgicas para lograr una
informacién Unica en el pais, de consulta
universal, que permita la accesibilidad e
identificacion de los procesos de salud de los
habitantes del territorio nacional, siendo
apoyo fundamental en la adopciéon de mejores
practicas de TI para soportar la prestacion de
servicios de salud y el sistema integral de
calidad en salud para el logro de estandares,
que permitan establecer procesos vy
procedimientos con tecnologias innovadoras
en la generacion de politica publica acorde a
las necesidades del sector y los usuarios.

OBIN-02:

Avanzar en los procesos
de laboralizacion con
estabilidad, formalizacion,
dignificaciéon, formacién
permanente y proteccion
de la salud en el trabajo

GSTCO01 - Gestibn de Soporte a las
Tecnologias: Administrar y soportar la
infraestructura tecnoldégica del Ministerio,
incluyendo la plataforma de seguridad, redes
y comunicaciones, mediante la evaluacién y
atencion oportuna y confiable de
requerimientos, implementando soluciones
tecnoldgicas de punta, con el fin de apoyar el
cumplimiento de los objetivos propios de cada
proceso

SIMCO1 - Administracion de Sistemas de
Informacion: Integrar nuevas fuentes de
informacién en la Bodega de Datos de SISPRO
(SGD), mediante la aplicacion de técnicas de
extraccion, transformacién y cargue de datos,
con el fin de disponer y publicar servicios de
informacién que faciliten la gestidn, consulta,
analisis y toma de decisiones por parte de los
actores del SGSSI.

OEIN-3:

Garantizar acceso
oportuno a los
medicamentos y
tecnologia a todos los
habitantes del territorio
nacional

OEIN-4

Construir un  Sistema
Unico Nacional de

Informacion en Salud.

Este objetivo estratégico corresponde a la
Solucién  tecnoldgica, organizacional vy
procedimental que incluye Arquitectura de
Referencia, de Aplicaciones y de Datos,

Gobierno de Datos, Interoperabilidad,
Analitica, Tecnologias emergentes,
Infraestructura, seguridad, ciberseguridad,

privacidad y calidad de datos, tecnologia y la
generacion de capacidades habilitantes para
la gestién territorial, por lo cual incluye los 4
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Objetivos estratégicos
institucionales

Procesos de TI
procesos de la OTIC y el GSTCO1 - Gestidn
de Soporte a las Tecnologias

CVSCO01 - Ciclo de Vida y Reingenieria de
Sistemas de Informacion.

SIMCO1 - Administracion de Sistemas de
Informacion

GVTCO1 - Gestion para la Innovacion y
Adopcion de las Mejores Practicas de TIC.

IFDCO1 - Integracion de Datos de Nuevas
Fuentes al Sistema de Gestion de Dato.

GSTCO01 - Gestibn de Soporte a las
Tecnologias
OEIN-5 IFDCO1 - Integracion de Datos de Nuevas
Fortalecer las capacidades | Fuentes al Sistema de Gestion de Datos:
institucionales y | Integrar nuevas fuentes de informacion en la
financieras del sector | Bodega de Datos de SISPRO (SGD), mediante
salud la aplicacion de técnicas de extraccion,
transformacién y cargue de datos, con el fin
de disponer y publicar servicios de
informacién que faciliten la gestién, consulta,
analisis y toma de decisiones por parte de los
actores del SGSSI.
OEIN-6 GSTCO01 - Gestion de Soporte a las
Recuperar y fortalecer la | Tecnologias: Administrar y soportar la

red publica hospitalaria.

infraestructura tecnoldégica del Ministerio,
incluyendo la plataforma de seguridad, redes
y comunicaciones, mediante la evaluacién y
atencion oportuna y confiable de
requerimientos, implementando soluciones
tecnoldgicas de punta, con el fin de apoyar el
cumplimiento de los objetivos propios de cada
proceso.

OEIN-7

Fortalecer la
sostenibilidad financiera
del sistema salud en el
pago, giro directo y la
restitucion de los
recursos.

SIMCO1 - Administracidn de Sistemas de
Informacion: Integrar nuevas fuentes de
informacién en la Bodega de Datos de SISPRO
(SGD), mediante la aplicacién de técnicas de
extraccion, transformacién y cargue de datos,
con el fin de disponer y publicar servicios de
informacién que faciliten la gestidn, consulta,
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Objetivos estratégicos
institucionales

Procesos de TI

analisis y toma de decisiones por parte de los
actores del SGSSI.

Tabla 29. Alineacién de objetivos estratégicos institucionales con procesos de TI
Fuente:

8.4. NIVEL DE MADUREZ DEL MODELO DE GOBIERNO DE
DATOS

EL nivel de madurez de gobierno de datos se desarrolla en el documento
“DIAGNOSTICO DEL MODELO DE GOBERNANZA DE INFRAESTRUCTURA DE
DATOS DEL SECTOR SALUD Y PROTECCION SOCIAL” (Contrato 1588 de 2024) y
tiene como alcance la identificacidon del normograma relacionado con la gestién
de datos en el Sector Salud y Proteccion Social, pasando por el diagndstico del
modelo de infraestructura de datos actual y la evaluaciéon del nivel de madurez
de las entidades del sector, hasta la propuesta de un conjunto de indicadores y
la identificacién de brechas. Ademas, incluye un plan de fortalecimiento de
capacidades orientado a mejorar la infraestructura de datos en el sector.

8.5. NIVEL DE CUMPLIMIENTO DEL DOMINIO DE
ARQUITECTURA DE INFORMACION RESPECTO AL MAE.

El nivel de cumplimiento del dominio de arquitectura de informacion se describe
a través del cumplimiento de cada uno de los lineamientos del MAE de MinTIC,
los cuales fueron evaluados mediante la medicion del nivel de madurez. Los
principales resultados y oportunidades de mejora para cada uno de los
lineamientos para el dominio de arquitectura de informacidn son los siguientes:

MAE.LI.AI.O1 Flujos de Informacion

En relacién con este lineamiento, el MSPS se encuentra en un nivel de madurez
“0-No hay Evidencia”, y se espera llegar a un nivel de madurez “3-Definido” para
2028. Actualmente, el MSPS cuenta con documentacién descentralizada acerca
de los flujos de informacién, los cuales facilitan los procesos de intercambio de
informacién e interoperabilidad. Sin embargo, no existe un catalogo como tal de
flujos de informacion definido y la informacién encontrada en diferentes
documentos carece de un estandar o lineamiento donde se definan propiamente

134



estos flujos de informacién con sus entradas y salidas. Para cumplir con este
lineamiento, mientras se finaliza la elaboracion del Catdlogo de Flujos de
informacidén, se pueden usar los documentos proporcionados por el MSPS desde
el dominio de Sistemas de informacion para identificar los flujos de informacion
existentes.

MAE.LI.AI.02 Arquitectura de informacion

Actualmente, el MSPS se encuentra en un nivel “1-Inicial” para este lineamiento,
y se espera llegar a un nivel de madurez “3-Definido” para 2028. EI MSPS no
cuenta con un documento con la definicidn de arquitectura de la informacién,
sino que existen algunos documentos que forman parte de ella, como lo son los
servicios de intercambio de informacion y los datos georreferenciados. Las
entidades de la administracion publica deben modelar, describir y mantener
actualizada la arquitectura de informacidén que habilite la generacion de
informacién de valor para el desarrollo de la misionalidad.

MAE.LI.AI.03 Intercambio de informacion entre entidades del estado

En relacién con este lineamiento, el MSPS se encuentra en un nivel de madurez
“1-Inicial”, y se espera llegar a un nivel de madurez “3-Definido” para 2028.
Actualmente, el MSPS cuenta con el catdlogo 20241111 X-ROAD.xls, el cual
documenta qué informacién es posible interoperar, describiendo sus proveedores
y consumidores. Para poder llegar a un estado definido, se debe adaptar el
catdlogo existente al lineamiento del MAE, complementando con algunos
atributos como lo son el método de consumo de la informacion (p.e. API,
webservice, SFTP, otro), la frecuencia, estado, base de datos que consume la
informacién, entre otros. Para cumplir con este lineamiento se debe utilizar el
catalogo actual de XROAD que proporciond el MSPS, complementar los atributos
faltantes y validar junto con los catdlogos de Sistemas de Informacién otras
plataformas de intercambio como lo son el PISIS de SISPRO.

MAE.LI.AI.04 Modelo de informacion institucional

En relacidon con este lineamiento, el MSPS se encuentra en un nivel de madurez
“0-No existente”, y se espera llegar a un nivel de madurez “3-Definido” para
2028. Actualmente el MSPS no cuenta con un Catdlogo de Informacion
Institucional, el cual tiene como fin mostrar una vista Unica e integrada de toda
la informacién que gestiona la entidad y se toma como una Unica fuente de
verdad (en relacion con los datos) para la entidad. Existe una vista de muy alto
nivel de la integracién de los datos, que se evidencia en la presentacién de
Bodega de Datos, con varios diagramas de flujos de datos. La informacién
contenida en la presentacion de bodega de datos y en el documento de
inventario de bodega de datos, se debe complementar con las integraciones que
estan anotadas en los catalogos de sistemas de informacion para que se pueda
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producir un diagrama de integracion de datos como fuente Unica de verdad, que
se pueda ir desarrollando de forma iterativa, de manera que se garantice una
actualizacidon constante del modelo de informacion institucional debe contener
toda la informacién que sea gestionada por la entidad y sus relaciones, por lo
tanto, en este modelo se condensan los modelos conceptuales, ldgicos y fisicos
de los datos.

INFORMACION

01-Flujos de informacion
5

4 3
3
04-Modelo de informacion 3 3 02-AFquitectura de
institucional informacion
3 e Sghe %o *o

03-Intercambio de
informacion entre entidades
del estado ™
et RESULTADO === META *

Ilustracion 23. Resultado nivel de madurez dominio de Informacion
Fuente: Elaboracion propia UT MYQ ALINATECH

En conclusidon y como se puede observar en la ilustracién anterior, el MSPS debe
modelar, describir y mantener actualizada la arquitectura de informacidon que
habilite la generacion de informacion de valor para el desarrollo de la
misionalidad, asi como la creacién de los diferentes catdlogos de componentes
de informacion de la entidad, aspectos que se encuentran en la actualidad en un
nivel de madurez “1-Inicial”. Para alcanzar el nivel de madurez deseado "“3-
Definido”, es importante contar con estdndares como son los lineamientos del
MAE de MiInTIC, para administrar y gestionar estos artefactos, con el fin de que
el MSPS tenga identificada la informacidn que se maneja en cada sistema de
informacién que da soporte a los procesos misionales de la entidad, asi como la
definicion de la informacion que se comparte internamente y externamente con
otras entidades, garantizando asi consistencia de los datos, veracidad de los
datos y seguridad de la informacion.
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9.MODELO DE GESTION DE TI.

9.1. ESTRATEGIA DE TI

El analisis DOFA

de TI, es una herramienta de estudio de la situacion actual del componente de
TI del Ministerio de Salud y Proteccion Social, liderado por la Oficina de
Tecnologia de la Informacién y la Comunicaciéon (OTIC), con base en la visidon
interna y también externa. A partir de estas perspectivas se identifican los
factores que pueden generar efectos negativos o positivos sobre el MSPS en el
entorno y condiciones propias de su gestion, especificamente para el
componente de TI. Para esto, se construye una matriz DOFA que evalla cuatro
aspectos que se describen a continuacion:

e Debilidades: Se trata de factores negativos que tiene la OTIC y generan una
posicidn no favorable. Puede asociarse a factores como: deficiencia de
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recursos, falta de conocimiento o experticia, capacidades de TI débiles y falta
de planeacion.

o Fortalezas: Reune elementos positivos de la OTIC, es decir, son esas
capacidades o recursos especiales que la hacen fuerte frente a otras
instituciones en los elementos o componentes tecnoldgicos. Las fortalezas
pueden ser utilizadas para mejorar las debilidades y/o aprovechar las
oportunidades.

e Amenazas: Son situaciones generadas en el entorno o factores externos que
generan desafios o presiones sobre el componente de TI en el MSPS y tienen
una connotacion negativa. La identificacién de amenazas debe ser realizada
para anticipar las medidas que permitan minimizar los efectos negativos en
caso de que estas se materialicen.

e Oportunidades: Son factores positivos que resultan favorables y que, al
momento de ser identificados por el MSPS, la OTIC y los lideres de TI en la
entidad, pueden ser aprovechados para generar cambios que incrementen
las capacidades de TI mediante la focalizacidén de recursos, iniciativas y
esfuerzos para crear mas valor hacia las partes interesadas. Las
oportunidades muchas veces resultan de las dificultades o amenazas a las
gue la entidad pueda estar expuesta.

Para la construccion del analisis de los factores internos y externos que afectan
o impactan la gestion y estrategia del MSPS en el componente de TI se realizé
el levantamiento de fortalezas, debilidades, oportunidades y amenazas con los
funcionarios y colaboradores de la OTIC:

________Nombre | Cargo / Rol / Equipo

Luis Giovanni Ortegdn Equipo OTIC
Guillermo Cadena Lider Frente PETI
Jack Martinez Lider Equipo PETI
Jorge Mario Calvo Equipo proyecto transformacién digital
Andrés Soto Equipo proyecto transformacién digital
Edilberto Ramos Lider frente AE proyecto transformacion digital
Cilia Sabogal Equipo OTIC
Jesus Segovia Equipo OTIC
Carlos Forero Equipo OTIC
Carlos Sanabria Equipo OTIC
John Arce Equipo OTIC
Adriana Abadia Salazar Equipo OTIC
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Nombre Cargo / Rol / Equipo

Fernando Manjarres Equipo OTIC
Gerardo Reyes Equipo OTIC
Michael Manjarres Equipo OTIC
Oscar Rivera Equipo OTIC
Jeaneth Umafa Equipo OTIC
Cesar Monroy Equipo OTIC
Beatriz Forero Equipo OTIC
Dalia Suarez Equipo OTIC
Eddie Tolosa Equipo OTIC
Nohora Mora Parada Equipo OTIC
Mario Silva Leal Equipo OTIC
Mabel Palacios Equipo OTIC - Equipo PTD proyecto

transformacion digital

Amparo Gonzalez

Lider frente PTD proyecto de transformacion
digital

Maira Liliana Jiménez | Gerente de Proyecto, Coordinador del proyecto,
Tarazona frente PETI, AE y PTD.

Nelson Alfonso Rodriguez | Consultor, arquitecto de negocio, consultor de
Buitrago procesos.

Lider frente PETI institucional

Tabla 30. Participantes Taller DOFA de TI para el MSPS.
Fuente: Elaboracién Propia UT MYQ Alina PETI 2024

Para el levantamiento de la DOFA de TI se realizd la ejecucidon de un taller del
tipo lluvia de ideas, para el cual se diligencié el lienzo con los cuatro cuadrantes
de la Matriz DOFA y con base en la formulacidn de unas preguntas
direccionadoras, cada uno de los participantes fue expresando las respuestas
para cada uno de los cuadrantes DOFA hasta completar todo el set de preguntas
para la matriz.

A continuacién, se especifican cudles fueron las preguntas direccionadoras
utilizadas del taller DOFA:
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Barreras
Debilidades

Habilitadores
Fortalezas

1. ¢Cuales son las ventajas del MSPS en temas de TI? 1. (Qué puede mejorar el MSPS en temas de T, en donde
2. éQué recursos o activos tiene el MSPS en temas de Tl |somos vulnerables?

que no tienen otros Ministerios o Entidades? 2. {Qué recursos o activos hacen falta en temas de TI?

3. ¢Qué sabe hacer el MSPS muy bien en temas de TI? 3. ¢Qué capacidades de Tl hacen falta en el MSPS?

4. ¢Qué reconocimiento tiene el MSPS en temas de TI? 4. ¢ Qué consideran los usuarios que debemos mejorar en
5. éQué fortalezas identifican o perciben nuestros temas de T, cudles son las criticas y quejas que recibimos?
funcionarios y usuarios?

Amenazas
1. ¢Qué cambios externos en temas de Tl pueden afectar o
1. éQué oportunidades existen para aprovechar al mdximo bloquear la prestacion de los servicios del Ministerioy de
las fortalezas del MSPS en temas de TI? TI?

2. ¢Qué apoyo externo se podria utilizar para mejorar los 2. ¢ Qué factores externos pueden generar mas

servicios que ofrece el MSPS en los temas de TI? debilidades?

3. éExisten nuevas tendencias de las cuales podemos 3. éCudles condiciones econdmicas, sociales o politicas
tomar ventajas? creen que estan afectando la prestacién de serviciosy
temas de Tl en el MSPS?

Oportunidades

Origen Externo

Ilustracion 24. Guia de preguntas DOFA.
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024, con base en herramienta para la construccion del PETI
- MinTIC.

De acuerdo con lo anterior y atendiendo el ejercicio de elaboracion de la DOFA
de TI como parte de la construccién del PETI se identificaron las siguientes
fortalezas, debilidades, oportunidades y amenazas:

Origen Interno

El MSPS cuenta con los
lineamientos técnicos de
desarrollo de software, se tienen
las definiciones técnicas
estipulando las herramientas de
tecnologia con las que se deben
realizar los desarrollos y plantillas
de desarrollo.

La capacidad de Gobernanza de los
datos para garantizar la integridad,
calidad, asi como asegurar
informaciéon confiable, precisa y
disponible, con el fin de tomar
decisiones informadas basadas en
datos solidos.

Alta dependencia de los
contratistas: La rotacion frecuente
genera pérdida de conocimiento
institucional y falta de continuidad
en los proyectos de la oficina.

Se cuenta con los licenciamientos
disponibles de software,
aplicaciones y de base de datos.

El MSPS cuenta con la debida
gestién y entrega de ambientes de
desarrollo, preproduccion y
produccion.

En el MSPS aun sigue faltando
definir lineamientos en seguridad
para el desarrollo de software.
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Origen Interno
Habilitadores -

Fortalezas Debilidades

El talento humano de TI del MSPS
estd bien calificado, con amplio
conocimiento y con una alta
disposicion  a mejorar  sus
capacidades, sus perfiles son
altos, la mayoria son especialistas
y los contratistas igualmente son
perfiles altos y especializados.

El MSPS realiza las validaciones
rigurosas que garantizan la
seguridad de la informacién y del
acceso a aplicaciones seguras.

Se realiza el despliegue de
aplicaciones con las dareas
involucradas de seguridad e
infraestructura y el area técnica
del grupo de sistemas de
informacién.

Los funcionarios garantizan que la
informacién que se expone se
encuentre anonimizada, con los
debidos controles de acceso al
usuario externo para ingreso a las
aplicaciones.

Adaptacion 'y  migracion de
servicios de TI en la
infraestructura en la Nube.

El MSPS sigue teniendo debilidad en
temas relacionados con tecnologias
avanzadas en telemedicina. Faltan
componentes relacionados con las
nuevas tecnologias emergentes en
telemedicina y telesalud.

Se presentan dificultades de
oportunidad en las adquisiciones
tecnoldgicas con los proveedores.

No se realiza la contratacién de
prestacion de servicios de manera
oportuna. Los contratistas inician en
febrero de cada afo. Falta de
continuidad del talento humano.

Falta de un modelo de priorizacion y
atencion de necesidades Unica en el
Ministerio, ya que para cada area su
necesidad es la mas importante, no
se tiene claridad sobre como realizar
la priorizacion.

En general, falta de adopcion de
tecnologias avanzadas en salud vy
proteccion social.

Se presenta cierta debilidad en el
uso de metodologias &agiles en
desarrollo de software como por
ejemplo DevOps.

Analisis de los datos para beneficio
y mejora de las politicas que
genera el MSPS

Falta de adopcion de mas
herramientas actuales para agilizar
el desarrollo de software:
Componentes de AI, lowcode,
Machine Learning (ML), etc.

Homogeneidad de la plataforma,
es decir el ecosistema de sistemas
de informacién usa la misma
tecnologia .Net / SQL Server.

Falta de automatizacion de procesos
internos orientados al Sistema
Integrado de Gestion  (SIG),
actualmente hay que llenar muchos
formatos en Excel.

El MSPS cuenta con certificaciones
Sistemas integrados de gestidon
(certificaciones) - SGC, SGSI
27001:2022 renovada 2024.

Carencia de una interoperabilidad
estructurada, estandarizada,
ordenada y adecuada a |las
necesidades de intercambio de

Las Bases de datos, informacion y
en general sus activos de
informacién en salud que posee el
MSPS para definir politica publica.




Fortalezas

Origen Interno
Habilitadores -

Debilidades

informacion. Debe venir articulada
con las necesidades de datos.

Se cuenta con apoyo directivo en
la consecucion de recurso humano
e invertir en talento técnico en el
MSPS.

Gestion del conocimiento: debido a
la rotacion de personal, existe
debilidad en la transferencia de
conocimiento.

La innovacion tecnoldgica: se
promueve la adopcién de nuevas
tecnologias como la inteligencia
artificial, Bigdata, Blockchain vy
otras innovaciones tecnoldgicas
en el ambito de la salud para
mejorar la calidad y eficiencia de
los servicios y la toma de
decisiones basadas en datos. Se
vienen planteando, desarrollando
y ejecutando nuevos proyectos.

No se cuenta con un gestor de
conocimiento, el cual deberia ser
unos repositorios de documentos
ordenados y estandarizados para la
transferencia de conocimiento, que
contengan temas como entregas de
desarrollos de software,
configuraciones, coédigos fuente,
base de conocimiento, lecciones
aprendidas, etc.

La respuesta a las necesidades de
las areas misionales. Cualquier
necesidad que sale de las areas
son satisfechas por el area de TI.

El MSPS no cuenta con una buena
practica de gobierno de
infraestructura de TI dada |la
separacion del area de soporte
informatico con la OTIC. Soporte no
depende del gobierno de OTIC.
(Gobierno de TI y servicios de TI).

Gestionar y entregar datos
estadisticos que sirven para toma
de decisiones gerenciales en el
marco del actual sistema de salud.

Debilidad en el seguimiento a la
gestion de TI, no se ejecuta seguin
lo planeado. No se deja toda la
documentacion de los seguimientos,
como actas, informes, etc.

Operar y mantener los Sistemas
de Informacion, el soporte,
mantenimiento y evolucién de los
SI

Falta de gobernanza a |los
desarrollos que se realizan en las
entidades externas o en las otras
areas del MSPS (con proveedores
externos contratados en otras areas
del MSPS). Algunas aplicaciones del
MSPS las desarrollan sin tener en
cuenta a la OTIC vy la
reglamentacion de recibo de
software de acuerdo con las politicas
de desarrollo de software. Se
requiere aplicar el procedimiento
para recibir el software, validacion
para el cumplimiento de estandares,
politicas, etc.
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Origen Interno
Habilitadores -

Fortalezas Debilidades
Se adelantan proyectos de TI en las
areas del MSPS independientes de la
OTIC. No existe una estructura y
roles claros en la OTIC. Se requiere
fortalecer el Gobierno de Proyectos
de TI. Falta una PMO de TI (Project
Management Office for Information
Technology) para centralizar,
gestionar y controlar los proyectos
de tecnologia del Ministerio.

Los importantes esfuerzos en la
interoperabilidad de sus sistemas
internos para garantizar que las
distintas areas del ministerio,
tales como  salud publica,
proteccion social 'y gestion
administrativa, compartan
informacién de manera fluida.

Se cuenta con el reconocimiento
por MinTIC en 2019-2020 por
innovaciéon en la aplicacién
MiPRES, de igual forma, el MSPS
tiene certificado de vacunacion
digital (2020-2021).

EL MSPS actualmente no tiene
ninguna injerencia en la Gobernanza
de la infraestructura de TI a nivel
sectorial.

Falta implementar la Capacidad de
Arquitectura Empresarial en el
MSPS. Falta disefiar un modelo de
AE para la reestructuracion del
actual sistema de informacion vy
optimizacion de los aplicativos
actuales, para su convergencia en el
nuevo sistema nacional de
informacién y banco de datos, dado
que estos lineamientos se
encuentran en el Plan Nacional de
Desarrollo.

Desde Gobierno Digital por parte
de MiIinTIC - Datos abiertos, en los
temas de TI, al MSPS se le
reconoce como conocedor vy
desarrollador de soluciones para
responder a las necesidades vy
solicitudes establecidas en la
diferentes normas o regulaciones
que expide el gobierno nacional.

Los usuarios perciben y sostienen
que el MSPS esta capacitado para
reaccionar y contener
ciberataques de manera
adecuada. Se tuvo la experiencia
en el pasado.

Los mantenimientos de TI se
hacen con los mismos
funcionarios, no hay proveedores.
Es una ventaja que el area de TI
se ocupa de la evolucion, soporte
y mantenimiento de los SI del
MSPS.

A partir de las circunstancias
derivadas de la pandemia del
COVID19 del 2020, el MSPS
cuenta con las herramientas y e
infraestructura para soportar el

Insuficiencia de personal de planta
(muchos contratistas en la entidad).

Se presentan interrupciones en los
servicios de TI (internet, intranet,
etc.), sistemas de informacidn
(SISPRO, ControlDoc, etc.).
Fortalecer la mesa de ayuda.




Origen Interno
Habilitadores -

Fortalezas Debilidades

Teletrabajo para los funcionarios y
contratistas del Ministerio.

Origen Externo
Habilitadores
m Oportunidades I | Amenazas

herramientas
procedlmlentos que eX|sten
(buenas practicas) para mejorar la
calidad de datos.

Riesgo de ataques informaticos o
cibernéticos.

Recursos limitados en el rubro
presupuestal asignado a la oficina
OTIC, debido a las necesidades
crecientes que implica la adopcion y
cambios tecnoldgicos.

Cambios de la infraestructura
tecnologica, como por ejemplo
migracion de servicios y cambios
hacia la nube.

Carencia de tecnologia para el
intercambio de informacion en el
sector salud, no existe articulacién o
politicas claras para intercambio de
informacién  incluso con otros
sectores.

Falta de infraestructura TIC para
llegar a sitios remotos dispuesta por
inversiones del gobierno nacional.
Falta de redes y medios de
comunicacién en sitios remotos del
pais.

Aprovechamiento de las nuevas
tecnologias emergentes  para
aplicar en los procesos de TI.

Avances importantes y casos
exitosos en la interoperabilidad de
la historia clinica electrdnica
(HCE).

Adopcion de  estandares vy
tecnologias que apoyen los
procesos de interoperabilidad de
los sistemas de informacién del
Ministerio como por ejemplo
XROAD.

Adopcidn de tecnologias
emergentes y avanzadas en Salud.

Las herramientas tecnoldgicas que
viene proporcionando el mercado
para el manejo en el sector salud
y proteccién social, por ejemplo:
HL7, poder utilizar la tecnologia de
HL7 (Estandar para intercambiar,
integrar, compartir y recuperar
informacién electrénica de la
salud).

La incorporacion de la innovacion
abierta, permitiendo a los terceros
realizar recomendaciones y

Adquisiciones de tecnologias con
proveedores que no cuenten con el
soporte o garantias requeridas por
el MSPS.

Escasez de talento humano en el
mercado con experiencia en analisis
de datos, cientificos de datos,




Origen Externo
Habilitadores Barreras

Oportunidades Amenazas

de proyectos de programadores con conocimientos
en inteligencia artificial para el
aprovechamiento e implementacion
de la analitica de datos para el MSPS
(sector salud y proteccién social).

atraccion
innovacion.

La normatividad vigente vy
metodologias, guias, estandares,
buenas practicas y lineamientos en
materia de TI que ha puesto a
disposicion  MIinTIC para su
aplicacion y adopcion en el estado
colombiano.

A nivel externo, conocer las
experiencias de implementacién
de sistemas de salud en otros
paises y garantizar la adopcion a
través de planes de trabajo con
seguimiento continuo.

Aprovechas el apoyo de
proveedores en tecnologia que
tiene el ministerio para fomentar la
cultura de uso y apropiacion

Tabla 31. Matriz DOFA de TI para el MSPS.
Fuente: Elaboracién Propia UT MYQ Alina PETI 2024.

Esta matriz DOFA de TI se pude consultar también en el Anexo 1
MSPS_Herramientas_construccion_PETI_Institucional, hoja de Excel
“Actividad 6 DOFA TI".

Como resultado de la identificacion de las debilidades, oportunidades, fortalezas
y amenazas, se realizo el analisis de estrategias para TI de la siguiente manera:

o Estrategias FA: estrategias que surgieron del cruce de fortalezas y
amenazas. Se basan en las fortalezas internas del MSPS para hacer frente
a las amenazas externas. Estas estrategias buscan proteger y fortalecer
las capacidades de TI, minimizando los riesgos que pueden afectar su
implementacion, continuidad y desempefio.

o Estrategias FO: estrategias planteadas como resultado del cruce de
fortalezas y oportunidades. Se basan en las fortalezas del MSPS vy las
oportunidades identificadas. Estas estrategias buscan aprovechar las
oportunidades externas para lograr un crecimiento sostenible de las
capacidades de TI, aprovechando al maximo las ventajas que ofrecen las
fortalezas internas.

o Estrategias DA: estrategias para el cruce de debilidades y amenazas. Se
enfocan en minimizar las debilidades internas del MSPS para hacer frente
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a las amenazas externas. Estas estrategias buscan mejorar y potenciar
capacidades de TI, reduciendo los riesgos que pueden afectar los servicios
de TIL.

Estrategias DO: estrategias para el cruce de debilidades vy
oportunidades. Se enfocan en superar las debilidades internas del MSPS
mediante el aprovechamiento de las oportunidades externas. Estas
estrategias buscan reducir las debilidades encontrando e identificando

oportunidades de mejora.

A continuacién, se presentan las estrategias resultantes:

Estrategias FA Estrategias FO

o
L
>
<
™

F2, F5, F7, F10, F12, F15, F16, F17,
F18, F20, F21, F22, F23 - A1, A2, A3,
A4, A5, A6, A7:

Avanzar y dar continuidad en el
fortalecimiento de la infraestructura
y los servicios de TI que soportan
los procesos misionales,
estratégicos, de apoyo y
evaluacién, mediante la continua
adquisicion y actualizaciéon de los
componentes de hardware vy
software claves de servicios de Tl y
seguridad, unificando, alineando y
estandarizando las arquitecturas de
TI.

F11, F13, F19, F20 - A2, A3, A6,
A7:

Fortalecer el uso de los servicios de
TI, sistemas de informaciéon vy
herramientas  tecnoldgicas  del
MSPS, desarrollando programas de
capacitacion permanente a todos
los funcionarios a través de la
formulacion y ejecucidon de una
estrategia de uso y apropiacidon
articulada con las dependencias de
la entidad. Debe incluir programas
para mejorar los conocimientos
técnicos, capacidades en TI vy
perfiles del personal de la OTIC.

F8, F9, F11, F12, F14, F16, F17,
F18, F20, F21, F22, F23 - 01, 02,
03, 04, O5, 06, 07, 08, 09, 010:
Fortalecer los servicios
tecnoldgicos, la infraestructura de
TI, los sistemas de informacién y la
gestion de datos e informacién,
mediante la implementacion de
metodologias agiles e
incrementales de capacidades
como, por ejemplo:

eServicios en la nube.
eInteroperabilidad.

eDevOps

eMicroservicios (SOA).

eSoluciones para el gobierno vy
gestion de datos incluye la analitica.
eSoluciones para la gestiéon de
proyectos de TI.
eSoluciones para el
gestion de TI.
eSoluciones en seguridad.
eSoluciones para la capacidad de
Arquitectura Empresarial
institucional y sectorial.
eImplementacion de arquitecturas
de referencia para el sector salud,
entre otras.

gobierno vy

F4, F6, F11, F13, F14, F19, F20,
F21 - 01, 02, O3, 04, O5, 06, O7,
08, 09, 010:
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DA y DO

F1, F3, F6, F13, F14 - A1, A2, A3, A6,
A7:

Fortalecer y articular la capacidad
de desarrollo de software en el
MSPS, adoptando y adaptando las
mejores practicas y metodologias
agiles que existen, teniendo en
cuenta variables como la evaluacion
de costo - beneficio, impacto de las
soluciones 'y apego a los
requerimientos reales de negocio,
los procesos y procedimientos,
alineacién a la estrategia
institucional y sectorial.

Estrategias DA

D2, D5, D7, D15, D19, D22 - Al,
A2, A3, A4, A5, A6, A7:

Fortalecer y mejorar la prestacién
de servicios de TI, apalancandose
en la implementacion de diferentes
actividades y estrategias para el
soporte de TI:

e Mejora en tiempo de respuesta al
usuario interno y fortalecimiento de
la mesa de ayuda, a través del uso
de indicadores de desempenio.

e Mejorar el sistema de medicion y
las métricas para establecer
brechas de capacidad, personal
técnico y estadisticas de incidentes
y problemas.

e Implementacion de estrategias de
uso y apropiacion de TI vinculando
a todo el ministerio.

D1, D3, D15, D16, D19 - A1, A2,
A3, A4, A5, A6, A7:

Fortalecer vy desarrollar las
capacidades de Seguridad de la
Informacion, Seguridad

Mejorar y fortalecer la gestion de
conocimiento para facilitar la
transferencia y multiplicacion del
conocimiento, recibo y
documentacion de productos de
software y tecnoldgicos,
aprovechando las experiencias
adquiridas, lecciones aprendidas,
habilidades  actuales de los
funcionarios del MSPS, el saber
hacer y el conocimiento que se
tiene con las entidades adscritas, la
colaboracién con la academia vy los
actores del sector salud vy
proteccidn social; atraer y capturar
el valor agregado de proveedores
de servicios de TI y aprovechar
sinergias con las alianzas y la
cooperacion internacional.

Estrategias DO

D1, D2, D3, D5, D6, D7, D9, D10,
D11, D13, D14, D15, D16, D17,
D18, D19, D20, D21 - 01, 02, 03,
04, 05, 06, 07, 08, 09, 010:
Convertir la OTIC estructuralmente
en una Direccién Estratégica de
Tecnologias de la Informacion y
Comunicaciones con relacion
directa del Despacho del ministro,
con funciones, relaciones,
estructuras  organizacionales vy
capacidades fundamentales en:

e Ciclo de vida de sistemas de
informacion.

e Gobierno y Gestién de TI.

e Gobierno y Gestién en Proyectos
de TL

e Gobierno y Gestion
(Liderada por la OAPES).
e Gobierno y Gestion de Datos.

e Seguridad de la informacion,
ciberseguridad y seguridad
informatica.

de AE
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Informatica, Seguridad Digital,
Ciberseguridad y Ciberdefensa
mediante la adopcién de mejores
practicas y estrategias encaminadas
a:

e Actualizacion de politicas de
seguridad de la informacion.

o Mejorar protocolos y
procedimientos.

e Fortalecer el tratamiento de

backups (respaldo) y
almacenamiento.
e Generar, dar a conocer e

interiorizar el Plan de Continuidad
de Negocio (BCP) y continuidad de
servicios y operacion.

e Actualizar, dar a conocer e
interiorizar el Plan Estratégico de
Seguridad de la Informacion (PESI).
o Mejorar en perfiles y
responsabilidades del personal de
seguridad.

e Fortalecimiento en la gestién de
riesgos, herramientas, controles,
meétricas y seguimiento.

. Gestién de innovacion,
tecnologias emergentes e
incorporacion tecnoldgica.

e Enlace y gobierno de TI sectorial.
e Formalizacion del empleo
mediante la incorporacion de
cargos a la planta global del MSPS.

D2, D4 - 01, 06, 07, 09, 010:
Fortalecer el Plan de Capacitacion al
personal de TI, personal técnico vy
operativo de las areas misionales y
directivos en las nuevas tecnologias
en salud y tecnologias emergentes
de apoyo a la gestidn, con el fin de
fortalecer en conocimientos vy
habilidades en:

e Metodologias y pilotaje de casos
de negocio, para la puesta en
produccion de nuevas tecnologias.
e Marcos de referencia y mejores
practicas en TI.

e Promover que el personal obtenga
certificaciones en los diferentes
referentes de TI, con el fin de
mejorar los perfiles técnicos.

D1, D4, D8, D9, D10, D12 - 01, 02,
03, 04, 05, 06, 07, 08, 09, 0O10:
Implementar e incorporar las
nuevas tecnologias emergentes
aplicables tanto a la salud como a la
gestion institucional, que impulsen
la innovacion, la modernizacién y
transformacién digital, a través de
soluciones 4agiles, escalables vy
sostenibles que optimicen los
servicios de salud y proteccidon
social, con el fin de mejorar la
calidad de vida al ciudadano.

D1, D2, D19 - 01, 02, 06, O7, 08,
09:

Establecer una estrategia para
fortalecer, incrementar las
inversiones e integrar la Capacidad

148




de analitica basica y avanzada de
Datos, acompafnada de las
capacidades de Gobierno y Gestidn
de Datos, con las cuales se pueda
acelerar y automatizar la
generacion de valor en la
explotacion de datos y la toma de
decisiones basadas en datos para el
MSPS vy el sector salud y proteccion
social.

D1, D4, D8, D12, D17, D20 - 04,
05, 06, 07, 08, 09:

Articular las iniciativas sectoriales
con las estrategias de TI
institucionales, estableciendo Ila
evaluacion de impacto de las
iniciativas, orientadas a fortalecer
las capacidades institucionales y
sectoriales desde la apropiacion de

recursos financieros.
Tabla 32. Matriz de Estrategias de TI
Fuente: Elaboracién Propia UT MYQ Alina PETI 2024.

En resumen, se plantearon doce (12) estrategias distribuidas de la siguiente
manera:

e 3 estrategias FA
e 2 estrategias FO
e 2 estrategias DA
e 5 estrategias DO

Las estrategias propuestas son resultado del andlisis de la gestiéon en TI y
capacidades de la OTIC y otras dependencias relacionadas con el componente
tecnoldgico que funcionan en el MSPS, planteando las posibles orientaciones que
se podrian adoptar, con el fin de implementar oportunidades de mejora,
fortalecer y dar cumplimiento a las politicas y lineamientos que el gobierno
nacional y la normatividad vigente, lo mismo que implementar las tendencias
tecnoldgicas y las mejores practicas aplicables al Ministerio y el Sector Salud y
Proteccidn Social para mejorar la prestacién de servicios digitales, avanzar por
el camino de; optimizar y automatizar servicios, tramites, procesos vy
procedimientos, gestionar correctamente el wuso, aprovechamiento vy
optimizacion de los sistemas de informacién, la interoperabilidad, fortalecer las
capacidades en gobierno y gestidon de TI, gobernar y gestionar los datos y la
informacién, gobernar y gestionar correctamente los proyectos de TI,
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implementar la capacidad de Arquitectura Empresarial, implementar
capacidades de analitica basica y avanzada con el uso de la inteligencia artificial
e internet de las cosas (IoT) y seguir avanzando en la modernizacion y
optimizacién de la infraestructura tecnolégica del MSPS.

9.1.1. Analisis DOFA del Sector Salud en el Contexto de Tecnologias de
la Informacion

El analisis DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas) es una
herramienta estratégica fundamental para evaluar el estado actual del sector
salud en términos de gobierno de datos, interoperabilidad, transformacion digital
y seguridad de la informacion. Este diagndstico permite identificar los factores
internos y externos que impactan la gestién de tecnologias de la informacion en
el sector, facilitando la formulacién de estrategias que potencien las fortalezas,
mitiguen las debilidades, aprovechen las oportunidades y enfrenten Ias
amenazas.

En este contexto, el sector salud cuenta con importantes fortalezas, como el alto
interés en la transformacion digital, la implementacion del Sistema Unico de
Informacion en Salud y la adopcion de nuevos patrones de arquitectura TI.
Ademas, el compromiso de la direccién y de los equipos de trabajo refuerza la
capacidad del sector para liderar cambios tecnoldgicos, mientras que la
aplicacion de buenas practicas en gestiéon de proyectos de TI contribuye a la
modernizacion del sistema.

Sin embargo, existen desafios importantes. La insuficiente socializacion de las
politicas de TI y seguridad, la subutilizacién de herramientas tecnoldgicas por
desconocimiento y la baja integracion de sistemas de informacion generan
barreras para la transformacion digital. Adicionalmente, el bajo interés de
algunas dependencias en los productos y servicios de TI dificulta la articulacion
y coordinacién entre las entidades del sector.

Por otro lado, el panorama de oportunidades es amplio y permite fortalecer la
evolucion digital del sector salud. La existencia de politicas estatales alineadas
con la transformacion digital, el fortalecimiento de la Oficina Estratégica de Ty
la consolidacién de modelos de gestién de TI para entidades publicas
representan aspectos clave para impulsar la innovacién y la eficiencia operativa.
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Salud

La masificacion de buenas practicas en gestién de datos, infraestructura vy
seguridad y la implementacién de servicios ciudadanos digitales también abren
nuevas posibilidades para mejorar la calidad y accesibilidad de los servicios de
salud.

Finalmente, las amenazas identificadas evidencian riesgos que pueden afectar
la estabilidad y el crecimiento tecnoldégico del sector. Factores como los
constantes cambios normativos, la falta de madurez homogénea en las
entidades, las limitaciones presupuestales y la ciberdelincuencia representan
desafios significativos. Adicionalmente, la incertidumbre técnica en Ia
implementacion de soluciones como los Servicios Ciudadanos Digitales y el
Sistema Unico de Informacion en Salud genera resistencia y posibles dificultades
en la ejecucion de estrategias tecnoldgicas.

Este analisis DOFA permite establecer un punto de partida para el desarrollo de
los proyectos de accidn estratégicos que presentamos mas adelante y que
permiten la evolucidon tecnoldgica del sector salud, garantizando Ila
interoperabilidad, la seguridad de la informacién y la transformacién digital en
beneficio de la ciudadania.

Alto interes en la transformacion digital | deficiente continuidad con las practicas de uso y
Gobierno de Datos, Interoperabilidad y Seguridad de | apropiacion de la tecnologia.
o Sector. Subutilizacién por conocimiento de herramientas
= Implantacién del Sistema Unico de Informacion | de TI.
32 Compromiso de la Direccion con la evolucion | Desconocer los beneficios de la Arquitectura
';' tecnoldgica del Sector. | Empresarial y de la Arquitectura TI entre las
o Infraestructura como servicio como principio | entidades del Sector.
= Compromiso del equipo de trabajo. | Bajo interés de algunas
© Adopcion de nuevos patrones de Arquitectura | dependencias/funcionarios con los productos y
Profesionales de TI empoderados. | servicios de TI entre las entidades del Sector.
Gestién de proyectos de TI aplicando buenas | Mediana integracién de los sistemas de
practicas. informacion y las dependencias desde la
informacion.
= 5 Oportunidades Amenazas
)
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Salud

Evolucidon tecnoldgica de entidades del Sector

Politicas del estado relacionadas con TI y la

automatizacion.

Fortalecer la Oficina Estratégica de TI

Buenas practicas. | Se identifica deficiencia en la implementacion de
Masificacion de buenas practicas de Datos, Sistemas | los Cambios normativosejemplo:  Servicios
de Informacion, Infraestructura y seguridad en | Ciudadanos Digitales - Carpeta Ciudadana -
Colombia. Sistema Unico de Informacién en Salud
Politicas de MINTIC, Gobierno Digital, Colombia | Insatisfaccion con servicios de TI por cultura.
Compra Eficiente. | Limitaciones presupuestales y demoras
Consolidar modelo de gestién de TI para entidades | contractuales.

publicas Ciberdelincuencia.

Desarrollo de canales virtuales

CONPES Seguridad, Analitica y Infraestructura de

Datos.

Servicios Ciudadanos Digitales

Tabla 33. Matriz DOFA
Fuente Elaboracion Propia UT MYQ Alina PETI 2024.

9.1.1.1. Tendencias tecnoldgicas a nivel sectorial relacionadas con el
analisis DOFA

La transformacion digital en el sector salud requiere una vision estratégica que
integre tanto el diagndstico situacional como las tendencias tecnoldgicas
emergentes. La matriz DOFA nos ha permitido identificar los factores internos
(fortalezas y debilidades) y externos (oportunidades y amenazas) que influyen
en la evoluciéon tecnoldgica del sector, proporcionando una base sdlida para la
formulacion de estrategias alineadas con las principales tendencias tecnoldgicas.

En este sentido, la convergencia entre las tendencias tecnoldgicas y el analisis
en la matriz DOFA permite disefiar iniciativas que potencien el impacto positivo
de la transformacion digital, base para el Sistema Unico Nacional de Informacion
De Salud, el cual sera la solucidn tecnoldgica, organizacional y procedimental
gue incluye Arquitectura de Referencia, de Aplicaciones y de Datos, Gobierno de
Datos, Interoperabilidad, Analitica, Tecnologias emergentes, Infraestructura,
seguridad, ciberseguridad, privacidad y calidad de datos, tecnologia y la
generacién de capacidades habilitantes para la gestién territorial.

Del mismo modo, la adopcién de nuevos patrones de arquitectura TI y la
implementacién de infraestructura como servicio encuentran soporte en
tendencias como el Machine Learning, la automatizacién y la ciberseguridad
avanzada.

Las debilidades identificadas, como la insuficiente socializacién de las politicas
de TI y seguridad, la subutilizaciéon de herramientas tecnolégicas y la mediana
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integracion de los sistemas de informacion, pueden mitigarse con estrategias
alineadas a tendencias como la analitica de datos, la capacitacién en
competencias digitales, la gestion de cambios organizacionales y la optimizacion
de la arquitectura empresarial.

A su vez, las oportunidades tecnolégicas derivadas de politicas
gubernamentales, el fortalecimiento de la Oficina de TI y la consolidacion de
modelos de gestion de TI pueden ser aprovechadas mediante la integracién de
inteligencia artificial para la toma de decisiones, big data para el
aprovechamiento de informacién en salud y blockchain para la seguridad y
trazabilidad de los datos.

Finalmente, las amenazas relacionadas con cambios normativos constantes, la
madurez tecnoldgica heterogénea del sector y la incertidumbre en la
implementacion de nuevas soluciones pueden abordarse mediante estrategias
fundamentadas en la adopcion de marcos de referencia internacionales, la
implementacion de estrategias de ciberseguridad robustas y el desarrollo de
ecosistemas digitales colaborativos que fomenten la interoperabilidad y la
sostenibilidad tecnoldgica.

Esta alineacién entre la matriz DOFA y las matrices de tendencias tecnoldgicas
permitird disefar proyectos estratégicos que garanticen la evolucion digital del
sector salud, promoviendo la modernizacién de los servicios, la eficiencia
operativa y la mejora en la calidad de atencién a los ciudadanos.

En la siguiente matriz se relacionan la evaluacion de las tendencias tecnoldgicas
para el sector:

Evaluacion de tendencias tecnoldgicas

Tendencias tecnoloégicas Capacidades Tecnoldgicas Sectoriales

o ACE

Autoservicio bajo demanda
(On-demand self-service)
Acceso amplio a la red
Conjunto comun de recursos
Rapida elasticidad
Servicio medible

Cloud Computing

Predicciones sobre
comportamientos, reacciones y
tendencias en datos
almacenados y clasificados

Inteligencia
Artificial -
Machine Learning
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Tendencias tecnoloégicas Capacidades Tecnoldgicas Sectoriales

Caracteristicas

Internet de las
Cosas

Evaluacion de tendencias tecnoldgicas

Interconexion de  cualquier
objeto o producto con otro a
través de la red

Manejo de altos volumenes de

Big Data - informacion y velocidad de los
Analitica datos o rapidez en la que son
creados

Transacciones automaticas
BlockChain confiables con integridad del

proceso en bloques de

transaccion

Microservicios -
SOA

Manejo de
descentralizada o  software
descompuesto en diferentes
partes independientes

arquitectura

DevOps

Uso de contenedores que
permiten el despliegue vy
desarrollo de  aplicaciones
rapidamente

Plataformas de
Ciberseguridad

Analisis de todo el trafico de red
para la reduccion de los
ciberataques

Realidad
Aumentada

Facilita el aprendizaje vy
ensefianza de una forma rapida
y mas adecuada

Plataforma
colaborativa

Espacio digital comun en una
organizacién para la generacion
colaborativa de documentos y
contenido digital en general

Robética y
drones

Elementos electromecanicos
que pueden ejecutar tareas
fisicas para las cuales han sido
disefiados. Ejemplo:
Clasificacién de frutas

Impresién 3D

Generacion tridimensional de
objetos a partir de apilamiento
de capas, que en conjunto
generan una figura que
corresponde a un disefio previo

Inteligencia
Artificial
Adaptativa

Metaverso

Otra...

Tabla 34. Evaluacién de Tendencias Tecnoldgicas
Fuente Elaboracion Propia UT MYQ Alina PETI 2024.
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9.1.2. MISION De la Oficina de Tecnologias de la informacién y la
comunicacién — OTIC del MSPS.I.

Apoyar la transformacion digital del sector salud y proteccidén social mediante la
implementacion de tecnologias innovadoras que mejoren la calidad, accesibilidad
y eficiencia de los servicios de salud". Esta misidn se centra en utilizar las
tecnologias de la informacién para optimizar la gestion de la informacion,
mejorar la atencidn al paciente y asegurar la sostenibilidad del sistema de salud
Disefar, desarrollar e implementar soluciones tecnoldgicas innovadoras que
impulsen la interoperabilidad de sistemas, la gestion avanzada de datos y la
analitica, permitiendo al MSPS ofrecer servicios tecnoldgicos seguros,
sostenibles y de alta disponibilidad. Promovemos la toma de decisiones basada
en datos, el uso eficiente de herramientas de visualizacidn y tableros dinamicos,
y la prestacidn de servicios de salud y proteccion social preventivos y predictivos.
Aseguramos la calidad, disponibilidad y proteccion de la informacion, mejorando
la experiencia de atencidon al ciudadano, fortaleciendo la gestion de politicas
publicas y liderando la transformacion digital del sector salud y proteccidn social.

9.1.3.  VISION De la Oficina de Tecnologias de la informacién y la
comunicacién — OTIC del MSPS.

Para el 2027, la OTIC sera reconocida como lider estratégico en el uso de
Tecnologias de la Informacion para el MSPS y el sector salud y proteccion social,
destacandose por impulsar la modernizacién tecnoldgica, la interoperabilidad, la
analitica avanzada y la innovacién. Su enfoque estara en proporcionar soluciones
gue transformen los datos en conocimiento Gtil para la gestidon institucional y
sectorial, apoyando la toma de decisiones con sistemas de visualizacion de
informacién eficientes y en tiempo real. Ademas, promoverd un ecosistema
digital que mejore la eficiencia, calidad y equidad en los servicios de salud y
proteccién social para todos los colombianos, con énfasis en la promocién,
prevencion y prediccion, garantizando el derecho a la atencion en salud.

9.1.4. Objetivos estratégicos de TI y metas.

A continuacién, se relacionan los objetivos estratégicos de TI, resultado del
analisis DOFA, y sus correspondientes metas. Se realiza la relacién de alineacion
con los objetivos estratégicos institucionales:
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Objetivo de TI

ID Objetivos
institucionales
asociados

Formalizar la
E ) estructura
ortalecer y evolucionar en organizacional de Ia
el modelo de gobierno y OTIC como  una
gestiér:j d((ja TI, aIinear|1do las nueva Direccion
capacidades tecnoldgicas L
OETIO1 | con los  objetivos 83“'2 METIO1 | EStrategica de
. o -5 Tecnologias de la
estratégicos institucionales Informacién y las
y sectoriales, asi como, la Comunicaciones
adgpcién de las buenas (DETIC) vinculada al
practicas en TI. despacho del
Ministro.
Implantar la capacidad de
Gobierno y Gestion de
Datos en el MSPS, segun el
marco de referencia
DMBOK, el cual incluye
desarrollar un ecosistema
de analitica avanzada vy Llegar a nivel de
homogeneizar el ,
OETIO2 | ecosistema tecnoldgico de OEIN-3 METIO2 madurez 3 segun _eI
) i OEIN-5 marco de referencia
interoperabilidad a los DMBOK del DAMA
estandares y lineamientos
para el estado Colombiano
y las mejores practicas
para el aprovechamiento
de los datos institucionales
y del sector salud vy
protecciéon social.
Garantizar la seguridad,
integridad y calidad de la
informacién, mediante la Eficacia en la gestion
OETIO3 | gestion, innovacion vy OEIN-5 METIO3 d ;
N el Riesgo (PESI).
seguimiento de las
politicas de ciberseguridad
y gestion de riesgos.
Promover, desarrollar e Implementar 1 caso
incorporar la adopcion de de negocio por
OETIO4 | NU€vas tecnglogias,_,que OEIN-5 METIO4 vigencia con IA que
impulsen la innovacion y responda a

transformacién digital, a
través de soluciones agiles,

soluciones en salud
y proteccién social
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Objetivo de TI

escalables y sostenibles
que optimicen los servicios

ID Objetivos
institucionales
asociados

Nombre

Implementar 1 caso
de negocio por

de salud vy proteccién vigencia con
social. OEIN-5 METIOS5 | analitica avanzada
que responda a
soluciones en salud
y proteccién social.
Optimizar los recursos
tecnoldgicos e Migracion de
OETIOS | infraestructura de TI, OEIN-5 METIOG6 | servicios a la nube
garantizando su 100% optimizados.
sostenibilidad y eficacia.
Implementar la capacidad !D|senar c
. implementar un
de Arquitectura .
) modelo operativo de
Empresarial (AE), como )
habilitador para la Arquitectura
OETIO6 | _ . ! ;. OEIN-5 METIO7 | Empresarial de TI
alineacién estratégica y la
. - que cubra al menos
interoperabilidad,
. . todos los procesos
evolucionando hacia la .
ST misionales del MSPS
transformacion digital. =
en dos anos.
Cumplimiento del
100% en la
capacitacion del
Fortalecer el desarrollo de personal que apoya
la cultura digital el componente de TI
METIOS
institucional que en el MSPS en
promueva el uso y temas de
aprovechamiento de la transformacion )
tecnologia y la informacion digital y tecnologias
OETIO?Z7 | como factores claves para OEIN-5 emergentes.
la gestion del
conocimiento, la toma de Cumplimiento del
decisiones basada en 100% en la
evidencia, seguridad de la capacitacion a
informacioén, colaboracion METIO9 | usuarios del MSPS

y eficiencia en la entidad.

en el usoy
apropiacion de
herramientas de TI.

Tabla 35 Objetivos estratégicos de TI
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024.

157




9.1.5. Alineacién de la estrategia de TI con la estrategia institucional

Una vez identificados y formulados los objetivos estratégicos de TI para la
vigencia 2024-2028 para el PETI, se hace la correspondiente alineacién con los
objetivos estratégicos institucionales del MSPS de la siguiente manera:

Objetivo estratégico Obj,et!vo
T estratégico de Proceso de TI
institucional TT

e Gestion para la
Innovacion y Adopcién
de las Mejores Practicas

OEIN-2. Avanzar en los procesos de . dGeesth(():n de Soporte a las
laboralizacién ~ con  estabilidad, p P
Tecnologias.

formalizacion, dignificacion, OETIO1
formaciéon permanente y proteccion
de la salud en el trabajo.

e Ciclo de Viday
Reingenieria de
Sistemas de
Informacion.

e Administracion de
Sistemas de Informacion

OEIN-3. Garantizar acceso oportuno e Gestion para la

a los medicamentos y tecnologia a OETIO2 Innovacion y Adopcion
todos los habitantes del territorio OETIO5 de las Mejores Practicas
nacional. de TIC.

e Gestion para la
Innovacion y Adopcion
de las Mejores Practicas
de TIC.

e Ciclo de Viday
Reingenieria de
Sistemas de
Informacion.

OETIO5S e Administracién de
Sistemas de
Informacion.

e Gestion de Soporte a las
Tecnologias.

e Integracion de datos de
nuevas fuentes al
sistema de Gestion de

OEIN-4. Construir un Sistema Unico
Nacional de Informacion en Salud.

datos.

OETIO1 .,

OETIO2 e Gestion para la y
OEIN-5. Fortalecer las capacidades OETIO3 fjr;nf;\éapc/:g%,};??:?gg?cgs
institucionales y financieras del OETIO4 de TIC ]
sector salud. OETIO5 L

OETIO6 e Gestion de Soporte a las

OETIO7 Tecnologias.
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e Ciclo de Viday
Reingenieria de
Sistemas de
Informacion.

e Administracion de
Sistemas de Informacion

Tabla 36. Alineacion de objetivos estratégicos de TI con objetivos estratégicos institucionales.
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024.

9.1.6. Alineacion de la estrategia de TI con el plan sectorial e
institucional

La estrategia de TI del Ministerio de Salud y Proteccién Social de Colombia se
alinea con el plan estratégico sectorial e institucional a través de los siguientes
elementos:

1. Transformacion
Digital

2.
Interoperabilidad
y Estandarizacion

4. Innovaciony

Mejora Continua

3. Seguridad de la
Informacion

Ilustracion 25. Elementos de alineacion entre el plan sectorial de salud y el plan estratégico institucional
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024.

1. Transformacion digital: La estrategia de TI impulsa la transformacién
digital del sector salud y proteccion social, integrando tecnologias avanzadas
para optimizar la gestién de la informacidn y mejorar la atencion.
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2. Interoperabilidad y estandarizacion: Se promueve la interoperabilidad
entre sistemas y la estandarizacion de procesos para asegurar una gestion

eficiente y coherente de la informacion.

3. Seguridad de la informacion: La estrategia incluye medidas robustas de
seguridad para proteger los datos de salud y garantizar la confidencialidad,

integridad y disponibilidad de la informacion.

4. Innovacion y mejora continua: se fomenta la innovacion y la adopcion de
nuevas tecnologias para mejorar continuamente los servicios de salud y

responder a las necesidades cambiantes de la poblacién.

9.2. GOBIERNO DE TI

9.2.1. Cadena de valor de TI

A continuacién, se describe la cadena de valor de TI, en el marco de los
procesos estratégicos, misionales y de apoyo que tiene el MSPS.

Proceso estratégico 2 Proceso misienal P
Gestinparala > " Cidodeviday o) " Integracién de datos =
II‘I_I‘IO\"ECIﬁI'- ¥ Reingenieria de de nuevas fuentes al
adopcion de practicas Sistemas de sistemna de gestidn de
de TIC Informacién datos
Procesos de Apoyo >
Administracién de ::;; © Gestibn de Soporte ::;;
Sistemas de ‘ a las Tecnologias
Informacién

Ilustracién 26. Cadena de Valor de TI.
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024.

La cadena de valor de TI del Ministerio de Salud y Proteccion Social (MSPS)

se estructura en varios componentes clave que aseguran la entrega eficiente y

efectiva de servicios tecnoldgicos. Estos componentes incluyen:

1. Planificacion Estratégica:
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o Definicion de Objetivos: Alineacion de las iniciativas de TI con
los objetivos estratégicos del ministerio.

o Analisis de Necesidades: Identificacion de las necesidades
tecnoldgicas y de informacion del ministerio.

2. Desarrollo y Adquisicion:

o Desarrollo de Soluciones: Creacidén de aplicaciones y sistemas
gue soporten los procesos del ministerio.

o Adquisicion de Tecnologia: Compra de hardware, software y
servicios necesarios para la operacion.

3. Implementacion y Gestion:

o Implementacion de Sistemas: Despliegue de soluciones
tecnoldgicas en el entorno operativo.

o Gestion de Infraestructura: Mantenimiento y soporte de la
infraestructura tecnoldgica.

4. Operacion y Soporte:

o Soporte Técnico: Asistencia a usuarios y resolucion de
problemas técnicos.

o Monitoreo y Evaluacién: Supervision continua del rendimiento
de los sistemas y servicios.

5. Innovacion y Mejora Continua:

o Investigacion y Desarrollo: Exploracion de nuevas tecnologias
y metodologias.

o Mejora Continua: Actualizacién y optimizacién de sistemas y
procesos para mejorar la eficiencia y efectividad.

9.2.2. Indicadores y Riesgos de TI

A continuacidn, se listan los siguientes indicadores en Gestion de TI que
deberdn ser incorporados en los procesos de gestion de TI.
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Disponibilidad Mide el tiempo que los sistemas estan operativos y
de los Sistemas | accesibles para los usuarios.
de Informacion

Tiempo de Evalla la rapidez con la que los sistemas responden
Respuesta a las solicitudes de los usuarios.

Tasa de NUumero de incidentes reportados en un periodo de
Incidentes tiempo especifico.

Satisfaccion del Nivel de satisfaccion de los usuarios con los servicios
Usuario de TI.

Cumplimiento de | Porcentaje de cumplimiento de los acuerdos
SLA (Acuerdos establecidos con los proveedores de servicios

de Nivel de
Servicio)

Tabla 37 Indicadores de TI
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024.

A continuacidn, se listan los principales riesgos de la Gestion de TI.

| Nombre | Descripciéon |
Ciberseguridad Amenazas relacionadas con la seguridad de la

informacién y los sistemas tecnoldgicos, como

atagues cibernéticos y brechas de datos

Obsolescencia Riesgo de que las tecnologias utilizadas se

Tecnoldgica vuelvan obsoletas y no puedan soportar las
necesidades actuales y futuras

Falta de Recursos Insuficiencia de personal capacitado o de

recursos financieros para llevar a cabo
proyectos de TI

Interrupciones del | Fallos en los sistemas que pueden causar
Servicio interrupciones en los servicios de salud

Cumplimiento Riesgo de no cumplir con las regulaciones y
Normativo normativas vigentes, lo que puede resultar en

sanciones o pérdida de confianza

Tabla 38. Riesgos asociados a la Gestion de TI
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024.

9.2.3. Plan de implementacién de procesos de TI
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A Continuacion, se describen metodolégicamente las fases del Plan de

Implementacion de Procesos de TI del Ministerio de Salud y Proteccion
Social (MSPS):

Fases del Plan de Implementacion

1. Diagndstico y Analisis:

o

Evaluacion de la Situacion Actual: Analisis de la
infraestructura tecnoldgica existente y de las necesidades del
ministerio.

Identificacion de Brechas: Determinacién de las areas que
requieren mejoras o actualizaciones

2. Planificacion Estratégica:

o

Definicion de Objetivos: Establecimiento de metas claras y
alineadas con los objetivos estratégicos del ministerio.

Desarrollo de la Hoja de Ruta: Creacion de un plan detallado
con cronogramas y recursos necesarios

3. Desarrollo y Adquisicion:

o

Desarrollo de Soluciones Tecnolégicas: Creacion de
aplicaciones y sistemas que soporten los procesos del ministerio.

Adquisicion de Tecnologia: Compra de hardware, software y
servicios necesarios para la operacién

4. Implementacion:

o

Despliegue de Sistemas: Instalacién y configuracién de las
soluciones tecnoldgicas en el entorno operativo.

Capacitacion: Formacion del personal en el uso y gestion de las
nuevas tecnologias

5. Monitoreo y Evaluacion:

o

o

Seguimiento del Progreso: Supervisién continua del avance del
plan y evaluacién del cumplimiento de los objetivos.

Ajustes y Mejoras: Realizacion de ajustes necesarios basados en
los resultados del monitoreo

6. Innovacion y Mejora Continua:
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o Investigacion y Desarrollo: Exploracion de nuevas tecnologias
y metodologias para mantener la relevancia y eficiencia de los
sistemas.

o Actualizacion de Procesos: Optimizacién continua de los
procesos tecnoldgicos para mejorar la eficiencia operativa

9.2.4. Estructura organizacional de TI

A continuacién, se presenta la estructura organizacional de la oficina de
tecnologia de la informacion y la Comunicacién - OTIC:

Despacho del
Ministro

Oficina de tecnologia
de la informacion y
las comunicaciones

Grupo de Sistemas
de informacion e
infraestructura
tecnoldgica

Grupo de Seguridad
= de la informacion e
innovacion

Grupo Organizacional
TIC

Ilustracién 27. Organigrama Oficina de tecnologia de la informacion.
Fuente: Elaboracion Propia UT MYQ Alina PETI 2024
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9.3. GESTION DE INFORMACION

La adecuada gestion de la informacidn representa diversos retos para su
fortalecimiento dentro de del MSPS, ya que depende no solamente de las
soluciones, aplicaciones y sistemas desarrollados dentro de la entidad para la
adquisicién y gestién de los datos requeridos en la operacidon y prestacién de
servicios; sino de la incorporacion de procedimientos y politicas para gestionar
la diversidad de fuentes externas y garantizar el compromiso y cooperacién de
las entidades y prestadores de servicios de salud para reportar sus datos
cumpliendo con los protocolos, formatos y especificaciones frente a su calidad y
oportunidad.

Los numerosos desarrollos, sistemas de informacion y aplicaciones se han venido
incorporando al ecosistema tecnoldgico del Ministerio de acuerdo con las
necesidades y realidad coyuntural de los diferentes gobiernos que han regido en
las Ultimas décadas, lo que dificulta cada vez mas el control sobre el ciclo de
vida de la informacion, la calidad e integridad de los datos y la incorporacion de
nuevas funcionalidades y soluciones sin que esto represente un gran esfuerzo
operativo y una considerable inversion en recursos humanos y tecnoldgicos. Por
lo tanto, es primordial que se lleven a cabo iniciativas y proyectos que favorezcan
la organizacién y debida gestion de los datos, estableciendo politicas,
lineamientos, estandares, roles y responsabilidades adecuados a las
necesidades, estrategia y realidad operativa del MSPS.

En este sentido, es necesario que como parte del gobierno de TI se defina y
ponga en operacion el modelo de gobernanza de los datos institucionales, el cual
debe estar completamente alineado con el modelo de gobierno de datos
sectorial. Como parte de la gestidon de la informacion, se deben establecer y
formalizar los diferentes roles para la administracion del ciclo de vida de los
datos, contando principalmente con aquellos relacionados con la gestién de la
arquitectura, la calidad de los datos, la gestién de los datos maestros y de
referencia, la gestion de los metadatos, el modelado y disefio de datos, las
operaciones y almacenamiento de los datos, la interoperabilidad, la integracidn
y procesamiento de datos, la gestién documental, la analitica y la inteligencia de
negocios?*,

Finalmente, dentro de la entidad se cuenta con un equipo especializado que
soporta la operacién de la bodega de datos institucional, se propone que este
equipo sea fortalecido y que se contemple la creacion de un equipo centralizado
tipo Centro de Excelencia (COE), que funcione como el nuicleo de coordinacién y
gestién de los datos. Esta estrategia debe incluir la descentralizacidon operativa

2 DAMA DMBoK Guia del Conocimiento para la Gestién de Datos. Technics publications.2020
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a través de la creacién de células de conocimiento vinculadas a cada
dependencia del MSPS, las cuales estaran alineadas y coordinadas por los
gestores dentro del COE. Estas células operaran como unidades auténomas
capaces de ejecutar su propia analitica y gestionar sus propios conocimientos
sin tener que depender de un equipo central con capacidad limitada. Este modelo
descentralizado, pero articulado, permitira que cada darea gestione sus
necesidades de datos de manera mas agil y eficiente.

9.3.1 Herramientas de analisis

Frente al analisis, publicacién y disposicidén de informacion es clave que se cuente
con las herramientas, mecanismos y componentes para garantizar que los datos
e informacién generados y gestionados por el MSPS estén disponibles de manera
oportuna y transparente para todos los actores del sistema de salud. Para ello,
se deben establecer protocolos claros y eficientes que determinen tanto la oferta
como la demanda de informacidon proveniente de las distintas instituciones,
proveedores de servicios de salud, y de la ciudadania en general.

Es fundamental que el MSPS implemente un protocolo organizado que permita
identificar y clasificar las necesidades de informacién, tanto internas como
externas, y garantizar que estas sean atendidas de forma agil y efectiva. Estos
protocolos deben cubrir aspectos como la frecuencia de actualizacién de los
datos, los formatos en los que deben ser publicados, asi como los canales a
través de los cuales se hara la disposicién de la informacion.

La oferta de informacion debe ser gestionada a través de publicaciones
periodicas en diversos medios y plataformas digitales, que estén alineadas con
las politicas de datos abiertos y de interoperabilidad del MSPS. Estas
publicaciones deben ser accesibles a través de canales oficiales como el portal
institucional, los observatorios, el Marketplace de datos sectoriales, el portal de
datos abiertos del gobierno nacional, entre otros. Ademas, la disposicion de
informacién debe facilitar el acceso tanto para los ciudadanos como para otros
actores, promoviendo la transparencia y el acceso abierto a los datos publicos.

Es igualmente importante que estos mecanismos de publicacidon y disposicién de
informacién estén alineados con las normativas y estandares internacionales
sobre gobernanza de datos, garantizando que la informaciéon publicada sea
precisa, actualizada y esté protegida conforme a las leyes de privacidad vy
seguridad de datos. Ademas, se deben implementar protocolos técnicos que
aseguren que la informacion publicada sea interoperable con otros sistemas y
plataformas, permitiendo su integracion fluida dentro del ecosistema de salud,
tanto a nivel nacional como interinstitucional.
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Finalmente, es vital que se definan adecuadamente las técnicas para la
preparacién y visualizacion de los datos, especificando su propdsito y
seleccionando las herramientas visuales adecuadas para comunicar al usuario
los mensajes de forma efectiva; esto incluye seleccionar algoritmos de analisis
gue sean relevantes para el contexto, y graficos que representen los datos de
manera clara y comprensible, asegurando que la interpretacion de los resultados
considera el entorno de los datos, asi como las técnicas para evitar los posibles
sesgos que puedan existir.

9.3.2  Arquitectura de Informacion.

Desde el punto de vista del gobierno de la arquitectura de informacién se plantea
la situacion ideal para que el MSPS desarrolle su potencial y capacidades frente
a la gestién del ciclo de vida de los datos en todas sus etapas. Cada uno de los
componentes, elementos y herramientas con las que cuenta la entidad
actualmente, fueron analizados a partir de las definiciones establecidas por
MINTIC para el desarrollo de la arquitectura de informacién?®, tomando también
como referencia las practicas lideres definidas en el framework para la gestion
de datos del DAMA DMBoK?®, Este analisis permite plantear la situacion objetivo
de este dominio, generando las capacidades, y componentes necesarios con el
fin de fortalecer a la entidad en su camino hacia el perfeccionamiento de las
diferentes disciplinas para contar con un adecuado gobierno y gestion de la
informacién. Para un mayor detalle sobre el planteamiento de la arquitectura de
informacién, consultar la seccion 5 del entregable “MSPS_SI e
informacion_TOBE.docx”.

Asi mismo, se plantea una gestion de la arquitectura basada sobre el concepto
de ecosistemas de datos y la gestién por microservicios; esto permite contar con
un enfoque modular y descentralizado en el cual cada componente del
ecosistema se implementa como un servicio independiente y especializado. Cada
microservicio que se desee incorporar debe ser diseflado para cumplir con una
funcion especifica dentro del ciclo de vida de los datos, como la adquisicidn, el
procesamiento, el almacenamiento, el analisis o la integracién. Este enfoque
permite descomponer las operaciones complejas en unidades mucho mas faciles
de manejar y administrar, favoreciendo la optimizacién de recursos y la mejora
continua de los procesos de negocio. Para un mayor detalle, consultar la seccién
5.3 del entregable *"MSPS_SI e informacion_TOBE.docx"”.

25 https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237650_recurso_1.pdf
26 DAMA DMBoK Guia del Conocimiento para la Gestién de Datos. Technics publications.2020
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9.4. SISTEMAS DE INFORMACION

9.4.1. Arquitectura de sistemas de informacion

La Arquitectura de Sistemas de Informacidon permite planear y disefar la
arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de los
sistemas de informacién que habilitan el cumplimiento de las funciones de una
entidad publica?’. EI MSPS cuenta con el proceso misional “"CICLO DE VIDA Y
REINGENIERIA DE SISTEMAS DE INFORMACION”, cuyo objetivo es “Desarrollar,
actualizar y recibir software de sistemas de informacion misionales, generar
archivos protegidos del cruce o extracciéon de datos y atender las solicitudes e
incidencias, mediante la identificacion de requerimientos, el disefo, el desarrollo
y la puesta en produccion del software, la comparacion de informacion contra
bases de datos existentes o con la Bodega de datos de SISPRO vy la gestidén de
operaciéon de la mesa de ayuda tecnoldgica, con el fin de satisfacer los
requerimientos y facilitar el uso de las herramientas tecnoldgicas a los usuarios
de los sistemas de informaciéon misionales.”?®, adicional ha llevado a cabo
esfuerzos en la actualizacion del documento “PDR ARQUITECTURA DE
REFERENCIA TECNICA MSPS V2", el cual sirve como base para el desarrollo de
los sistemas de informacién, asimismo, se ha llevado a cabo la actualizacién del
catalogo de sistemas de informacion "MSPS_Cat_SistemasInf_ToBe”, donde
se consolida la informacién de las aplicaciones con la caracterizacion de cada
uno de ellos. Dicha caracterizacidn hace referencia a la descripcion de los
atributos requeridos para su gestion y gobernabilidad.

9.4.2. Implementacidon de sistemas de informacion

El MSPS cuenta con el proceso “GESTION PARA LA INNOVACION Y ADOPCION
DE LAS BUENAS PRACTICAS DE TIC”, cuyo objetivo es “Adoptar o adaptar las
buenas practicas en tecnologias de la informacién y la comunicacion - TIC a
implementar en proyectos estratégicos, emitir conceptos técnicos o
recomendaciones sobre proyectos con componentes TIC, mediante la consulta
de fuentes de informacién y la normatividad vigente, con el propdsito de
optimizar las soluciones tecnoldgicas”®, con el procedimiento “Gestién del

27 Tomado de: https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237650_recurso_1.pdf
28 Tomado de:
https://www.minsalud.gov.co/Ministerio/Institucional/Procesos%20y%20procedimientos/CVSCO1.pdf
2 Tomado de
https://www.minsalud.gov.co/Ministerio/Institucional/Procesos%20y%_20procedimientos/GVTCO1.pdf
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Desarrollo y/o Mantenimiento de Software Misional” y guia “Guia para el ciclo de
vida de un sistema de informacién” que hacen parte del proceso “"CICLO DE VIDA
Y REINGENIERIA DE SISTEMAS DE INFORMACION”, los cuales buscan garantizar
el desarrollo, mantenimiento, reingenieria, recepcidon e implementacion de
sistemas de informacion3°.

9.4.3. Servicios de soporte técnico

El MSPS cuenta con las guias de atencion de servicios “Guia para la solicitud de
servicios de infraestructura de tecnologias de la informacion-SIMG02” en el cual
se proporcionan directrices y parametros para la gestién de servicios de TI3! y
la “Guia de servicios de soporte informatico-GSTG01"” que tiene como objetivo
relacionar las actividades, servicios y requisitos tecnoldgicos ofrecidos por el
Grupo de Soporte Informatico que sirven como apoyo a todos los usuarios
internos del Ministerio de Salud y Proteccion Social para el acceso a los servicios
de tecnologia®.

Actualmente los servicios de TI se encuentran divididos en dos grupos de
soporte: uno gestionado con la herramienta GLPi por la Oficina de Tecnologia de
la Informacion y la Comunicacion-OTIC y otro con la herramienta ARANDA para
el Grupo de Soporte Informatico. Adicionalmente, se cuenta con mesas de ayuda
independientes para la atencion y soporte de incidentes que se presenten con la
infraestructura tecnoldgica del MSPS.

Para los servicios de TI soportados por el Grupo Infraestructura de TI - OTIC,
se cuenta con el establecimiento de criterios para la gestion de solicitudes,
incidentes y cambios en los servicios de TI relacionados con las aplicaciones
misionales del MSPS y caracterizados en 2 servicios en la herramienta GLPI
denominados como: Proceso radicacién solicitudes y Azure DevOps.

Adicionalmente, para los servicios de TI soportados por el Grupo de Soporte
Informatico fueron identificados 5 servicios para la atencién, actividades,
servicios y requisitos tecnoldgicos ofrecidos como apoyo a todos los usuarios
internos del MSPS. Los servicios son: Soporte Basico, Aplicaciones, Soporte
Especializado, Servicios de Apoyo y Servicios con Aprobacion. Las solicitudes son
gestionadas por la mesa de ayuda con la herramienta ARANDA la cual se
encuentra parametrizada con dichos servicios. Actualmente para estos servicios
se encuentra en proceso la migracion de ITIL v3 a ITIL v4.

30 Tomado de:
https://www.minsalud.gov.co/Ministerio/Institucional/Procesos%20y%?20procedimientos/CVSGO1.pdf
31 Tomado de:
https://www.minsalud.gov.co/Ministerio/Institucional/Procesos%?20y%?20procedimientos/SIMGO02.pdf
32 Tomado de:
https://www.minsalud.gov.co/Ministerio/Institucional/Procesos%20y%?20procedimientos/GSTGO1.pdf
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https://www.minsalud.gov.co/Ministerio/Institucional/Procesos%20y%20procedimientos/SIMG02.pdf

9.5. SERVICIOS TECNOLOGICOS

Los servicios tecnoldgicos representan el conjunto integral de componentes
fisicos, virtuales y servicios que soportan las operaciones tecnoldgicas del MSPS,
garantizando con ello la ejecucidn eficaz y segura de los sistemas de informacion,
aplicaciones y bases de datos. Los servicios tecnoldgicos incluyen elementos
fundamentales como servidores, redes, almacenamiento y sistemas operativos,
en plataformas u servicios en nube u On-premise de manera escalable y flexible,
para responder a las altas demandas tecnoldgicas y operativas.

A continuacién, abordaremos aspectos claves para la operacién de los servicios
tecnoldgicos, tales como criterios de calidad, la Arquitectura de infraestructura
tecnoldgica y los procesos de gestion de los servicios.

9.5.1. Criterios de calidad

En este numeral, se aborda el modelo de gestion de los servicios tecnoldgicos
del MSPS, para lo cual su propédsito es optimizar la infraestructura tecnoldgica
de manera eficiente y segura, aprovechando al maximo las capacidades
tecnoldgicas disponibles y por adquirir tanto en nube como en On-premise en
el MSPS.

Los siguientes criterios, buscan desarrollar y adquirir las actuales y nuevas
capacidades de los servicios tecnoldgicos necesarios para fortalecer la gestion
de los elementos tecnoldgicos permitiendo responder de manera rapida y
eficiente a las altas demandas e innovacion tecnoldgica que presente el MSPS.

A continuacién, se aborda los criterios de optimizacion y gobernanza para la
arquitectura de infraestructura tecnoldgica objetivo del MSPS, basado en las
recomendaciones y las practicas lideres del mercado para la gestion de la
infraestructura de TI, el Marco de gobernanza en la nube y la guia general del
MinTIC para el dominio de Arquitectura de Tecnologia (MIinTIC, Guia General
MAE.G.AI, 2023).

9.5.1.1 Optimizacién de la infraestructura tecnoldgica

La infraestructura tecnoldgica actual del MSPS se enfrenta continuamente a una
serie de desafios que requieren soluciones innovadoras y adaptables. Estos
desafios son impulsados por la creciente demanda de servicios digitales,
evolucion de las tecnologias y las altas expectativas de los usuarios. Por lo tanto,
mantener una infraestructura tecnoldgica optimizada, basada en las mejores
practicas para la gestion de TI, permitira al MSPS evitar inconvenientes en la
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atencién de incidentes, minimizar riesgos y asegurar la continuidad de la
operacion.

A continuacién, se detallan algunas practicas que permitirdn optimizar el
desempefio y la operacion de la infraestructura tecnoldgica:

e Supervision: el monitoreo de la infraestructura tecnolégica con
herramientas de gestidén de TI basadas en inteligencia artificial permite
minimizar los riesgos a fallos mediante acciones proactivas. Estas
herramientas podrian fortalecer la infraestructura tecnoldgica del
MSPS, ajustando automaticamente los recursos de cdmputo,
cumpliendo con ciertos parametros ya definidos, lo que disminuiria la
carga operativa de los administradores. La inteligencia artificial para
las operaciones de TI (AIOps) es un proceso en el que se utilizan
técnicas de inteligencia artificial para mantener la infraestructura
tecnoldgica.

e Actualizacion: la actualizacién y modernizacion de la infraestructura
son esenciales para garantizar su eficiencia y competitividad a largo
plazo. La actualizacion de hardware y software obsoleto, la migracién
a plataformas con tecnologias modernas y la adopcién de estandares
actualizados y vigentes evitan riesgos criticos que puedan impactar la
operaciéon. Por lo tanto, mantener una practica continua de realizar
evaluaciones periddicas a la infraestructura tecnoldgica, enfocadas en
verificar el cumplimiento de los ciclos de vida recomendados por los
fabricantes junto con sus recomendaciones, permitirda a los
administradores asegurar la continuidad operativa.

e Escalabilidad y Flexibilidad: una infraestructura tecnoldgica
escalable desarrolla la capacidad de expandir o contraer los recursos
de cOmputo segln sea necesario, para satisfacer las demandas
cambiantes de los usuarios. Elegir el hardware y software que cumpla
con este objetivo, es crucial para atender las necesidades y cambios
futuros. El uso de la escalabilidad y flexibilidad automatica que brinda
la tecnologia de contenedores y la nube permite proporcionar un
rendimiento constante y sin interrupciones a los usuarios cuando se
presentan altas demandas de los servicios.

e Seguridad: la seguridad es crucial para la infraestructura tecnolégica.
Implementar medidas de seguridad adecuadas para proteger los
datos, los sistemas y los activos fisicos contra accesos no autorizados
y ataques maliciosos con una infraestructura por capas, permite
aumentar la resistencia a las vulnerabilidades y ataques. Por lo tanto,
la infraestructura tecnoldgica debe permanecer alineada a las politicas
y lineamientos de seguridad definidos en el MSPS.

Estas practicas no solo permiten el fortalecimiento en la operacién y gestion de

la infraestructura tecnoldgica del MSPS, sino que también podrian garantizar la
confiabilidad y continuidad en su operacion.
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9.5.1.2 Fortalecimiento en la implementacion y administracién de los
recursos en la nube

El Ministerio de Salud y Proteccién Social viene adelantando acciones de
implementacion de estrategia para la adopcidon de la nube lo que ha significado
una transformacidon importante en la Gestién de los recursos tecnoldgicos,
ofreciendo ventajas como la escalabilidad, la flexibilidad y la eficiencia operativa.
Contar con una gobernanza para la implementacién y administracion de los
recursos en la nube es fundamental para garantizar que sean desplegados de
una manera eficiente y controlada.

El uso del marco de gobernanza en la nube establece buenas practicas para
asegurar la infraestructura que es desplegada en la nube, permitiendo disminuir
los riesgos en sobrecostos, uso ineficiente de los recursos, brechas de seguridad
y posibles fugas de los datos.

Es pertinente y recomendable que el Ministerio de Salud y Proteccion Social de
continuidad a esta estratégica para dar continuidad.

A continuacién, se establecen recomendaciones aplicables para la gobernanza y
gestion de los servicios en la nube:

o Establecer politicas claras de uso: definir quién puede crear,
administrar y acceder a los recursos en la nube, asegurando que solo los
usuarios autorizados tengan acceso a los datos sensibles y recursos
criticos. Establecer procesos controlados para implementar recursos o
servicios en la nube aplicando infraestructura como cédigo (IaC), permite
disminuir errores en la implementacién de la infraestructura, despliegues
controlados y restricciones en las zonas a implementar. Adicionalmente
establecer procesos que permitan controlar la creacion de los recursos en
una zona especifica, referenciar los recursos con etiquetas y nombres que
los agrupe por tipo de servicio, zonas y areas de trabajo, facilita el control
y administracion de la infraestructura.

e Gestion de Costos: desarrollar politicas y reportes claros para la
administracion de los presupuestos y optimizacién de costos proporciona
una visién clara de la operacién y evitar gastos innecesarios de los
recursos en la nube por medio de las herramientas proporcionadas por los
proveedores que permiten la gestién de los costos mensuales. Algunas
herramientas Utiles para gestionar los costos en la nube de Azure son:
Azure Cost Management y Azure Cost Alerts.

e Rendimiento y Monitoreo: implementar el monitoreo y la mejora
continua de los recursos en la nube, permite llegar a la entrega optima de
los servicios de TI y un uso eficiente de la infraestructura en nube.
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Generar métricas para el control en el rendimiento de los recursos,
generar alertas de los servicios criticos, consumos en los recursos y
problemas de funcionamiento, permite a los administradores contar con
estadisticas de comportamiento para con ello garantizar el rendimiento y
disponibilidad de los servicios en nube.

Con lo anterior se establecen los criterios de calidad basados en las practicas
lideres del mercado que fortalecen la gestion y optimizacion de la infraestructura
tecnoldgica del MSPS.

9.5.2. Arquitectura de Infraestructura tecnoldgica

Basado en el analisis realizado y las practicas lideres para optimizar y fortalecer
la infraestructura tecnoldgica, en el "Anexo_MSPS-Estado deseado
arquitectura tecnologia capacidades.docx” se detalla los elementos
tecnoldgicos que soportan los sistemas de informacion, aplicaciones y bases de
datos del MSPS.

9.5.3. Proceso y Procedimientos de gestién de TI

El MSPS cuenta con procesos y procedimientos de apoyo para la atencién y
soporte de los servicios de TI, definidos, caracterizados y socializados en el
sistema de informacién Mi Gestion.

Los procedimientos relacionados son el GSTPO1 Gestién de Servicios
Tecnoldgicos y el GSTP02 Provisidon de Soluciones Tecnoldgicas, que a su vez
cuentan con las guias SIMG02, GSTGO01 Guia de servicios de soporte informatico,
GSTG02 Guia para mantener la infraestructura tecnoldgica y GSTG03 Guia
Solicitud de Servicio de Videoconferencias y Reuniones Virtuales.

ITILv4 marco de referencia para el desarrollo y ciclo de vida de los servicios de
TI en su actualizacién fundamenta a las organizaciones optar por una gestiéon
estandarizada y centralizada de los procesos, herramientas y gestion de TI desde
una perspectiva del valor del negocio, proporcionando un enfoque con la cadena
de valor de manera estructurada que alinee las operaciones de TI con las
necesidades empresariales.

Con lo anterior, es fundamental que el MSPS fortalezca la gestién de TI con la
centralizacion de los procesos para la gestién y atencidn de incidentes, brindando
una mejor experiencia en las solicitudes y peticiones de atencién y soporte a las
solicitudes realizadas para los servicios misionales y de apoyo con una sola
herramienta para la gestidén de solicitudes e incidentes, fortaleciendo con ello la
cadena de valor de TI.
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9.6. GOBIERNO DE DATOS

El sector salud en Colombia se encuentra en un punto de inflexidn, impulsado
por una ambiciosa transformacion digital que busca optimizar la prestacion de
servicios, mejorar los resultados en salud y fortalecer la toma de decisiones
basadas en evidencia. En este contexto, la Estrategia de Datos del Sector
Salud y Proteccion Social (ver documento MODELO DE GOBERNANZA DE
INFRAESTRUCTURA DE DATOS DEL SECTOR SALUD Y PROTECCION SOCIAL -
CAPITULOS 4, 5 Y 6; entregado como parte de este proyecto) emerge como un
pilar fundamental para alcanzar estos objetivos, al alinearse estratégicamente
con el Plan Nacional de Desarrollo 2022-2026, el Plan Estratégico
Sectorial (PES) 2023-2026 y el Plan Nacional de Infraestructura de
datos (PNID).

El Plan Nacional de Desarrollo establece una vision ambiciosa para el pais,
priorizando la construcciéon de un nuevo contrato social que garantice el acceso
universal a servicios de salud de calidad. Por su parte, el Plan Estratégico
Sectorial concreta esta vision a nivel sectorial, delineando las acciones y
estrategias necesarias para mejorar la salud de la poblaciéon colombiana. Ambos
planes reconocen el papel fundamental de los datos como un activo estratégico
para transformar el sector y alcanzar sus metas.

La Estrategia de Datos del Sector Salud se erige como el puente que conecta
estos planes con la realidad operativa del sector. Al aprovechar el potencial de
los datos generados en los diferentes niveles del sistema de salud, esta
estrategia busca:

« Mejorar la toma de decisiones: Al proporcionar informaciéon oportuna
y confiable, los datos permiten a los tomadores de decisiones identificar
tendencias, evaluar el impacto de las intervenciones y ajustar las politicas
en consecuencia.

o Optimizar la asignacion de recursos: La identificacion de areas con
mayor necesidad y el seguimiento del desempefio de los programas
permiten una distribucidn mas eficiente de los recursos.

o Fortalecer la investigacion: Los datos generan oportunidades para
desarrollar estudios y generar conocimiento que contribuya a la mejora
continua de los servicios de salud.

« Empoderar a los ciudadanos: Al proporcionar informacién transparente
y accesible, los ciudadanos pueden tomar decisiones informadas sobre su
salud y participar activamente en la gestién de su cuidado.
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La alineacion entre la Estrategia de Datos y los planes nacionales y sectoriales
garantiza una visién coherente y un enfoque integral para la transformacion
digital del sector salud. Al trabajar en conjunto, estas iniciativas buscan:

o Establecer una infraestructura de datos sélida: Desarrollar sistemas
de informacion interoperables que permitan la captura, almacenamiento
y analisis de datos de manera segura y eficiente.

« Promover la cultura de datos: Fomentar la utilizacién de datos en todos
los niveles de la organizacién y capacitar al personal para que pueda
aprovechar al maximo su potencial.

e Garantizar la privacidad y seguridad de los datos: se debe
Implementar las medidas que estan referenciadas y propuestas en los
ejercicios de PESI y gobernanza de datos, para proteger la privacidad de
los datos.

9.7. SEGURIDAD DIGITAL

La seguridad digital se encuentra enmarcados dentro de la politica de gobierno
digital a través del Decreto 767 de 2022, habilitando y mejorando servicios
digitales de confianza y calidad, a través del fortalecimiento eficiente de
capacidades por medio de lineamientos de seguridad y privacidad de la
informacidon en todos los servicios, sistemas de informacion, infraestructura
tecnoldgica y en todos los activos de informacion criticos para la entidad, con el
fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los
datos, contando con esquemas de manejo seguro de la informacion alineados a
la arquitectura empresarial de la entidad.

9.7.1 Politicas e Indicadores

La implementacion de politicas efectivas permite garantizar el éxito y la
sostenibilidad de los procesos de TI sumado a la continua mejora a partir de la
medicion de indicadores de TI, que permiten evaluar y monitorear el desempeno
de los servicios y procesos tecnoldgicos. Estos indicadores proporcionan datos
valiosos que ayudan a identificar areas de mejora, optimizar recursos y asegurar
que las estrategias de TI estén alineadas con los objetivos estratégicos a
continuacion se presentan las politicas e indicadores propuestos.

9.7.1.1 Politicas
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La politica es una declaracion de alto nivel que describe la posicién de la entidad
sobre un tema especifico, en este caso sobre la proteccion de la confidencialidad,
integridad y disponibilidad de los activos de la entidad.

No obstante, la politica de Seguridad del MSPS se enfoca principalmente en la
gestion adecuada de la informacién y el fortalecimiento de la confianza en el
cumplimiento del deber institucional, garantizando la proteccién de activos de
informacién, y privacidad para toda la informacidon de la entidad. Cabe resaltar,
que tiene como compromiso fortalecer las competencias y cultura de los
servidores publicos en lo relacionado con la SI y en la implementacién de la
metodologia de gestion de riesgos de SI.

Por lo anterior, se deben fortalecer y actualizar las politicas de seguridad de la
informacién del MSPS, las cuales deben ser aprobadas por parte de la direccion,
publicadas en el SGSI y comunicadas al interior del MSPS. Las politicas que se
recomiendan son las siguientes:

Politica de Seguridad de la Informacion en la Gestion de Proyectos.
Politica para Dispositivos Mdviles.

Politica de Teletrabajo.

Politica de uso aceptable de los activos.

Politica de clasificacion y etiquetado de la Informacion.
Politica de manejo de medios.

Politica de Gestion de Acceso.

Politica de Gestion de Contrasefas.

Politica de Controles criptograficos y gestion de llaves.
Politica de Escritorio y Pantalla limpia.

Politica de Gestion de Redes.

Politica de Copias de Respaldo.

Politica de Relacién con Proveedores.

Politica de Desarrollo Seguro.

Politica de Transferencia de la Informacién.

Politica de Instalacion de Software en Sistemas Operativos.
Politica de Trabajo Remoto.

Politica de proteccién contra malware.

Politica de continuidad de los servicios tecnoldgicos.
Politica de Servicios en la nube.

Politica de privacidad y proteccion de datos Personales.
Politica de Integridad de Datos.

Politica para la Gestion de Incidentes de Seguridad de la Informacion.

9.7.1.2 Indicadores

El objetivo de estos indicadores es monitorear y medir el desempefio de las
iniciativas del Plan Estratégico se Seguridad Informacion (PESI) Institucional. El
tablero incluye una serie de indicadores que permite evaluar la ejecucion,
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eficacia y eficiencia de los proyectos que se encuentran planteados en el PESI,
facilitando la toma de decisiones estratégicas y la optimizacion de recursos en el
Ministerio de Salud y Proteccién Social (MSPS).

El tablero de indicadores del PESI Institucional se encuentran en el documento
“4.1.1_Tablero de Indicadores PESI Institucional.xlIsx, el cual hace parte
del documento del “Plan Estratégico de Seguridad de la Informacion”.

9.7.2 Roles y Funciones

El MSPS debe definir y establecer roles y responsabilidades separados a fin de
evitar que se ejecuten posibles deberes conflictivos. es necesario definir y
aprobar una estructura que garantice de manera éptima operacién y gestion de
la seguridad de la informacion al interior del MSPS. Sin embargo, actualmente
en el MSPS se identifica que existen el grupo de seguridad de la informacion y
el grupo de soporte informatico que ejecuta controles, el cual se evidencia que
no estan articulados.

El MSPS debe mejorar la capacidad del recurso humano en seguridad de la
informacidén, validando formas de contratacién para garantizar como minimo la
estabilidad del equipo que conforma la primera linea de defensa, es decir, los
lideres de seguridad de la informacion. Esta capacidad debe tener en cuenta las
competencias para lograr liderazgo en el sector salud y habilidades de trabajo
con nuevas tecnologias. Se recomienda validar la capacidad del recurso humano
en seguridad de la informacién para que los procesos del MSPS puedan auto
gestionarse y medir la aplicacion de los controles de seguridad definidos por el
SGSI.

Por lo tanto, las funciones y responsabilidades de la seguridad de la Informacién
de la entidad deben estar alineado con la Politica de seguridad de la informacién
de la entidad. Se recomienda definir y gestionar los siguientes roles:

DT

e Fomentar la implementacion de la Politica de
Gobierno Digital

e Asesorar a la entidad en el disefio, implementacion
y mantenimiento del Modelo de Seguridad vy

Oficial de Seguridad de privacidad de la Informacion para el MSPS de

la Informacién conformidad con las regulaciones vigentes.

e Realizar la estimacion, planificacién y cronograma
de la implementaciéon del MSPI.

e Liderar la implementacion y hacer seguimiento a las
tareas y cronogramas definido.
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e Definir, elaborar e implementar las politicas,
procedimientos, estandares o documentos que sean
de su competencia para la operacion del MSPI.

e Liderar y brindar acompafiamiento a los procesos de
la entidad en la gestion de riesgos de seguridad vy
privacidad de la informacién, asi como los controles
correspondientes para su mitigacion y seguimiento
al plan de tratamiento de riesgos, de acuerdo con
las disposiciones y metodologias en la materia.

e Proponer la formulacion de politicas y lineamientos
de seguridad y privacidad de la informacion.

e Definir e implementar en coordinaciéon con las
dependencias de la entidad, las estrategias de
sensibilizacion y divulgaciones de seguridad vy
privacidad de la informacion para servidores
publicos y contratistas.

e Apoyar a los procesos de la entidad en los planes de
mejoramiento para dar cumplimiento a los planes
de accion en materia de seguridad y privacidad de
la informacién.

e Definir, socializar e implementar el procedimiento
de Gestion de Incidentes de seguridad de la
informacién en la entidad.

e Poner en conocimiento de las dependencias con
competencia funcional cuando se detecten
irregularidades, incidentes o practicas que atentes
contra la seguridad y privacidad de la informacion
de acuerdo con la normativa vigente.

e Responsable de monitorear el ciclo de vida y la
gestion de la calidad de seguridad de los datos para
garantizar el cumplimiento de los procedimientos

operativos.
2 Especialista de e Diseflar e implementar los controles asociados, a
Seguridad de Datos partir de los riesgos inherentes, con base en los
principios de arquitectura definidos.

e Analizar, diseflar e implementar la seguridad de
datos para los diferentes proyectos de gobierno de
datos.

e Supervisar la implementacion de politicas internas
y procedimientos relacionados con la proteccion de
datos.

Oficial de Proteccién de oGaranti_zar que la entid_ad cumpla con las leyes y
3 Datos regulaciones en materia de proteccion de datos
personales.

e Informar a los contratistas y funcionarios de la
entidad sobre las obligaciones legales en cuanto al
tratamiento de datos personales.
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ID ROL FUNCIONES

e Implementar los controles de seguridad requeridos
para proteger los activos de la entidad, segun los
lineamientos definidos en la politica de seguridad de
la informacién del MSPS.

e Configurar los firewalls, sistemas de deteccién de
intrusos (IDS) y herramientas de antivirus.

e Detectar, analizar y responder a incidentes de
ciberseguridad, como ataques de malware,
ransomware o phishing.

e Monitorear los eventos en los sistemas y redes en
busca de anomalias o0 comportamientos
sospechosos.

e Realizar mantenimientos preventivos y correctivos.

e Administrar soluciones de seguridad como sistemas
de gestion de identidad, autenticacion multifactor,
herramientas de cifrado, entre otras soluciones de
seguridad.

e Aprobacion y seguimiento a los planes, programas,
proyectos, estrategias y herramientas necesarias
para la implementacion interna de las politicas de
seguridad y privacidad de la informacion.

e Socializar la importancia de adoptar la cultura de
seguridad y privacidad de la informacién a los
procesos de la entidad.

e Aprobar acciones y mejores practicas para la
implementacion del MSPI.

e Adoptar las decisiones que permitan la gestion vy
minimizacion de riesgos criticos de seguridad de la
informacién en la entidad.

Tabla 39 Roles y funciones de Seguridad Digital.

Fuente: Elaboracion Propia
UT MYQ Alina PETI 2024

Profesionales de
seguridad Informatica

Comité de Seguridad y
5 Privacidad de la
Informacion

Por consiguiente, se deben definir, documentar y comunicar al interior de la
entidad los responsables de cada aspecto de la seguridad de la informacion, asi
mismo se deben definir y documentar los niveles de autorizacion.

9.7.3 Arquitectura de Seguridad Digital

En este apartado se describe la linea objetivo de la arquitectura de seguridad
del MSPS, cuyo proposito es fortalecer la seguridad en la entidad garantizando
la confidencialidad, disponibilidad e integridad de la informacién. Para realizar el
analisis de este dominio se abordaron los elementos para el desarrollo de una
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arquitectura de seguridad objetivo alineados con la norma 1S027001:2022 y al
modelo de seguridad y privacidad de la informacién. A continuacidén, se ilustra la
arquitectura objetivo de seguridad del MSPS:
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Ilustracion 28: Arquitectura de Seguridad Digital
Fuente: elaboracién propia UT MYQ ALINATECH.

En la ilustracion se representan los componentes del modelo de Gobierno de
Seguridad de la Informacién propuesto para MSPS, alineados al modelo de
seguridad y privacidad de la Informacion (MSPI)33. En el documento "MSPS-
Estado deseado arquitectura tecnologia capacidades”, se encuentra el
detalle y la descripcién de cada uno de los componentes de seguridad.

De la misma manera, se recomienda desarrollar y mantener actualizados todos
los artefactos del dominio de Arquitectura de seguridad de acuerdo con los
requerimientos del MinTIC.

La arquitectura de seguridad digital debe tener en cuenta lo siguiente:
e Disenar la estrategia general de seguridad de la informacién alineada con
los objetivos estratégicos de la Entidad.
e Gestionar los presupuestos de inversidon en tecnologias para mejor la
seguridad digital.
e Gestionar los proyectos de mejora de la seguridad digital.

33 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSP1/
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e Gestionar todo lo relacionado con las vulnerabilidades sobre los sistemas
de informacién y componentes tecnoldgicos.

e Coordinar a todos los responsables de la seguridad de la informacién en
torno a una meta compartida.

e Garantizar el cumplimiento de las leyes y reglamentos aplicables.

e Apoyar la interoperabilidad entre todos los componentes que supervisan
la seguridad de la informacion.

9.8 USO Y APROPIACION

La Gestion del cambio es vital para el uso y adopcién exitosa de proyectos en
cualquier entidad.

El Ministerio de Salud y Proteccién Social y las entidades del sector salud y
proteccién social buscan que los cambios generados en su proceso de
Transformacion Digital y los del frente del Plan Estratégico de Tecnologias de la
Informacion, impacten lo menos posible a su talento humano, es por esta razén
gue se desea acompafar todo este proceso aplicando las mejores practicas y
marcos que aseguren una adopcién rapida de los cambios, asi como asegurar la
sostenibilidad de la nueva forma de hacer las cosas como parte de la cultura de
las Entidades.

En el entregable "MSPS_PETI_Estra_uso_apropiacon_inst_secto”, y sus anexos,
se presenta la estrategia de Uso y Apropiacién, en donde se establecen los pasos
necesarios a realizar al implementar los diferentes proyectos tecnoldgicos de la
entidad, acorde con los lineamientos de la G.UA. General MAE.G.UA - Uso y
apropiacion de la practica de la AE, version 3.0 de mayo de 2023 vy
MGGTI.GE.ES.03 - Guia para la Construccion del PETI de noviembre de 2023 de
MINTIC.
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10 MODELO DE PLANEACION.

10.1. LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PETI

En esta seccidén se definen los lineamientos y principios que guian la definicidn
del PETI:

e Optimizacion de recursos tecnoldgicos.

Las inversiones en tecnologia de la informacidon seran priorizadas con base en
analisis de criterios como costo-beneficio y alineacion con los objetivos
estratégicos del Ministerio, asegurando un uso eficiente y transparente de los
recursos.

e Soporte a los procesos misionales

Las soluciones tecnoldgicas estaran disefiadas para apoyar directamente los
procesos misionales y estratégicos, contribuyendo al cumplimiento de la mision
institucional y sectorial.

o Gestion estratégica de la informacion y toma de decisiones basada
en datos

Se promovera el uso de herramientas y metodologias de analisis de datos para
garantizar que las decisiones estratégicas, tacticas y operativas estén
respaldadas por informacién confiable, oportuna y de calidad. Los sistemas de
TI deberan facilitar la recoleccion, almacenamiento, procesamiento vy
visualizaciéon de datos, asegurando su disponibilidad y accesibilidad para la
generacion de valor institucional y sectorial.

o Interoperabilidad y estandares tecnologicos

Las soluciones deberdn cumplir con los estdndares nacionales de
interoperabilidad para facilitar la integracién con otras entidades del sector,
promoviendo la transformacién digital general en el sector salud y proteccion
social.

e Accesibilidad e inclusion digital

Los sistemas y herramientas de TI garantizaran la accesibilidad para todos los
usuarios, independientemente de sus capacidades técnicas, fisicas o cognitivas,
fomentando la equidad y cultura digital.
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e Seguridad y privacidad de la informacion

Se adoptaran medidas proactivas para garantizar la proteccién de los datos
personales y la seguridad de la informacion, en cumplimiento de las normativas
vigentes y buenas practicas internacionales.

o Innovacion continua

Se fomentara la busqueda constante de nuevas tecnologias y metodologias que
potencien la eficiencia y efectividad en los servicios prestados, con una
mentalidad de mejora continua.

e Sostenibilidad tecnolégica

Se promovera la adopcidén de tecnologias sostenibles que minimicen el impacto
ambiental, priorizando soluciones energéticamente eficientes y estrategias de
economia circular en los recursos tecnoldgicos.

e Enfoque en el usuario final

Todas las iniciativas tecnoldgicas estaran orientadas a mejorar la experiencia y
satisfaccion del usuario final, asegurando la pertinencia y usabilidad de las
herramientas implementadas.

¢ Gestion del cambio organizacional

La implementacion de tecnologias estard acompafada de estrategias de gestiéon
del cambio, incluyendo capacitacion y sensibilizacion del personal, para
maximizar la adopcién y el impacto de las soluciones tecnoldgicas.

e Transparencia y rendicion de cuentas

Se estableceran mecanismos de monitoreo, evaluacién y reporte que permitan
verificar el impacto y cumplimiento de los objetivos estratégicos asociados a la
gestién de TI, promoviendo la transparencia en la ejecucién del PETI.
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10.2.ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

En la siguiente tabla se establecen las actividades estratégicas del PETI o lo que
es lo mismo las iniciativas que se convertiran en proyectos. Estas iniciativas se
relacionan directamente con algiun dominio de la arquitectura empresarial:

Nombre Iniciativa Descripcion de la iniciativa o Dominio de gestion de
o proyecto proyecto TI asociado

Mediante esta iniciativa se busca
desarrollar la capacidad de gestién
de datos institucionales para MSPS
mediante la definicion e
implementacién del modelo de
gobierno de datos atendiendo los
lineamientos y recomendaciones del
DMBOK del DAMA y la normatividad
nacional en relacién con la gestion
de los datos. La puesta en marcha
Implementaciéon del |del modelo de gobierno de datos
gobierno de datos del | robusto para el MSPS se enfocara en | Informacién / Datos
MSPS. los procesos misionales y tramites y
servicios institucionales priorizados,
entendiendo el gobierno de datos
como un habilitador clave para
contar con datos oportunos, de
calidad y seguros requeridos por los
procesos, las capacidades
institucionales de andlisis de
informacién, generacion de reportes
y visualizaciones y la integracion de
datos institucional.

Implementar el modelo para gestion
de calidad de datos, que el
ministerio disefio en el marco del
contrato 1588 de 2024;, alineado
con las mejores practicas del DAMA-
DMBOK. Este proyecto establece
roles, responsabilidades,
arquitectura de soluciones vy
estrategias para abordar problemas | Informacion / Datos
de calidad en datos especialmente
en los datos maestros priorizados. El
proceso de gestién de la calidad de
datos debe integrarse con el modelo
de gobierno de datos del MSPS. La
estrategia general propuesta para la
implementacion de la capacidad de
calidad de datos es enforcar los

implementacion de la
capacidad de gestion
de calidad de datos
para el MSPS.
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Nombre Iniciativa
o proyecto

Descripcion de la iniciativa o
proyecto

esfuerzos en los datos maestros que
sean prioritarios para el MSPS de
forma que los proyectos de gobierno
de datos, calidad de datos, datos
maestros y de referencia se
enfoqguen en los mismos conjuntos
de datos y permita centrar esfuerzos
en los datos criticos para el MSPS.

Dominio de gestion de
TI asociado

Disefio e
implementaciéon de
capacidad de gestion
de datos maestros y
de referencia del
MSPS.

Implementar la capacidad definida
en el marco del contrato 1588 de
2024, tendiente a optimizar la
gestion de datos maestros y de
referencia en el Ministerio de Salud
y Proteccion Social, alineada con el
modelo de gobierno y el proceso de
calidad de datos del MSPS. Se
trabajara en la definicion de
procesos, lineamientos, arquitectura
de soluciones y la implementacion
de seis (6) datos maestros
prioritarios que permitan construir
vistas integradas del sector salud.
La estrategia general propuesta
para la implementacion de la gestion
de datos maestros y de referencia es
enforcar los esfuerzos en los datos
maestros que sean prioritarios para
el MSPS de forma que los proyectos
de gobierno de datos, calidad de
datos, datos maestros vy de
referencia se enfoquen en los
mismos conjuntos de datos vy
permita centrar esfuerzos en los
datos criticos para el MSPS.

Informacion / Datos

Implementacién de la
capacidad de AE.

Contratar los servicios de
consultoria para la implementacion
de los procesos de la gestion de
arquitectura empresarial, asi como
la adquisicion de una herramienta
de arquitectura para soportar dicho
proceso.

Gobierno de TI
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Nombre Iniciativa
o proyecto

Definicién y
Desarrollo de la
Capacidad de
Innovacion en el
MSPS soportada por
una plataforma
BPMS.

Descripcion de la iniciativa o
proyecto

Este proyecto busca fortalecer las
capacidades de gestion de la
innovacioén e inteligencia en el MSPS
soportadas en practicas, procesos,

procedimientos y politicas.
Adicionalmente, contempla la
adquisicion de una herramienta
BPMS y su respectiva

implementaciéon en los procesos y/o
procedimientos priorizados de las
capacidades mencionadas
(innovacion e inteligencia
epidemioldgica).

Dominio de gestion de
TI asociado

Institucional

Servicio de gestion vy

seguimiento de
proyectos de
transformacién digital
para el MSPS

Administrar y gestionar todos los
proyectos de la hoja de ruta del PETI

institucional y sectorial para la
vigencia 2025, con el propodsito de
optimizar la carga operativa
respecto a la planificacion,
desarrollo, seguimiento y

articulacion de las iniciativas de
transformacion digital.

Gobierno de TI

Implementacién del
Modelo de Gobierno
TI

Implementar el Modelo de Gobierno
para la nueva estructura propuesta
y los procesos requeridos para hacer
la gestion de TI, Arquitectura
Empresarial, Gestion de Datos y
Seguridad de la Informacion,
Incluyendo definicion de procesos
en el sistema de gestion de calidad,
artefactos y gestion del cambio

Gobierno de TI

Adquisicion e
implementacién del
sistema de riesgos en
salud publica

Implementaciéon de un sistema
centralizado para la gestion de
riesgos en salud publica. Este
sistema permitird centralizar los
riesgos identificados de salud,
clasificarlos, categorizarlos y
registrar mecanismos de
tratamiento asociados (politicas,
planes, programas y proyectos)
El sistema busca facilitar el
seguimiento de los mecanismos de
tratamiento, permitiendo evaluar el
impacto de las politicas y acciones
implementadas, proporcionando
una base solida para la toma de

Aplicaciones
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Nombre Iniciativa Descripcion de la iniciativa o Dominio de gestion de
o proyecto proyecto TI asociado

decisiones fundamentada en la
gestidn eficiente de los riesgos.

El proyecto busca transformar el
repositorio institucional digital del
Ministerio de Salud y Proteccion
Social en un sistema integral de
gestion del conocimiento. Este
sistema permitird no solo almacenar
y organizar informacion, sino|Gobierno de TI
también realizar analisis predictivos,
construir grafos de conocimiento, y
ofrecer herramientas para el
aprendizaje y la difusion de
informacién a través de un campus
virtual y portales para la ciudadania.

Andlisis, disefio e
implementacién  del
sistema gestién del
conocimiento.

Solucién tecnoldgica integral que
soporte los procesos de
administracion de bienes e insumos,
gestion del talento humano vy
gestion financiera, con el fin de

Adquisicion e | satisfacer los requerimientos
implementacion de un |identificados en torno a la
sistema para el | automatizacion, integracion y
fortalecimiento de la|sistematizacion de actividades que L
., i . Aplicaciones

gestion en la actualidad se manejan de
administrativa, manera manual por parte de las
financiera y de | dependencias usuarias, para lo cual
talento humano. se requiere adquirir la solucion que

facilite la integracion e

interoperabilidad con el SIIF, SIGEP,
ControlDoc y otras aplicaciones
administrativas y misionales tanto
internas o externas.
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Nombre Iniciativa
o proyecto

Fortalecimiento de los
servicios ciudadanos
digitales del MSPS.

Descripcion de la iniciativa o
proyecto

La iniciativa busca modernizar los
procesos internos relacionados con
los tramites, servicios ciudadanos
digitales y OPA’s y mejorar la
atencion al usuario mediante la
automatizacion del registro vy
notificacion de documentacion, la
integracién centralizada de datos, y
el fortalecimiento de plataformas
digitales con funcionalidades

avanzadas como chatbots,
traduccién automatica y soporte
internacional. Asimismo, se

optimizaran los tiempos de
respuesta mediante algoritmos de
priorizacién, tableros de control con
indicadores clave (KPIs) y
herramientas de trazabilidad,
complementado con la capacitacion
en tecnologias emergentes, la
interoperabilidad con entidades
clave y el uso de plataformas
colaborativas, todo orientado a
garantizar la eficiencia, seguridad y
calidad en la gestidn.

Dominio de gestion de
TI asociado

Aplicaciones

Fortalecimiento de la
gestion del
conocimiento en el
MSPS.

El proyecto busca disefiar vy
desarrollar desde el MSPS un
modelo integral de gestion del
conocimiento que organice y articule
la informacién disponible en las
entidades del ecosistema de
Observatorios, Registros y Sistema
de Seguimiento del sector de salud
publica en Colombia, con el fin de
mejorar el aprendizaje
organizacional en instituciones de
salud del pais, la disposicion de data
de calidad proveniente de estas
fuentes, el impulso al uso de este
conocimiento para mejorar la toma
de decisiones de las entidades de
salud publica convirtiéndose en
referentes del fomento de Ia
colaboracion, intercambio y
optimizacion de esfuerzos para la
gestidén estratégica de iniciativas,

Gobierno de TI
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Nombre Iniciativa
o proyecto

Descripcion de la iniciativa o
proyecto

recursos y resultados para la
atencion y salud de los ciudadanos.

Dominio de gestion de
TI asociado

Gestidon de Activos de
Informacion

Fortalecer la gestién de activos
mediante la identificacion,
clasificacion y valoraciéon de activos
de informacion y datos personales,
en todos los procesos del MSPS.

Seguridad y Continuidad

Gestién de Riesgos
de SI

Fortalecer la gestién de riesgos para
los activos de informacién
identificados, que incluya valoracion
y planes de tratamiento, para todos
los procesos del MSPS.

Seguridad y Continuidad

Modelo
Gobernanza

de

Disefiar e implementar un modelo
de gobernanza que gestione
apropiadamente los lineamientos de
seguridad digital con la gestién de
los componentes de seguridad
perimetral on-premise y nube
publica para el MSPS.

Seguridad y Continuidad

Modelo de Seguridad
y Privacidad de la
Informacion

Planificar y desarrollar el Modelo de
Seguridad y Privacidad de la
Informaciéon - MSPI con alcance a
todos los procesos de negocio del
MSPS.

Seguridad y Continuidad

Plan de Recuperacion
de Desastres - BCP

Adoptar el plan de recuperacion de
desastres - BCP producto de la
consultoria del Contrato 1588 en el
frente BCP que contemple los
servicios misionales para el centro
de datos principal y servicios de
nube publica.

Seguridad y Continuidad

Herramienta de
Cifrado

Contratar una herramienta de
cifrado que asegure la proteccion de
datos personales con alcance a

todos los procesos del MSPS,
considerando el resultado de la
identificacion y clasificacion de

activos de
personales.

informacion y datos

Seguridad y Continuidad

Cultura y apropiacion
del SI

Disefiar e implementar una
campafa institucional que propenda
por la apropiacién de la cultura de
seguridad de la informaciéon vy
proteccion de datos personales con
alcance a todos los procesos del
MSPS.

Seguridad y Continuidad

Tabla 40. Iniciativas o actividades estratégicas del PETI.

Fuente: Elaboracion Propia
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Cada uno de los proyectos del PETI estan debidamente caracterizados en la ficha
técnica de proyectos (formato normalizado del proceso CVSF01 versién 2). Estas
fichas técnicas de los proyectos pueden ser consultados como anexo al presente
documento PETI: PRY-INS-01, PRY-INS-02, PRY-INS-03, PRY-INS-04, PRY-INS-
05, PRY-INS-06, PRY-INS-07, PRY-INS-08, PRY-INS-09, PRY-INS-10, PRY-INS-
11, PRY-INS-12.

10.2.1 Iniciativas estratégicas del Sector Salud

La modernizacion del sector salud requiere la implementacion de iniciativas
estratégicas que permitan consolidar un ecosistema digital eficiente,
interoperable y seguro. Estas iniciativas han sido disefadas a partir de las
brechas identificadas y con el objetivo de fortalecer las capacidades del sector,
mejorar la gestidn de la informacidn, optimizar los servicios a los ciudadanos y
alinear las acciones con los lineamientos del Plan Nacional de Desarrollo y las
politicas de Gobierno Digital.

El catdlogo de iniciativas constituye un instrumento clave para estructurar,
priorizar y gestionar los proyectos que contribuirdn a la transformacién digital
del sector salud y proteccién social. Cada iniciativa ha sido formulada
considerando las necesidades identificadas, las brechas existentes y las
oportunidades de mejora, garantizando su alineacion con las estrategias
institucionales y sectoriales.

Dentro de este catalogo, se incluyen iniciativas enfocadas en los siguientes ejes
estratégicos:

Gobierno de Datos: Implementacion de estandares y politicas de datos para
garantizar la calidad, integridad y disponibilidad de la informacion en el sector
salud. Se incluyen proyectos para la consolidacion de un modelo de
gobernanza de datos, estrategias de interoperabilidad y herramientas de
analitica avanzada para la toma de decisiones basada en evidencia.
Transformacion Digital: Iniciativas orientadas a la digitalizacién de tramites y
servicios, la automatizacion de procesos y la mejora en la experiencia del
ciudadano. Se plantean proyectos que impulsan la adopcion de tecnologias
emergentes como inteligencia artificial, automatizacién de procesos robéticos
(RPA) y blockchain para mejorar la eficiencia del sector.

Gestién del Sistema Unico de Informacién en Salud: Desarrollo vy
fortalecimiento del Sistema Unico de Informacion para garantizar la
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disponibilidad, estandarizacién, acceso y seguridad de los datos en salud. Se
incluyen estrategias para mejorar la integracion de los sistemas de
informacidén y la interoperabilidad entre entidades.

Aprovechamiento de Datos: Fomento del uso estratégico de los datos en la
toma de decisiones y formulacién de politicas publicas. Las iniciativas en este
eje buscan potenciar la analitica de datos, la inteligencia artificial y el uso de
big data para mejorar la eficiencia y calidad del servicio en salud.

Seguridad y Ciberseguridad: Fortalecimiento de la infraestructura de
seguridad para proteger la informacion sensible del sector salud. Se incluyen
estrategias de ciberseguridad avanzada, gestidon de riesgos, normativas de
seguridad digital y capacitacién en cultura de seguridad.

Cada iniciativa cuenta con un analisis de acuerdo con la matriz recomendada por
MinTIC en el documento Anexo 1. Herramientas_para_la_construccion_del_PETI
Sectorial.xlsx, los objetivos que busca alcanzar, los actores involucrados, la
estrategia de implementacion y los indicadores de éxito. Asimismo, se han
definido hojas de ruta a corto, mediano y largo plazo para garantizar su ejecucién
y sostenibilidad en el tiempo.

El catdlogo de iniciativas es un pilar fundamental dentro del Plan Estratégico de
Tecnologias de la Informacion del Sector Salud (PETI Sectorial), ya que permite
direccionar los esfuerzos de modernizacién y transformacién digital, asegurando
gue cada accién esté orientada a fortalecer el sistema de salud y mejorar los
servicios para la ciudadania, este debe ser socializado a las entidades del sector
con el objetivo de establecer las prioridades que se tendrian para las acciones
de mejora que se deben implementar en el sector salud y de proteccién social.

10.3.HOJA DE RUTA INSTITUCIONAL

A continuacién, se muestra la correspondiente hoja de ruta resultante para el
PETI con el portafolio de proyectos para la vigencia 2024-2028:
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Hoja de Ruta
2025 2026 2027 2028
Valor EFMAMIJ JASONDETFMAMIJJASONDETFMAMIIASONDETFMAMIJIIJASGOND

§  896.034.462 $896.034 M

§  946.080.000 $946.080 M

s 1451542934 $1.451.543 M

B IIII s3381725 M

$ 1.650.369.235 $1.650.369 M

$§ 1.087.569.231 $1.087.569 M

995.816.264

$ 1.596.971.077 $1.596.971 M

$1.502.713 M

2.300.091.855 $2.300.002 M

1.502.712.866

o “

329.608.000

Iniciativas de Inversi6n

654.000.000

589.500.000

834.000.000

594.000.000

$ 1.074.000.000

4 582.000.000

$ 25.171.664.379 $12.382.029 M $ 6.795.859 M $ 3.693.684 M $ 2.300.092 M
11 [Proyectos 4 [Proyectos 3[Proyectos 1[Proyectos
$25.171.664 M

Ilustracion 29: Hoja de Ruta
Fuente: elaboracion propia UT MYQ ALINATECH.

Esta hoja de ruta se puede consultar en el Anexo 1 MSPS Herramientas
construccion PETI Institucional, hoja de Excel “Hoja de Ruta”

10.4.HOJA DE RUTA SECTORIAL

Los proyectos definidos buscan potenciar el uso de tecnologias emergentes,
fortalecer la infraestructura digital del sector y mejorar la interoperabilidad entre
entidades. Ademas, cada iniciativa ha sido estructurada considerando su impacto
en la eficiencia operativa, la calidad de la atencién en salud y la seguridad de la
informacién.

Estos proyectos representan una hoja de ruta fundamental para consolidar un
ecosistema digital robusto, eficiente y seguro, alineado con las necesidades del
sector salud y las expectativas de los ciudadanos. Su implementacion contribuira
a la mejora continua de los servicios, la optimizacidon de la gestién de recursos
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y el fortalecimiento de la capacidad del sector para responder a los desafios de
la transformacion digital.

A continuacidén, relacionamos los proyectos identificados:

Tiempo

Nombre Descripcion estimad Fecha
e de la Subproyectos vigenci| inicio
Iniciativa o s .. O o .
iniciativa o o Iniciativas a estimad
proyecto (U EEES
proyecto ) a
1. Estrategia
y Marco de
Gobierno de
Datos.
- Disefio del
Marco de
. Gobierno.
El sistema .
T - Arquitectura
Unico de
) . de Datos.
informacion en L
- Métricas y
sus cuatro :
Monitoreo.
fases se centra )
- Gestion del
en establecer .
las bases Cambio. .
2. Calidad y
fundamentales .
.. | Gestion de
para la gestion
Datos
del talento
Maestros.
PRY | .. - humano vy la
_ Sistema Unico | - oiocidn de |-
de presta Implementacié |24 2025- | 1/01/20
SEC L, servicios. Se
Informacidén ; ., |n MDM meses 2026 25
-01 implementara
en Salud -Datos de
- una )
arquitectura Referencia
d - Calidad de
robusta que
. Datos
permita la .,
: s - Integracion
integracion de
datos del de Fuen_tgs
ersonal 3. Gestion del
persons Ciclo de Vida
sanitario, sus
: de los Datos.
competencias L
e o, - Politicas de
y distribucion -
o Retencion
territorial. .,
- Gestion
Documental
Automatizacion.
- Auditoria y
Trazabilidad
4. Plataforma
de Analitica
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Descripcion
de la Subproyectos
iniciativa o o iniciativas
proyecto

Fecha
° vigenci| inicio
(meses a estimad

) a

Nombre
Iniciativa o
proyecto

estimad

de Datos.

- Data Lake
Sectorial

- Herramienta
Analiticas
-Modelos
Analitcos
Democratizacid
n de Datos
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PRY

SEC
-02

Nombre
Iniciativa o
proyecto

Gobierno de
Datos

Descripcion
de la
iniciativa o
proyecto

La

implementacié
n del modelo
de gobierno de
datos establece

el marco de
trabajo para la
gestion
efectiva de la
informacion
sectorial. Se
definiran
politicas,

procedimientos
y estandares
para asegurar
la calidad vy
seguridad de
los datos.

Este proyecto

sienta las
bases para la
gestion de

datos maestros
y de referencia,
estableciendo
los
lineamientos
de calidad y los
protocolos de
interoperabilid
ad. Se
implementara
la  estructura
operativa
necesaria para
el gobierno
efectivo de los
datos.

Subproyectos
o iniciativas

1.
Implementaci
on MDM
- Plataforma de
gestion de
datos maestros
- Reglas de
Consolidacién
- Procesos de
limpieza de
datos

- Herramientas
de Duplicacién
2. Datos de

Referencia

- Catalogos
Unificados

- Taxonomias
clinicas.

- Diccionarios
de Datos
- Estandares

Internacionales
3. Calidad de
Datos

- Herramientas
de Perfilamiento

- Reglas de
Validacion

- Proceso de
Correccion

- Monitoreo
Continuo

4. Integracion
de Fuentes
- Conectores de
Sistemas

- Mapeo de

Transformacion
es

- Validacién de
Integridad

- Gestion
Excepciones

de

estimad
o
(meses

)

24
meses

vigenci
a

2025-
2026

Fecha
inicio
estimad
a

1/01/20
25

195




Fecha
vigenci| inicio
a estimad

Descripcion
de la
iniciativa o

estimad
o

Nombre

Iniciativa o Subproyectos

o iniciativas

proyecto

proyecto

La
implementacid
n de
capacidades de
interoperabilid

estandarizadas
y la creacién
de servicios
web para la
integracién de
sistemas. Se

1. Plataforma
Central

- Bus de
Interoperabilida
d

- Migracion de
Datos

- Capacitacion
3. Servicio
Compartidos.
3.1

(meses

)

a

- Gestidn de
ad busca
Apls
establecer un - Seguridad de
ecosistema Autenticacion
conectado de 1.2
sistemas de o
; - Estandares y
informacion en .
Gobierno.
salud. Se _ Marco
desarrollaran .
) Normativo
los estandares | _ Politicas y
y protoc_olos Procedimientos
necesarios - Gestion de
parael Calidad
intercambio . .
) 2. Historia
efectivo de L.
) o, clinica
informacion P
entre electronica
PRY diferentes Interoperable
- Interoperabilid entidades del 2.1 24 2027- 1/01/20
SEC |ad sector Arquitectura |meses 2028 27
-04 ’ HCE
- Modelo de
El proyecto Datos
!ncluye la ., |- Servicio Core
implementacio | _ Repositorio
n de una P
Central
plataforma de 2.2
intercambio de | "= .,
datos Implantacion.
ro - Desarrollo
establecimient Conectores
o de APIs

garantizara la | Componentes
seguridad y Base
ili 3.2 Servicios
trazabilidad de
de Valor
las or
transacciones. |4+ @analitica
' | Sectorial
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Descripcion . Fecha
Inl\i‘::)izl:ll':\:: ° de la Subproyectos est:r)nad vigenci| inicio
iniciativa o o iniciativas a estimad
proyecto (meses
proyecto ) a
4.1
Plataforma
analitica
4.2 Casos de
Uso
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PRY

SEC
-05

Nombre
Iniciativa o
proyecto

Lakehouse

Descripcion
de la
iniciativa o
proyecto

El disefio e
implementacid

n del
Lakehouse
establece la
infraestructura

central para el
almacenamient

0 y
procesamiento

de datos del
sector. Se

implementara
una
arquitectura
moderna que
combine las
ventajas de
data lakes vy
data
warehouses.
Este proyecto
incluye la
habilitacion de
la
infraestructura
tecnoldgica
necesaria, la
planificacién y
ejecucion de la
migracion  de
datos, vy la
estructuracion
inicial de
datamarts por
ecosistemas.
Se
estableceran
los procesos
para la gestién
de datos
maestros.

Subproyectos
o iniciativas

1.Plataforma
Analitica.
- Data
Salud

- ETL Sectorial
- Visualizacion
2. Casos de
Uso

- Vigilancia
Epidemioldgica
- Indicadores
Sectoriales

- Prediccion
Demanda

Lake

estimad
o
(meses

)

24
meses

vigenci
a

2027-
2028

Fecha
inicio
estimad
a

1/01/20
27
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Nombre estimad | . I
e de la Subproyectos vigenci| inicio
Iniciativa o o e o -
iniciativa o o iniciativas a estimad
proyecto (meses
proyecto ) a
El proyecto
incluye la|1. Plataforma
identificacion |de
PRY de requisitos | Telemedicina
- de 2. Monitoreo
SEC Telesaluclj' Y conectividad, Remoto de 24 2027+ 1/01/20
Telemedicina . meses 2028 27
-06 programas de|Pacientes
- alfabetizacién | 3.
digital y la|Capacitaciony
integracién Adopcioén
tecnoldgica.

Descripcion

Fecha

Tabla 41. Portafolio de Proyectos Sectorial.

Fuente: Elaboracion Propia

UT MYQ Alina PETI 2024

10.5.PROYECCION DE PRESUPUESTO PETI

En la siguiente tabla se realiza la proyeccion del presupuesto del portafolio de
proyectos de TI, los cuales deberan ser financiados por inversion:

Nombre de proyecto

Tiempo
total
estimado
WS

Valor

PRY-INS- |Disefio e implementacion|8 2025 $ 896.034.462
01 del gobierno de datos del
MSPS.
PRY-INS- |Disefio e implementacion|6 2025 $ 561.600.000
02 de la capacidad de gestion
de calidad de datos para el
MSPS.
PRY-INS- |Disefo e implementacién|9 2025 $ 946.080.000
03 de capacidad de gestion de
datos maestros y de
referencia del MSPS.
PRY-INS- |Implementacién de la|10 2025 $ 1.451.542.934
04 capacidad de AE.
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Nombre de proyecto

estimado
(QUEEED))

vigencia

PRY-INS- | Definicién y Desarrollo de|10 2025 $ 3.381.725.378
05 la Capacidad de
Innovacién en el MSPS
soportada por una
plataforma BPMS.
PRY-INS- |Servicio de gestién vy|10 2025 $ 1.650.369.235
06 seguimiento de proyectos
de transformacion digital
para el MSPS
PRY-INS- |Implementacion del|12 2025 $ 1.087.569.231
07 Modelo de Gobierno TI
PRY-INS- | Adquisicion e|5 2026 $ 995.816.264
08 implementacion del
sistema de riesgos en
salud publica
PRY-INS- |Disefio e implementacién|11 2026 $ 4.144.043.077
09 del modelo de gestion del
conocimiento en el MSPS
PRY-INS- |Disefio e implementacién|13 2025 - $ 13.760.000.000
10 del Centro digital del 2026
conocimiento, formacion,
gestion del cambio, uso y
apropiacion.
PRY-INS- | Adquisicion elll 2028 $ 2.300.091.855
11 implementacion de un
sistema para el
fortalecimiento de la
gestion administrativa,
financiera y de talento
humano.
PRY-INS- |Fortalecimiento de los|9 2027 $ 1.502.712.866
12 servicios ciudadanos
digitales del MSPS.
PRY-INS- | Desarrollar una estrategia|6 2025 $ 329.608.000
13 para la clasificacion de

activos de informacion y
datos personales.
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Nombre de proyecto

. vigencia
estimado g

(QUEEED))

PRY-INS- |Implementacién de la|6 2025 $ 654.000.000
14 gestibn de riesgos de
seguridad de la
informacion para los
activos de informacion.
PRY-INS- |Implementacién de un|6 2025 $ 589.500.000
15 modelo de gobierno que
integre seguridad de la
informacién y seguridad
informatica.
PRY-INS- |Implementacion de un|12 2025 $ 834.000.000
16 Modelo de Seguridad vy
Privacidad de la
Informacion-MSPI para
todos los procesos de
negocio.
PRY-INS- |Implementacién de la|6 2027 $ 594.000.000
17 Gestion de la Continuidad
para los procesos
misionales.
PRY-INS- |Implementacién de un|12 2026 $ 1.074.000.000
18 modelo de cifrado para las
bases de datos que
contienen informacién
personal y sensible.
PRY-INS- |Disefio de una campafa|6 2026 $ 582.000.000
19 orientada a la cultura de
seguridad de la
informacién.
PRY-INS- |Disefio del modelo de|13 2025 - $ 14.575.000.000
20 analitica de datos del 2026
Sector Salud y Proteccion
Social articulado con el
modelo preventivo,
predictivo y resolutivo de
salud definido por el MSPS,
e implementar la analitica
descriptiva y predictiva
priorizada.
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Nombre de proyecto estimado vigencia
(QUEEED))
PRY-INS- | Disefio, desarrollo el6 2025 - $ 12.000.000.000
21 implementacion y puesta 2026
en funcionamiento de tres
aplicaciones con
inteligencia artificial en el
MSPS.
PRY-INS- |Desarrollar la capacidad|13 2025 - $ 13.760.000.000
22 técnica, operativa y 2026

tecnoldgica que garantice
la implementacién del
mecanismo de
interoperabilidad de
historia clinica electrénica
- IHCE y factura
electronica de ventas -
registro de informacién de
prestadores de salud, en

los prestadores de
servicios de salud a nivel
nacional.

Total| $ 77.669.693.302

Tabla 42. Portafolio de Proyectos PETI.
Fuente: Elaboracion Propia UT M&Q-Alinatech.

El valor total del portafolio de proyectos del PETI corresponde a
$77.669.693.302, los cuales se pueden ver discriminados por vigencia de la
siguiente manera:

Valor total por vigencia el ET Cl
proyectos

2025 $ 39.429.529.240 15
2026 $ 33.843.359.341 8
2027 $ 2.096.712.866 3
2028 $ 2.300.091.855 1
Totales $ $77.669.693.302 27

Tabla 43. Portafolio de Proyectos PETI.
Fuente: Elaboracion Propia UT M&Q-Alinatech
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10.6. PROYECCION DE PRESUPUESTO SECTORIAL

En la siguiente tabla se realiza la proyeccion del presupuesto del portafolio de
proyectos de TI, los cuales deberan ser analizados para montos de inversion a
nivel sectorial entre el ministerio y las entidades adscritas para establecer la
viabilidad de estos:

Vigencia Valor total por vigencia CEMTCEL] el
proyectos
2025-2026 $ 75.000.000.000 2
2027-2028 $ 66.500.000.000 4
Totales $ 141.500.000.000 6

Tabla 44. Portafolio de Proyectos PETI.
Fuente: Elaboracion Propia UT M&Q-Alinatech

10.7. PLAN DE INTERVENCION SISTEMAS DE
INFORMACION

El plan de intervencién de sistemas de informacién busca fortalecer su alineacién
con los procesos del MSPS y mejorar el apoyo a estos. En el documento
“"MSPS_SI e Informacion_TOBE", se detallan las intervenciones propuestas,
orientadas a optimizar la integracidon y funcionalidades de los sistemas de
informacién.

10.8. PLAN DE INTERVENCION DE SERVICIOS
TECNOLOGICOS

El plan de intervencion para los servicios tecnoldgicos permite brindar soluciones
para optimizar y fortalecer la infraestructura tecnolégica de manera escalonada,
aprovechando los beneficios que brinda la nube con recursos escalables, flexibles
y redundantes que aseguren la operacion y los servicios en el MSPS. En el
“"Anexo_MSPS_Estado deseado arquitectura tecnologia
capacidades.docx”, detalla las intervenciones propuestas, orientadas al
fortalecimiento de los servicios tecnolégicos.
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10.9. PLAN PROYECTO DE INVERSION

En la siguiente tabla se muestra la estructura del proyecto de inversién, para el cual
debe construirse la Ficha de inversién para la vigencia 2025, de conformidad con los
valores de inversidon establecidos para cada ano de la vigencia del PETI

Dependencia

Rubro Nombre Objetivo Responsable
Proyecto Proyecto Proyecto Gerencia del
Proyecto
Consolidacién del Fortalecer el
. ! acceso a .
sistema nacional Oficina de
de informacién y personas, Tecnologia de
C-1999-0300- 202300000 banco de datos empresas y la Informacion
17-20201C4 000349 entidades a
del sector salud y - . y la
- . servicios digitales L
proteccién social Comunicacién
: de salud y
Nacional . .
proteccién social

Tabla 45. Proyecto de Inversion OTIC.
Fuente: Elaboracion Propia UT M&Q-Alinatech

La asignacidon del presupuesto para la OTIC vigencia 2025 es de ciento
diecinueve mil setecientos veinte millones de pesos $ 119.720.000.000.
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11.

SEGUIMIENTO Y EVALUACION DEL PETI

El seguimiento y la evaluacién del Plan Estratégico de Tecnologias de la
Informacion (PETI) no solo permiten medir el nivel de cumplimiento de los
objetivos establecidos, sino también valorar si este instrumento estratégico esta
generando el impacto esperado y aportando valor publico a la institucién.

Al tratarse de una herramienta dinamica, el PETI debe ajustarse de manera agil
a los cambios tanto internos como externos del entorno. En este sentido, contar
con informacion precisa y oportuna sobre su desarrollo es esencial para
garantizar decisiones informadas, identificar oportunidades de mejora y realizar
los ajustes necesarios que fortalezcan su efectividad y alineacion con los
objetivos organizacionales.

De manera concreta, la estrategia de seguimiento consiste en realizar un
monitoreo periddico al avance en el cumplimiento de la ejecucién del PETI. Para
ello, se plantea un modelo practico de indicadores disefiado para garantizar un
control adecuado al PETI del MSPS.

Este modelo permite detectar oportunamente posibles desviaciones y
emprender actividades o planes de accidon correctivos que aseguren el
cumplimiento de los objetivos establecidos.

La caracterizacién de los indicadores de seguimiento y evaluacion incluyen los
siguientes elementos:

e Nombre del Indicador: Descripcién del indicador a monitorear y
gestionar.

e Frecuencia de Medicion: Periodicidad con la que se debe medir el
indicador para asegurar un seguimiento continuo.

e Variables: Datos requeridos para la medicion del indicador.

o Fuente: Origen oficial de los datos utilizados para el calculo del indicador.
Formulacion: Ecuacién o método definido para calcular el indicador.

¢ Nivel de Cumplimiento: Parametros establecidos para evaluar si las
metas del indicador han sido alcanzadas.
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A partir de esta estructura, el seguimiento y control del PETI en el MSPS se
llevara a cabo mediante dos frentes principales:

11.1 INDICADOR DEL AVANCE INDIVIDUAL DE CADA
PROYECTO EN EL PETI

Para el registro y control del avance de cada proyecto dentro del PETI, se ha
estructurado un modelo que permite evaluar el indicador denominado
“Variacion de lo Planeado contra lo Ejecutado”. Este indicador incluye los
elementos necesarios para valorar el cumplimiento de los objetivos de cada
proyecto, asegurando un monitoreo efectivo del progreso. Su caracterizacién se
detalla a continuacién:

Frecuencia de

Nombre Indicador . e r
medicion

Variacion de lo Planeado contra lo Ejecutado. Mensual.

Variables Fuente

Informacion de
estimacion del
proyecto a partir del
dato que arroja el
cronograma del
proyecto de acuerdo
con la gestién de cada
proyecto.

Porcentaje planeado
Variable 1 estimado para el periodo
de medicion

Porcentaje ejecutado real a
Variable 2 corte del periodo de
medicidn.

Informacion de
ejecucion del proyecto.

Formulacion

Variacion de lo Planeado contra lo Ejecutado=

(Porcentaje planeado estimado para el periodo de medicidn)- (Porcentaje
ejecutado real a corte del periodo de medicidn)

Bueno De 0% 5%

Intermedio De 6% 15%
De 16% A 100%

>

>
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Tabla 46 Variacion de lo Planeado contra lo Ejecutado.
Fuente: Elaboracién Propia UT M&Q-ALINATECH.
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11.2.INDICADORES DE SEGUIMIENTO Y CONTROL DEL
PORTAFOLIO PETI

Para el registro y control del comportamiento del portafolio de proyectos del
PETI, se ha disefado un modelo que permite valorar dos indicadores clave:
“Cumplimiento Total de Ejecucion del PETI” y “Cumplimiento Total de
Ejecucion Presupuestal del PETI”. Estos indicadores cuentan con una
caracterizacion que detalla los elementos necesarios para garantizar un
monitoreo efectivo y oportuno del desempefio del portafolio.

. Frecuencia de
Nombre Indicador . e
medicion

Porcentaje de Cumplimiento total de ejecucién del Mensual.
PETI.

VELEDIESE Fuente

Proyectos del PETI Informacién de

Variable 1 finalizados a corte del ejecucion de los

periodo de medicion. proyectos.

Variable 2 Proyectos del Portafolio Informacion de

PETI. programacién OTIC.

Formulacion

Porcentaje de Cumplimiento total de ejecucién del PETI=
(Proyectos del PETI finalizados a corte del periodo de medicién) / (Proyectos
del Portafolio PETI) * 100

Bueno De 90% a 100%

Intermedio De 70% a 89%
De 0 a 69%

Tabla 47 Porcentaje de Cumplimiento total de ejecucidon del PETI.
Fuente: Elaboracion Propia UT M&Q-Allinatech.

Frecuencia de
medicion
Porcentaje de Cumplimiento total de ejecucién Mensual.
presupuestal del PETI.
VELEDIES Fuente

Presupuesto ejecutado Informacion de

Variable 1 asignado al PETI en el ejecucion
periodo de medicidn. presupuestal.
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Presupuesto planeado Informacién de
Variable 2 asignado al PETI en el programacion
periodo de medicion. presupuestal.

Formulacion

Porcentaje de Cumplimiento total de ejecucidén presupuestal del PETI=
(Presupuesto ejecutado asignado al PETI en el periodo de medicién) /
(Presupuesto planeado asignado al PETI en el periodo de medicién) * 100
Rangos

Bueno De 90% a 100%

Intermedio De 70% a 89%
De 0 a 69%

Tabla 48 Porcentaje de Cumplimiento total de ejecucion presupuestal del PETI.
Fuente: Elaboracidén Propia UT M&Q-Alinatech.

11.3.INDICADORES DE GASTOS DE OPERACION PARA LAS
INICIATIVAS

Estos indicadores estan disefados para medir el progreso y cumplimiento
relacionado con los gastos de operacidén asignados a las diferentes iniciativas del
PETI. Su propdsito es garantizar un uso eficiente y alineado de los recursos
financieros, permitiendo identificar posibles desviaciones y aplicar las acciones
correctivas necesarias para mantener el cumplimiento de los objetivos
establecidos.

Frecuencia de

medicion

Indice de desempenio de los Costos de los Mensual.
Proyectos de TI en Ejecucion.
VELEDIESE Fuente
Costo real incurrido por el trabajo Costo real del
CR .
realizado. Proyecto.
CP Costo presupuestado asociado con Presupuesto Proyecto.
el trabajo que se ha completado.
P Ppndel.‘e,]uon por cada proyecto en Calculado.
ejecucion.
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Salud
n Numero de Proyecto o Iniciativas Proyectos en
en Ejecucion. ejecucion.
CPI Indice de desempefio de costos. Calculado.

Formulacion

1
. CPn
Indice de desempefio CPI = z <Pn * ( ))

CRn

n

Indice de desempefio de costos de proyectos de TI = (Sumatoria de los CPI
de cada uno de los proyectos (desde i hasta n) * (Ponderado para cada
relacion de costo presupuestado CP / Costo Real CR))

Un CPI superior a 1 se consideraria
favorable y dentro del presupuesto
previsto.

Tabla 49 Indice de desempefio de los Costos de los Proyectos de TI en Ejecucion.
Fuente: Elaboracion Propia UT M&Q-Alinatech.
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12. PLAN DE COMUNICACIONES

El plan de comunicacion busca asegurar que todos los impactados por el Plan
Estratégico de Tecnologias de la Informacién, PETI del sector salud y proteccién
social estén alineados, informados y motivados, sobre los beneficios que trae la
implementacion de politicas, procedimientos y responsabilidades sobre los
datos, asi mismo, permite una comunicacién clara y transparente sobre cémo se
veran afectados por los cambios, lo que aumenta significativamente las
probabilidades de éxito en cualquier proceso de cambio organizacional.

El plan de comunicacidon se compone de los siguientes elementos:

Publico objetivo

Estrategia de comunicacién

Mensaje Clave

Pautas para la gestién de las comunicaciones

12.1.PUBLICO OBJETIVO

Se define como publico objetivo a todos aquellos grupos de personas interesadas
y/o impactadas el Plan Estratégico de Tecnologias de la Informacion, PETI del
Sector Salud y Proteccion Social.

De acuerdo con lo anterior, en la siguiente tabla se identifican los siguientes
publicos:

Pablico objetivo

Ministros, viceministros, directores, gerentes de las entidades del
sector salud:

Ministerio de Salud y Proteccién Social

Sanatorio de Agua de Dios

Instituto Nacional de Medicamentos y Alimentos — INVIMA

Centro Dermatolégico Federico Lleras Acosta

Instituto Nacional de Cancerologia - INC

Instituto Nacional de Salud INS

Fondo de Prevision Social del Congreso de la Republica - FONPRECON
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia -
FONFERROCARRILES

Superintendencia Nacional de Salud - Supersalud

Instituto de Evaluacién Tecnoldgica en Salud (IETS)

Sanatorio de Contratacién
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Publico objetivo

Administradora de los Recursos del Sistema GSSS - ADRES

Direcciones y jefes de oficinas de las entidades del sector salud.

Colaboradores de las entidades que hacen parte del sector salud en
| general

Tabla 50. Publico objetivo
Fuente: Elaboracion propia UT MYQ ALINATECH

12.2.ESTRATEGIA DE COMUNICACION

La estrategia de comunicacién tiene como objetivo construir y divulgar
contenidos que promuevan la sensibilizacion, participacidén, involucramiento vy
adopcidén del Plan Estratégico de Tecnologias de la Informacion, PETI, del sector
salud y proteccion social en todos los funcionarios impactados, a través de los
canales existentes en cada una de las entidades del sector salud, tales como
correo electrénico, carteleras digitales, intranet, protectores de pantalla, papel
tapiz y boletines digitales como “El Saludable”, con el fin de apalancar el proceso
de informacién, divulgacion y comunicacion de las actividades del proyecto.

Dado que el actual proyecto tiene un enfoque sectorial, es importante mantener
un canal que sea Unico para todo el sector en su defecto utilizar un boletin digital
especial de tipo sectorial donde se informe sobre el avance del proyecto, sus
beneficios, su importancia y, ademas, se socialice el proceso, las politicas y
procedimientos que se construyan como parte de las implementaciones que se
hagan.

El proceso de comunicacidon debe ser liderado por el area de comunicaciones del
Ministerio de Salud y Proteccién Social como entidad rectora del sector salud y
el lider de gestion del cambio y uso y apropiaciéon del Plan Estratégico de
Tecnologias de la Informacién, PETI, o quien tenga este rol.

En la siguiente tabla se muestran los canales que existen actualmente en las
entidades del sector Salud y que pueden utilizarse para comunicar y sensibilizar
el cambio.

Canales Existentes en el Sector Salud

Correo electroénico

Intranet

Carteleras Digitales

Papel tapiz

Boletin Digital “El Saludable”
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Tabla 51. Canales de comunicacion Sector Salud
Fuente: Elaboracion propia UT MYQ ALINATECH

Con base en los canales presentados en la tabla anterior y como parte de las
estrategias digitales se proponen entre otras las siguientes acciones:

Accion N° 1. Mailing para enviar por correo electronico: se deben realizar,
disefiar y enviar correos electronicos informando acerca del Plan Estratégico de
Tecnologias de la Informacién, PETI, del sector salud y proteccion social,
utilizando mensajes de tipo informativo y de sensibilizacion.

El contenido de las piezas de comunicacién debe enfocarse hacia los siguientes
puntos:

1-Beneficios de tener un Plan Estratégico de Tecnologias de la Informacion, PETI
del sector salud y proteccion social.

2- ¢Qué es un Plan Estratégico de Tecnologias de la Informacién, PETI?

3-Presentacién del ejercicio del Plan Estratégico de Tecnologias de Ia
Informacion, PETI.

4-Resultado del Plan Estratégico de Tecnologias de la Informacion, PETI.

5-Conoce uno a uno los componentes del Plan Estratégico de Tecnologias de la
Informacion, PETI y su importancia en el sector salud.

El contenido es acordado de manera conjunta entre la supervisién del proyecto
por parte del Ministerio de Salud y proteccién Social y la personas que ejerza el
rol de lider de uso y apropiacién del MSPS.

Los contenidos de los mensajes buscan promover y sostener la motivacién de
los funcionarios impactados, frente a los beneficios, la mejora continua y la
importancia del Plan Estratégico de Tecnologias de la Informaciéon, PETI en el
sector salud.

El disefio de piezas y la divulgacion se realiza por parte del Equipo de
comunicaciones del Ministerio de Salud y Proteccion Social y de las entidades del
Sector.

Accion N° 2. Notas en la Intranet , boletin digital “el saludable” y
carteleras digitales del Ministerio de Salud y Proteccion Social y
entidades del sector: elaborar y publicar notas y mensajes en la Intranet
corporativa, las carteleras digitales y boletines digitales de las entidades del
sector, a través del cual, se informe acerca del avance del proyecto Plan
Estratégico de Tecnologias de la Informacién, PETI, del sector salud y proteccién
social y se repliquen los mensajes de sensibilizacion enviados por correo
electrénico.
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El contenido de las notas para los boletines se trabajara por parte del equipo de
comunicaciones del Ministerio de Salud y Proteccion Social con el contenido
sugerido en este documento por parte de la UT.

El Ministerio de Salud y Proteccidn Social, asi como las entidades del sector Salud
deben contar con tiempo, recursos y un compromiso de la Gerencia del Proyecto
para invertir en la gestion de cambio necesaria para lograr una adopcion y
apropiacion adecuada del Plan Estratégico de Tecnologias de la Informacion,
PETI.

Para garantizar el éxito del Plan de Comunicacién propuesto, es importante
lograr la efectividad y oportunidad de los mensajes, lo cual, implica la
disponibilidad para su construccion, validacién y ejecucién de cada uno de los
responsables en las entidades del Sector.

12.3.MENSAJES CLAVE

Un mensaje clave representa la idea principal que se quiere posicionar en cada
uno de los publicos objetivo; por ende, todos los contenidos generados no solo
tendran como propdsito informar, sensibilizar y/o movilizar, sino que también
deberan reforzar el mensaje clave definido para dicha audiencia.

En el plan de comunicacion se deben identificar los mensajes clave para motivar
a las partes interesadas para aceptar y apoyar la transformacién34, un mensaje
clave representa la idea principal que se quiere posicionar en cada uno de los
publicos objetivo; por ende, todos los contenidos generados no solo tendran
como proposito informar, sensibilizar y/o movilizar, deberan también reforzar el
mensaje clave definido para dicha audiencia.

Es importante tener en cuenta que el insumo de los mensajes a divulgar son las
diferentes actividades contempladas en el cronograma técnico, los hitos
logrados, temas que son de alta relevancia para los interesados, convocatorias
para levantar informacion, participacion en encuestas, victorias tempranas etc.,
estas siempre saldran de fuentes oficiales del proyecto.

También es valido mencionar que existen comunicaciones que son sistematicas,
por ejemplo, avances del proyecto que se divulgan mensual o semanalmente
para informar el estado del proyecto, pero también hay informacion
extraordinaria que requiere divulgarse de forma inmediata y que no estén
contempladas dentro del plan.

34 MAE.G.UA-Uso y apropiacion Ministerio de Tecnologias de la Informacion y las Comunicaciones 2023
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Como parte de la estrategia de uso y apropiacion se sugiere que al inicio de los
proyectos se envien, si es necesario, comunicaciones que apoyen su arranque,
entre ellas se puede contemplar el envio de un comunicado del Patrocinador del
Proyecto a todos los miembros de la entidad para contextualizarlos y motivarlos
a que participen en el desarrollo de las iniciativas planteadas.

La Guia de Uso y Apropiacién en su version 2023 sugiere que los mensajes clave
deben3>:

e Demostrar un compromiso claro de la alta gerencia con el cambio que motive
e inspire a las partes interesadas.

e Concebir las nuevas posibilidades que genera el cambio, las razones para la
transformaciéon y generar un sentido de urgencia.

e Resolver conflictos, temores u objeciones asociados a la transformacion.
e Motivar los comportamientos deseados para lograr adoptar el cambio.
e Impulsar o fomentar la capacidad de tecnoldgica.

Asi mismo, la guia nos plantea que el plan de comunicaciones del PETI debe
contener la siguiente informacion3e:

ATRIBUTOS DESCRIPCION

Actividad Accion que se desarrollara: Mensaje, discurso, video, concurso
etc.

Grupo de De acuerdo con la identificacidon de grupos de interés definido en

interés la matriz de interesados en el alcance del ejercicio. Un mensaje

puede estar dirigido a distintos grupos de interés.

Identifica los mecanismos que se utilizardn para comunicarse
Canal con los grupos de interés y permitir el acceso a la informacion
como reuniones, boletines, pildoras informativas, repositorios,
fondos de escritorio etc.

De acuerdo con el mensaje y el canal de comunicacién se pueden

Formato definir recursos de apoyo que faciliten la transmision del
mensaje, ejemplo: folleto, presentacion de diapositivas, video,
etc.

Responsable Define quién es el mensajero ideal para emitir el mensaje, de
acuerdo con el tipo de mensaje y su propésito.
Frecuencia Define la periodicidad con la que se debe enviar el mensaje o

desarrollar la actividad.

Tabla 52. Atributos del plan de comunicacion
Fuente: MAE.G.UA-Uso y Apropiacién MinTIC 2023

35 MAE.G.UA-Uso y apropiacion Ministerio de Tecnologias de la Informacion y las Comunicaciones 2023

36 Herramientas para la construccion del PETI actividad 17
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Es relevante mencionar que la comunicacion, incluso teniendo una excelente
planificacion, es una actividad dinamica, que requiere un monitoreo constante
para realizar los ajustes necesarios con el progreso del Proyecto y esto se llevara
a cabo con el seguimiento del plan de comunicaciones, el cual se debera manejar
en formato Excel.

Adicionalmente, es importante tener en cuenta que, para cada iniciativa o
proyecto planteado en el plan estratégico de tecnologias de la informacion, es
esencial desarrollar un plan de comunicacién que respalde su divulgaciéon y
sensibilizacion. Este plan de comunicacién garantizara que todos los interesados
estén informados y comprometidos, facilitando asi la implementacién exitosa y
la adopcién de las nuevas tecnologias propuestas.

Para promover el entendimiento y compromiso en los impactados por un
proyecto es importante estructurar los mensajes de manera que sean claros,
relevantes y motivadores. A continuacién, se presentan algunos mensajes que
se deben tener en cuenta en un plan de comunicaciones:

TIPOS DE

S EE OBJETIVO DEL MENSAIJE
Expectativa Preparar a todos para los cambios
Beneficios Presentar el proyecto y sus beneficios.
Avances

Mantener a todos informados sobre cdmo va el proyecto

Involucramiento Invitar a todos a participar

Reconocimiento

Agradecer y reconocer el esfuerzo a todos los participantes

Tabla 53. Mensajes para un plan de comunicacion
Fuente: Elaboracion propia UT MYQ ALINATECH

Es importante tener en cuenta que el tipo de canal de comunicacién de envio de
los mensajes depende del formato en el que se vayan a realizar, y la eleccion del
formato depende en gran parte de lo que se quiere comunicar, cuando se tenga
claro el mensaje se puede escoger el mejor formato y canal para enviarlo.

En el Anexo 2 - MSPS_PETI_Plan de comunicaciones se relacionan algunas
actividades y/o mensajes que se pueden realizar para promover el
entendimiento y compromiso en los involucrados.
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12.4.PAUTAS PARA LA GESTION DE LAS COMUNICACIONES

La comunicacién es el pilar que sostiene todo el proceso de gestiéon del cambio,
asegurando que sea comprendido, aceptado y apoyado por toda la Entidad.

Es importante que todos los funcionarios impactados por el proyecto estén bien
informados, ya que, una comunicacion efectiva asegura que todos los miembros
de la Entidad entiendan claramente los objetivos, beneficios y pasos del cambio.
La comunicacion reduce la incertidumbre y los rumores, promoviendo un
ambiente de transparencia, ademas cuando las personas comprenden el porqué
del cambio y cdmo les afectara, es mas probable que lo acepten y apoyen.

El sentirse parte del proceso de cambio y saber que sus opiniones son valoradas
puede fortalecer el sentido de pertenencia y compromiso, de tal manera que se
logre el sentido de pertenencia en los interesados impactados por el cambio.

Basados en la estrategia digital establecida en el Plan de Gestién del Cambio, las
comunicaciones se deben llevar a cabo teniendo en cuenta las siguientes pautas:

Moderada, controlada sin generar falsas expectativas y
para reiterar y reforzar mensajes de la alta direccién.

La comunicacion oficial debe venir de los lideres y jefes de
area (Grupos primarios del proyecto).

Comunicacidén con la alta direccion de forma presencial-
remota utilizando medios tecnoldgicos.

Comunicacién por area, dirigida a cubrir necesidades
puntuales.

Unificada Un mismo mensaje con informacion clara y veraz.

Concisay
concreta

Oportuna

Legitima

Cercana

Focalizada

Sin decorar la informacién y sin abstracciones.

Tabla 54. Pautas para la comunicacion Sector Salud
Fuente: Elaboracion propia UT MYQ ALINATECH

217




13. CONCLUSIONES

o Diagndstico Integral: La Fase Analizar proporciona un diagnostico integral
del estado actual de las tecnologias de la informacion del MSPS, identificando
fortalezas, debilidades, oportunidades y amenazas mediante herramientas
como el analisis DOFA y PESTEL.

e Alineacion Estratégica: El analisis permite identificar la alineacién con la
Politica de Gobierno Digital (Decreto 767 de 2022), el Marco de Referencia
de Arquitectura Empresarial (MRAE 3.0) y Modelo Integrado de Planeacién y
Gestiéon (MIPG), sentando las bases para una transformacién digital y
adelantar las iniciativas que guiaran las inversiones del PETI en los préximos
cuatro afnos. Adicionalmente, se identifica la alineacién con la normatividad
nacional y sectorial de orden superior y estratégico como parte del mandato
que regula el derecho a la salud y la prestacién de servicios que mejoren la
calidad de vida de los ciudadanos.

e Brechas Tecnoldégicas: para la fase “Construir”, que no es otra cosa que
consolidar el PETI institucional, ya se pueden identificar importantes brechas
en interoperabilidad, analitica avanzada, aplicacion de tendencias
tecnoldgicas innovadoras y otras capacidades de adopcidon tecnoldgica que
seran desarrolladas en la siguiente fase.

e Innovacion y Tendencias: Se reconocen las oportunidades en el uso de
tecnologias emergentes como la analitica avanzada con el uso de la
inteligencia artificial y aprendizaje de maquina, Bigdata, blockchain entre
otras, para fortalecer los procesos y la toma de decisiones basadas en datos.
Su incorporacion estratégica puede mejorar la calidad y eficiencia de los
servicios de salud, facilitando una gestién mas efectiva y contribuyendo a
garantizar un sistema de salud mas equitativo, predictivo y enfocado a la
promocion y prevencion de la salud.

El analisis también lleva a concluir la importancia de articular las politicas
publicas nacionales y del sector con la formulacion de los objetivos
estratégicos de TI, asegurando que la modernizacién de la infraestructura de
TI y servicios responda a las demandas sociales y sanitarias emergentes.

e Capacidades Institucionales: El anélisis destacé la necesidad de fortalecer
las capacidades institucionales a través de la formacién del talento humano,
la mejora de la gestién del conocimiento, formalizacién del empleo, mejora
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de estructuras organizacionales de TI y la implementacién de los marcos de
referencia establecidos para el estado colombiano.

Gobernanza y Gestion: Se identificé la falta de gobernanza integral en la
gestion de proyectos tecnoldgicos, asi como la necesidad de implementar una
PMO (Oficina de Gestion de Proyectos) para centralizar y estandarizar
iniciativas, al igual que se identificé la necesidad de fortalecer otros gobiernos
fundamentales en el camino a la transformacidn digital y la modernizacién
tecnoldgica, como lo son, el Gobierno y Gestién de Datos, El Gobierno y
Gestidn de TI, el Gobierno integral de la Transformacién Digital, el Gobierno
y la Gestion de la Arquitectura Empresarial, lo que implica un gran reto de
articulacion con todos los elementos comunes y especificos de tales
capacidades.

Promover la inclusion digital Y% conectividad rural:
Se reconoce la necesidad de cerrar las brechas de conectividad y acceso a
tecnologias en las zonas rurales para poder llegar a poblaciones vulnerables
y aisladas en los territorios. Proyectos liderados por el gobierno nacional que
deben ser priorizados desde el criterio de la prestacién de servicios de salud,
permitiendo la equidad en la prestacion de servicios digitales de salud y
fortaleciendo la participacidon ciudadana para conocer sus necesidades.

Orientacion para la propuesta de iniciativas: Este analisis constituye un
insumo clave para la fase “Construir” del PETI, orientando la formulacion de
iniciativas, el cierre de brechas tecnoldgicas y la definicion de una hoja de
ruta estratégica para 2024-2028.

El MSPS cuenta con informacién documentada de la Estrategia de TI, sin
embargo, es necesario realizar la definicion de roles y perfiles para mantener
la actualizacidon constante de los componentes de AE en alineacion con los
planes de gobierno, planes sectoriales y de la entidad.

La entidad no cuenta con personal asignado especificamente para la
administracion y ejecucion del proceso de uso y apropiacion en el desarrollo
de todos los proyectos de tecnologia.

Aunque la OTIC lleva a cabo acciones aisladas de uso y apropiacién para
apoyar la implementacién de los proyectos, la entidad carece de un
procedimiento formal con politicas y lineamientos alineados con la guia de
MinTIC.
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15. ANEXOS

Anexo 1 MSPS Herramientas construccion PETI Institucional

Anexo 2 MSPS_Base Lev Necesidades_PETI_Institucional

Anexo 3 Matriz analisis situacion actual TI

Anexo 4 formato Identificacién Grupos de Valor e Interés

Anexo 5 MSPS-Evaluaciéon Madurez MGGTI

Anexo 6 MSPS_Cat_SistemasInf_ToBe

Anexo 7 MSPS_SI e Informacion_TOBE

Fichas técnicas de proyectos: PRY-INS-01, PRY-INS-02, PRY-INS-03, PRY-
INS-04, PRY-INS-05, PRY-INS-06, PRY-INS-07, PRY-INS-08, PRY-INS-09,
PRY-INS-10, PRY-INS-11, PRY-INS-12.

Anexo 8 MSPS Herramientas construccion PETI sectorial
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16. GLOSARIO

Termino Definicion

Activo de | Los activos de informacion son el resultado de Ia
Informacion construccién de un inventario y clasificacién de los activos
gue posee la entidad de acuerdo con la Politica General
de Seguridad y Privacidad de la informacion, la cual
determina que activos posee la entidad, cdmo deben ser
utilizados, asi como los roles y responsabilidades que
tienen los funcionarios sobre los mismos.

Analisis de | Corresponde a la identificacién, comparacion y analisis de
brechas las diferencias entre un estado o situacidén actual y el
estado o situacion objetivo. Dentro del contexto de
Arquitectura Empresarial permite poder planear las
arquitecturas de transicion necesarias para implementar
y alcanzar la arquitectura empresarial objetivo.
Arquitectura Es una practica estratégica que consiste en analizar
empresarial integralmente las entidades desde  diferentes
perspectivas o dimensiones, con el propdsito de obtener,
evaluar y diagnosticar su situacion actual y establecer la
transformacién necesaria. El objetivo es generar valor a
través de las Tecnologias de la Informacion para que se
ayude a materializar la vision de la entidad.

Arquitectura Empresarial Sectorial La Arquitectura
empresarial sectorial busca determinar los datos e
informacidn clave para las entidades, estableciendo cémo
obtenerlos, organizarlos y distribuirlos de manera que
faciliten el desarrollo de la misién del sector de manera
eficiente. Para materializarla con base en practicas de
arquitectura empresarial y con el fin de que los datos se
conviertan en activos estratégicos para desarrollar su
misién tomando decisiones basadas en datos. Teniendo
en cuenta que la intencién de la Arquitectura Empresarial
del sector es coordinar e integrar los esfuerzos de las
entidades del sector, buscar sinergias y elementos
comunes, las entidades deben alinear sus arquitecturas
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Termino Definicion

empresariales institucionales, con Ila

empresarial de su sector.

arquitectura

Archimate Lenguaje de modelado de arquitectura empresarial
abierto e independiente para soportar la descripcion,
analisis y visualizacion de la arquitectura dentro y entre
dominios .

BCP De las siglas en inglés Business Continuity Plan (Plan de

Continuidad de Negocio)

Bodega de Datos
(Data
Warehouse)

Es un sistema disefiado especificamente para almacenar
datos estructurados provenientes de diversas fuentes,
con el propédsito de realizar analisis y generacién de
reportes. Los datos suelen estar organizados en tablas y
optimizados para consultas rapidas y analisis.

Ciberseguridad

Conjunto de practicas, tecnologias y procesos disefiados
para proteger redes, dispositivos, programas y datos
contra ataques cibernéticos, accesos no autorizados vy
dafios digitales. El enfoque principal es la proteccién en
el ciberespacio (es decir, Internet y redes digitales
interconectadas).

Ciberdefensa

Estrategias, acciones y capacidades implementadas para
defender sistemas y redes de un pais contra
ciberataques, particularmente en el contexto de la
seguridad nacional. El enfoque principal es la proteccion
nacional y militar del ciberespacio, incluyendo Ia
identificacion y neutralizacién de amenazas geopoliticas.

Cubo
(Online
Analytical
Processing)

OLAP

Es un modelo de almacenamiento optimizado para
realizar analisis multidimensional, permitiendo explorar
datos desde diferentes perspectivas (por ejemplo,
tiempo, regidn, categoria).

DAMA DMBoK?’.

(Data Management Body of Knowledge) es el marco de
referencia desarrollado por la Data Management
Association International (DAMA) para la gestién de
datos. Proporciona un conjunto completo de practicas,
principios y guias que ayudan a las organizaciones a
gestionar y gobernar sus activos de datos de manera
efectiva.

37 DAMA DMBoK Guia del Conocimiento para la Gestion de Datos. Technics publications.2020

223




Termino Definicion

DOFA Analisis estructurado de factores internos y externos de
la institucion, compuesto de Debilidades, Oportunidades,
Fortalezas y Amenazas.

Es un enfoque hibrido que combina las fortalezas de un
lago de datos (almacenamiento de datos en bruto y
flexibilidad) con las capacidades analiticas de una bodega
de datos (estructura y rendimiento optimizado).

Un hackathon, también conocido como codefest, es un
evento de codificacion social que reune a programadores
de computadoras y otras personas interesadas para
Hackathon mejorar o crear un nuevo programa de software. La
palabra hackathon es una combinaciéon de las palabras
hacker, que significa programador inteligente, y maratén,
un evento que se caracteriza por la resistencia.38

ITIL (Information Technology Infrastructure Library): ITIL es
un conjunto de buenas practicas para la gestién de
servicios de tecnologias de la informacién (TI), disefiado
para alinear los servicios de TI con las necesidades del
negocio. Su objetivo es mejorar la eficiencia, reducir
riesgos y garantizar que los servicios de TI se entreguen
de manera consistente y con calidad. ITIL abarca areas
como la gestién de incidentes, problemas, cambios,
configuracion, capacidad, disponibilidad y niveles de
servicio, entre otros.

Actualmente, ITIL 4 es la version mas reciente, enfocada
en un enfoque mas Aagil, colaborativo y alineado con
marcos como Agile, DevOps y Lean.

Data Lakehouse
(Lago-Bodega
de Datos)

GdD y CdD Gobierno de Datos y Calidad de Datos
Lago de Datos | Es un repositorio centralizado que permite almacenar
(Data Lake) grandes cantidades de datos en su forma bruta y nativa

(estructurados, semi-estructurados y no estructurados).
Estd disefiado para ser flexible y soportar analisis
avanzado, incluyendo machine learning y big data.

MAE Marco de Arquitectura Empresarial.

38 Tomado del sitio: https://www-techtarget-
com.translate.goog/searchcio/definition/hackathon?_x_tr_sl=en&_ x_tr_tl=es&_ x_tr_hl=es&_x_t
r_pto=rq#:~:text=A%_20hackathon%?2C%?20also%?20known%?20as,an%20event%20marked%?2
Oby%20endurance.
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MinTIC Ministerio de las Tecnologias de la Informacion vy
Comunicaciones de Colombia.

MSPS Ministerio de Salud y de la Proteccién Social.

PETI Plan Estratégico de Tecnologias de la Informacién

PEI Plan Estratégico Institucional

PGD Politica de Gobierno Digital

PTD Plan de Transformacién Digital

PESI Plan Estratégico de Seguridad de la Informacién

PNID Plan Nacional de Infraestructura de Datos.

PQRSDF Pe_thon_es, quejas, reclamos, sugerencias, denuncias y
felicitaciones.

PDSP Plan Decenal de Salud Publica.
Son un conjunto de soluciones tecnoldgicas vy

o procedimientos que brindan al Estado la capacidad para

Servicios su transformacion digital y lograr una adecuada

ciudadanos interaccion con el ciudadano, garantizando el derecho a

digitales la utilizacibn de medios electrénicos ante la
administracion publica. Se clasifican en SCD base y
especiales°.
Conjunto de requisitos, pasos o acciones reguladas por el
estado, dentro de un proceso misional, que deben
efectuar los usuarios o grupos de interés ante una entidad

Tramite u organismos de la administracion publica o particular
gue ejerce sus funciones administrativas, para acceder a
un derecho, ejercer una actividad o cumplir con una
obligacion, prevista o autorizada en la ley.*°
Otro procedimiento administrativo (OPA): Es el conjunto
de requisitos, pasos o acciones dentro de un proceso
misional, que determina una entidad y organismos de la

OPA administracidon publica o particular que ejerce funciones

administrativas, para permitir el acceso de los
ciudadanos, usuarios o grupos de interés a los
beneficiarios derivados de programas o estratégicas cuya

39 https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Servicios-Ciudadanos-
Digitales/#:~:text=S0n%20un%20conjunto%?20de%20soluciones,electr®oC3%B3nicos
%20ante%20la%20administraci%C3%B3n%20p%C3%BAblica.

40 https://www.gov.co/caja-de-herramientas/integracion/tramites/puntos-claves-
tramites-consulta-informacion-publica
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creacién, adopcion e implementacion es potestativa de la
entidad. #

Seguridad de la
Informacion

Practica de proteger la confidencialidad, integridad y
disponibilidad de la informacion, independientemente de
si esta almacenada en papel, sistemas informaticos, o en
la nube. El enfoque principal es la informacién como
activo, mas alla de su forma o medio.

Seguridad
Informatica

Disciplina técnica que se enfoca en proteger los sistemas
informaticos (hardware y software) contra amenazas,
errores, y accesos no autorizados. El enfoque principal es
la proteccidon de activos informaticos (servidores, redes,
dispositivos y programas).

Los activos de informacidn son el resultado de la
construccién de un inventario y clasificacién de los activos
que posee la entidad de acuerdo con la Politica General
de Seguridad y Privacidad de la informacion, la cual
determina que activos posee la entidad, cémo deben ser
utilizados, asi como los roles y responsabilidades que
tienen los funcionarios sobre los mismos.

Activo de
Informacion
Analisis de
brechas

Corresponde a la identificacion, comparacién y analisis de
las diferencias entre un estado o situacion actual y el
estado o situacion objetivo. Dentro del contexto de
Arquitectura Empresarial permite poder planear las
arquitecturas de transicion necesarias para implementar
y alcanzar la arquitectura empresarial objetivo.

Arquitectura
empresarial

Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes
perspectivas o dimensiones, con el propdsito de obtener,
evaluar y diagnosticar su situacion actual y establecer la
transformacién necesaria. El objetivo es generar valor a
través de las Tecnologias de la Informacion para que se
ayude a materializar la vision de la entidad.

Arquitectura Empresarial Sectorial La Arquitectura
empresarial sectorial busca determinar los datos e
informacién clave para las entidades, estableciendo cémo
obtenerlos, organizarlos y distribuirlos de manera que
faciliten el desarrollo de la misién del sector de manera

41 https://www.gov.co/caja-de-herramientas/integracion/tramites/puntos-claves-
tramites-consulta-informacion-publica
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eficiente. Para materializarla con base en practicas de
arquitectura empresarial y con el fin de que los datos se
conviertan en activos estratégicos para desarrollar su
mision tomando decisiones basadas en datos. Teniendo
en cuenta que la intencion de la Arquitectura Empresarial
del sector es coordinar e integrar los esfuerzos de las
entidades del sector, buscar sinergias y elementos
comunes, las entidades deben alinear sus arquitecturas
empresariales institucionales, con Ila arquitectura
empresarial de su sector.

Tabla 55 Nombre Glosario

Fuente: elaboracion propia UT MYQ ALINATECH PETI 2024
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