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1. OBJETIVO 
 

Orientar a los prestadores de servicios de salud (personas jurídicas), 
profesionales independientes registrados en el REPS, Entidades 

Administradoras de Planes de Beneficios en Salud– EAPBS y Gestores 
Farmacéuticos en el proceso de solicitud de llaves de acceso, necesarias para 

garantizar la interoperabilidad con los servicios de la Historia Clínica 
Electrónica (IHCE). 

 
2. ALCANCE  

 

Este documento describe el procedimiento que deben seguir los usuarios 
delegados administrativos de los prestadores de servicios de salud, Entidad 

Administradora de Planes de Beneficios en Salud – EAPBS, Gestor 
Farmacéutico y los profesionales independientes, para solicitar las llaves de 

acceso al Ministerio de Salud y Protección Social, con el fin de habilitar la 
interoperabilidad con la Historia Clínica Electrónica (IHCE). 

 
3. AMBITO DE APLICACIÓN  

 
La solicitud de llaves de acceso deberá ser realizada exclusivamente por los 

usuarios delegados de los prestadores de servicios de salud (personas 
jurídicas), profesionales independientes, usuarios delegados de Entidades 

Administradoras de Planes de Beneficios en Salud – EAPBS y usuarios 
delegados de los Gestores Farmacéuticos previamente registrados en el 

sistema de información de administración de usuarios Hércules.  

 
4. NORMATIVIDAD Y OTROS DOCUMENTOS EXTERNOS 

 
Resolución 1799 de 2026: “Por medio de la cual se modifica la Resolución 

1888 de 2025 en relación con la incorporación del Resumen Digital de 
Atención —RDA— de dispensación de medicamentos y se dictan otras 

disposiciones”. 
 

Resolución 1888 de 2025 “Por medio de la cual se adopta el Resumen 
Digital de Atención en Salud - RDA en el marco de la Interoperabilidad de la 

Historia Clínica Electrónica IHCE, se establece el mecanismo para su 
implementación a nivel nacional y se dictan otras disposiciones” 
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Resolución 866 de 2021 “Por el cual se reglamenta el conjunto de 

elementos de datos clínicos relevantes para la interoperabilidad de la historia 
clínica en el país y se dictan otras disposiciones” 

 
Ley 2015 de 2020 “Por la cual se regula la interoperabilidad de la Historia 

Clínica Electrónica en Colombia”. 
 

Estándar HL7 FHIR (Fast Healthcare Interoperability Resources). 
 

Guías de soporte técnico del Ministerio de Salud y Protección Social 

 
5. DEFINICIONES  

 
o DELEGADO ADMINISTRATIVO: Tipo de usuario en Hércules, que se 

encuentra asociado a un Prestador de Servicios de Salud, a una Entidad 
Administradora de Planes de Beneficios en Salud – EAPBS o a un Gestor 

Farmacéutico y tiene la responsabilidad en IHCE – Administración de 

Llaves de acceso de autogestionar el token para interactuar con IHCE. 
 

o EAPB: Entidad Administradora de Planes de Beneficios en Salud. Es una 
entidad jurídica, pública o privada, autorizada y habilitada por la 

Superintendencia Nacional de Salud para afiliar y administrar los recursos 
de la Unidad de Pago por Capitación (UPC) y demás recursos destinados 

a la prestación de servicios de salud, garantizando a sus afiliados el 
acceso oportuno, integral y continuo a los servicios y tecnologías incluidas 

en el Plan de Beneficios en Salud, de acuerdo con las normas vigentes 
del Sistema General de Seguridad Social en Salud (SGSSS) de Colombia. 

Las EAPB son responsables de la gestión del riesgo en salud y financiero 
de su población afiliada, así como del aseguramiento de la calidad en la 

prestación de servicios, buscando la sostenibilidad del sistema y el 
bienestar de los usuarios. 

 

o GESTOR FARMACÉUTICO: Operadores logísticos, cadenas de 
droguerías, cajas de compensación y/o establecimientos de comercio, 

entre otros, cuando realicen la dispensación ambulatoria en 
establecimientos farmacéuticos a los afiliados del Sistema General de 
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Página 7 de 32 www.minsalud.gov.co Seguridad Social en Salud por 
encargo contractual de las EPS, IPS y de otros actores del sistema. 

 
o HERCULES: Sistema de información del Ministerio de Salud y Protección 

Social para la administración de usuarios de los aplicativos de salud digital 
del Ministerio 

 
o IHCE: Interoperabilidad de Historia clínica Electrónica. 

 
o IHCE- ADMINISTRACIÓN DE LLAVES DE ACCESO: Sistema de 

información del Ministerio de Salud y Protección Social para la 

Autogestión de Llaves de acceso para la Interoperabilidad de la historia 
clínica.  

 
o MICROSOFT ENTRA ID: Solución de administración de identidades y 

acceso de Microsoft que ayuda a las organizaciones a proteger y 
administrar identidades en entornos locales y en la nube. 

 
o MSPS: Ministerio de Salud y Protección Social 

 
o PRESTADORES DE SERVICIOS DE SALUD: Los prestadores de 

servicios de salud son todas aquellas personas naturales o jurídicas, 
instituciones, establecimientos o grupos que ofrecen atenciones y 

servicios médicos a la población. Esto incluye entidades como hospitales, 
clínicas, centros médicos, consultorios y laboratorios, así como 

profesionales independientes y servicios de transporte especializado para 

pacientes, todos debidamente autorizados y habilitados para operar.  
 

o PROFESIONALES INDEPENDIENTES: Son personas naturales 
tituladas en áreas de la salud que prestan servicios autónomamente. 

Están habilitados por el Ministerio de Salud, operan bajo su propio 
nombre y pueden contar con personal de apoyo técnico o auxiliar 

 
o REPS: Registro Especial de Prestadores de Servicios de Salud. Es la base 

de datos oficial del Ministerio de Salud donde se inscriben 
obligatoriamente los prestadores de servicios de salud (IPS, profesionales 

independientes, transporte especial) y sus servicios habilitados 
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o ROL IHCE MSPS: Rol asignado a funcionarios de Ministerio de Salud y 
Protección Social para realizar la asignación de token a los Prestadores 

de Servicios de Salud que realizan la solicitud de estos. 
 

o SECURITYADMIN- IHCE IPS: Rol asignado al delegado Administrativo 
del Prestador de Servicios de Salud para ser usado en IHCE – 

Administración de Llaves de acceso. 
 

 
6. GESTIÓN DE SOLICITUD DE LLAVES  

 
La siguiente descripción permite mostrar el paso a paso que deben realizar 
los prestadores de servicios de salud (personas jurídicas), los gestores 

farmacéuticos, las entidades administradoras de planes de beneficios en 
salud - EAPBS y los profesionales independientes, con el fin de gestionar la 

solicitud de llaves de acceso ante el Ministerio de Salud y Protección Social 
para realizar la interoperabilidad con IHCE. 

 
6.1. Verificación de Requisitos  

 
Para realizar la solicitud de llaves de acceso para la interoperabilidad con la 

historia clínica electrónica - IHCE, es necesario cumplir con los siguientes 

prerrequisitos:   
 

6.1.1. Requisitos Prestadores Servicios de Salud (Personas 
Jurídicas), Gestores Farmacéuticos, Entidades 

Administradoras de Planes de Beneficios en Salud - EAPBS  
 

1. Cada Entidad debe estar previamente registrada en 
www.miseguridadsocial.gov.co como organización. 

 
2. Cada Entidad a través de su representante legal debe delegar a un 

funcionario de su entidad en www.miseguridadsocial.gov.co como 
delegado administrativo. Este último será el encargado de realizar la 

autogestión de llaves de acceso ante el Ministerio. 
   

3. El delegado administrativo debe estar previamente registrado en 

www.miseguridadsocial.gov.co como persona natural. 

http://www.miseguridadsocial.gov.co/
http://www.miseguridadsocial.gov.co/
http://www.miseguridadsocial.gov.co/
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6.1.2. Requisitos Profesionales Independientes 

 
1. El profesional independiente debe estar previamente registrado en 

www.miseguridadsocial.gov.co como persona natural. 

 
2. El profesional independiente debe estar previamente registrado en el 

Registro Único Nacional del Talento Humano en Salud - Rethus. 
 

6.1.3. Registro de Usuarios  
 

El registro de los usuarios delegados administrativos de los prestadores de 

servicios de salud (personas jurídicas), gestores farmacéuticos, entidades 
administradoras de planes de beneficios en salud - EAPBS y profesionales 

independientes se debe realizar a través del módulo “Registro de Usuarios” 
del sistema de información de Hércules el cual se encuentra en el siguiente 

enlace:  
 

https://hercules.sispro.gov.co/SecurityWeb2/ALCANCE_USER_ESQ2/Regist
rarUsuario.aspx 
 

Una vez cargada la página, se debe dar clic sobre el icono del sistema IHCE 
 

 
 

 

 
 

 
 

 
 

 
 

 
 

 
 

http://www.miseguridadsocial.gov.co/
https://hercules.sispro.gov.co/SecurityWeb2/ALCANCE_USER_ESQ2/RegistrarUsuario.aspx
https://hercules.sispro.gov.co/SecurityWeb2/ALCANCE_USER_ESQ2/RegistrarUsuario.aspx
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Imagen 01: Ventana de selección IHCE 

 
Fuente: Ministerio de salud 

 

Seleccionado el sistema IHCE, se habilitarán los tipos de usuario que pueden 

hacer uso de este sistema:  
 

6.1.4. Delegado Administrativo 
 

Este tipo de usuario debe ser usado por el Delegado designado por el 
prestador de servicios de salud (persona jurídica), gestor farmacéutico o 

entidad administradora de planes de beneficios en salud en la plataforma  
www.miseguridadsocial.gov.co  

 
Imagen 02: Selección delegado Administrativo 

 
Fuente: Ministerio de salud 

 

Para completar el registro de un usuario Delegado Administrativo se deben 
diligenciar los siguientes campos.  

http://www.miseguridadsocial.gov.co/
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Imagen 03: Diligenciamiento de campos 

 
Fuente: Ministerio de salud 

 

a) Tipo de Entidad: el usuario debe seleccionar el tipo de entidad del cual 
será administrador: 

 

✓ Entidades Prestadoras de Servicios de Salud – PSS. 
✓ Entidad Promotora de Salud EPS – Contributivo 

✓ Entidad Promotora de Salud EPS – Subsidiado 
✓ Gestor Farmacéutico 

 
b) Nit de la entidad: el usuario debe ingresar el NIT de la entidad de la cual 

es delegado. La información debe ir sin espacios, sin comas, sin guiones, 
sin puntos y sin digito de verificación. 

 
c) Tipo identificación delegado: el usuario debe ingresar su tipo de 

identificación. 
 

d) Número identificación delegado: el usuario debe ingresar su número 
de identificación, sin espacios, sin comas, sin guiones, sin puntos y sin 

digito de verificación. 

 
e) Código de la imagen: el usuario debe ingresar el código de la imagen 

que le arroje el sistema. 
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f) Chequeo acuerdo de confidencialidad: el usuario debe chequear el 
acuerdo de confidencialidad con el que se compromete a proteger y 

mantener la confidencialidad de la información a la que tenga acceso en el 
sistema. 

 
Una vez diligenciados todos los campos, se debe dar clic en “Registrar”. A 

continuación, el sistema muestra un resumen del registro de usuario que se 
acaba de realizar. 

 

Imagen 04: Resumen del registro de usuario 

 
Fuente: Ministerio de salud 

 

Se recomienda anotar y conservar el usuario asignado por el sistema, dado 

que será requerido para acceder a la plataforma en futuras ocasiones. 
 

Para finalizar, el usuario debe seguir las instrucciones que el sistema envió a 
su correo electrónico registrado en www.miseguridadsocial.gov.co para que 

quede habilitado para su uso. 
 

6.1.5. Profesional de la Salud   
 

Este tipo de usuario debe ser usado por el profesional independiente 

registrado en REPS que requiera llaves para la interoperabilidad con historia 
clínica electrónica IHCE. 

 
 

 

 

 

 

 

http://www.miseguridadsocial.gov.co/
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Imagen 05: Profesionales de salud para asignación de llaves de acceso 

 
Fuente: Ministerio de Salud 

 

Para completar el registro de este tipo de usuario se deben diligenciar los 
siguientes campos.  

 

Imagen 06: Completar el registro 

 
Fuente: Ministerio de salud 

 
a) Tipo identificación: el profesional de salud debe ingresar su tipo de 

identificación. 
 

b) Número identificación: el profesional de salud debe ingresar su número 

de identificación, sin espacios, sin comas, sin guiones, sin puntos y sin 
digito de verificación. 
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c) Registro Profesional:  El profesional de salud debe ingresar el número 
de registro profesional. 

 
d) Código de la imagen: El usuario debe ingresar el código de la imagen 

que le arroje el sistema. 
 

e) Chequeo acuerdo de confidencialidad: El usuario debe chequear el 
acuerdo de confidencialidad con el que se compromete a proteger y 

mantener la confidencialidad de la información a la que tenga acceso en el 
sistema. 

 

Una vez diligenciados todos los campos, se debe dar clic en “Registrar”. A 
continuación, el sistema muestra un resumen del registro del usuario que 

se acaba de realizar. 
 

Imagen 07: Resumen del registro del usuario 

 
Fuente: Ministerio de salud 

 

Se recomienda anotar y conservar el usuario asignado por el sistema, dado 

que será requerido para acceder a la plataforma en futuras ocasiones. 
 

Para finalizar, el usuario debe seguir las instrucciones que el sistema envió a 
su correo electrónico registrado en www.miseguridadsocial.gov.co para que 

quede habilitado para su uso. 
 

 

http://www.miseguridadsocial.gov.co/
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6.1.6. Otro Usuario 
 

Este tipo de usuario debe ser usado por el funcionario del Ministerio de Salud 
y Protección Social que prestará apoyo en la asignación de llaves y/o 

permisos en producción a los prestadores de servicios de salud y 
profesionales independientes. 

 
Imagen 08: Tipo de usuario para asignación de llaves de acceso 

 
Fuente: Ministerio de salud 

 

Para completar el registro de este tipo de usuario se deben diligenciar los 
siguientes campos. 

 
Imagen 09: Completar el registro 

 
Fuente: Ministerio de salud 
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a) Tipo identificación: el usuario debe ingresar su tipo de identificación. 
 

b) Número identificación usuario: el usuario debe ingresar su número de 
identificación, sin espacios, sin comas, sin guiones, sin puntos y sin digito 

de verificación. 
 

c) Código de la imagen: el usuario debe ingresar el código de la imagen 
que le arroje el sistema. 

 
d) Chequeo acuerdo de confidencialidad: el usuario debe chequear el 

acuerdo de confidencialidad con el que se compromete a proteger y 

mantener la confidencialidad de la información a la que tenga acceso en el 
sistema. 

 
Una vez diligenciados todos los campos, se debe dar clic en “Registrar”. A 

continuación, el sistema muestra un resumen del registro de usuario que se 
acaba de realizar, ver imagen 10.  

 
Imagen 10: Resumen del registro del usuario 

 
Fuente: Ministerio de salud 
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Tenga en cuenta el mensaje completo entregado en esta ventana. Identifique 
cuál de estos mensajes aparece con el registro de su usuario: 

 
• Autentíquese con las credenciales de acceso creadas al realizar su 

registro por primera vez  
• Correo enviado con éxito a: XXX@YYY.SS 

 
Este dato será de utilidad en la sección 6.3.1 Asignación de contraseña. 

 
6.2. Solicitud de Llaves  

 

La solicitud de las llaves que permiten la interoperabilidad con IHCE se realiza 
a través del sistema de información Administración de Llaves que se 

encuentra en el siguiente enlace: 
 

https://ihcecol.sispro.gov.co/AdminTokens/account/login. 

 
Para acceder a este sistema se requieren los datos de usuario y contraseña 

asignada a través del sistema de información de Hércules. 

 
Imagen: 11 Ingreso al Sistema 

  
Fuente: Ministerio de salud 

 

La ventana inicial de la aplicación solicita la siguiente información: 
 

mailto:XXX@YYY.SS
https://ihcecol.sispro.gov.co/AdminTokens/account/login
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a) Usuario: Se debe poner el entregado en la plataforma de hércules 
como Login Usuario (Ver imagen 10). Este dato es requerido para el 

acceso al sistema 
b) Contraseña: El diligenciado para el usuario en hércules. Este dato es 

requerido para el acceso al sistema 
c) Reasignar contraseña Delegados: Este enlace puede ser usado 

cuando el delegado administrativo de un prestador (institución 
prestadora de servicio de salud), gestor farmacéutico o EAPB no 

recuerda su contraseña 
d) Reasignar contraseña Independientes: Este enlace puede ser 

usado cuando un prestador (profesional independiente) no recuerda su 

contraseña 
e) Ingresar: Cuando tenga diligenciada la información de usuario, 

contraseña y haya superado la prueba de captcha se debe dar clic en 
el botón para acceder al sistema. 

 
6.2.1. Asignación de Contraseña 

 
Tenga en cuenta los siguientes tips que le facilitará la obtención de la 

contraseña asignada por el sistema de hércules: 
 

1. Si el mensaje entregado por Hércules (ver imagen 10) fue: 
 

“Autentíquese con las credenciales de acceso creadas al realizar su 
registro por primera vez” 

 

Este mensaje indica que el usuario había sido registrado previamente en 
Hércules para IHCE o cualquier otro aplicativo (Ver imagen 1) y que el usuario 

ya cuenta con una contraseña asignada. Si el usuario no recuerda la 
contraseña puede acceder al enlace de reasignación de contraseña según 

corresponda en la venta inicial de la aplicación de administración de llaves 
(ver imagen 11).  

 
Al ingresar al enlace seleccionado, se abrirá una nueva ventana con el 

siguiente formulario: 
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Imagen: 12 Datos reasignación contraseña 

 
Fuente: Ministerio de salud 

 

a) Usuario: Se debe poner el entregado en la plataforma de hércules 
como Login Usuario (Ver imagen 10). Este dato es requerido para el 

acceso al sistema 
b) Tipo de identificación: Seleccione de la lista el tipo de identificación 

del usuario que requiere la reasignación de contraseña 

c) Documento de identificación: Digite el número de identificación del 
usuario que requiere la reasignación de contraseña 

d) Correo electrónico: Digite el correo electrónico registrado en Mi 
Seguridad Social a donde debe llegar el mensaje para la de 

reasignación de clave 
e) Código de la imagen: Ingrese el código que le muestre la ventana, 

en caso de no entender la imagen puede dar clic en “Actualizar imagen” 
 

Luego de diligenciada la información, el usuario debe revisar su correo 
electrónico y seguir las indicaciones, para la asignación de su contraseña. 

 
2. Si el mensaje entregado por Hercules (ver imagen 10) fue: 

 
“Correo enviado con éxito a: XXX@YYY.SS” 

 
Este mensaje indica que el usuario se ha registrado por primera vez en 

Hércules por lo que automáticamente se le envía un correo al registrado en 
el portal de Mi Seguridad Social.  

 

mailto:XXX@YYY.SS
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Para estos casos, el usuario debe revisar su correo electrónico y seguir las 
indicaciones, para la asignación de su contraseña. 
 

 

Imagen 13: Información del usuario autenticado  

 
Fuente: Ministerio de salud 

 

 
Para facilitar la navegación en el sistema, se presentan en la parte superior 

izquierda una ruta de exploración. 
 

6.2.2. Funcionalidades en la Gestión de Llaves – 

Delegados Administrativos y Profesionales Independientes 
 

Cuando el usuario delegado administrativo o profesional independiente 
ingresa al sistema, este presenta la siguiente pantalla con las opciones 

“Inscripción Token”, “Resolicitud Token” y “Consultar Token”.  
 

Imagen 14: Solicitud de llaves de acceso 

 
Fuente: Ministerio de salud 

 

6.2.2.1. Inscripción de Token  
 

Cuando el delegado administrativo o profesional de la salud independiente 

va a solicitar las llaves por primera vez debe realizarlo a través de la opción 
“Inscripción Token”.  
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Diligencie la información del formulario por cada entidad que se encuentre 
en la lista de selección.  

 
Tenga en cuenta que para el caso de los Prestadores de Servicios de 

Salud este listado muestra los prestadores vigentes en REPS asociados a la 
entidad del delegado administrativo o profesional independiente. Si el 

delegado que está solicitando la llave es de un Gestor Farmacéutico, solo 
aparecerá un registro asociado al gestor; las llaves asignadas deberán ser 

usados por todas las sedes o puntos de atención del gestor a nivel nacional. 
Si quien está solicitando las llaves es una EAPBS aparecerá en el listado los 

códigos activos según el régimen asociado al usuario (contributivo, 

subsidiado). 
 

 

Imagen 15: Inscripción de token 

 
Fuente: Ministerio de salud 
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Una vez seleccionado la opción del listado de entidad, se deben diligenciar 
los siguientes datos que son obligatorios para realizar la solicitud de llaves. 

 
a) Nombre del proveedor tecnológico del Sistema de Información 

Hospitalario. 
 

b) Nombre del software del Sistema de Información Hospitalario. 
 

c) Nombre del líder técnico responsable de la implementación de IHCE en el 
prestador. 

 

d) Correo electrónico institucional del líder técnico responsable de la 
implementación de IHCE en el prestador. 

 
e) Teléfono de contacto del líder técnico responsable de la implementación 

de IHCE en el prestador. 
 

f) Nombre del responsable de la protección de datos en el prestador. 
 

g) Teléfono de contacto del responsable de la protección de datos en el 
prestador. 

 
h) Aceptación términos para la solicitud de token 

 
i) Autorización de datos personales 

 

Una vez diligenciada esta información, de clic en el botón “Generar Llaves de 
Acceso”.  

 
El sistema le mostrará un mensaje indicando que su solicitud ha sido 

registrada con éxito y que la solicitud ha sido procesada 
exitosamente. Este mensaje indica que las llaves fueron generadas 

automáticamente y las podrá visualizar enseguida. 
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Imagen 16: Solicitud registrada

 
Fuente: Ministerio de salud 

 

Dando clic sobre el botón Ir a Consultar Token, el sistema mostrará una tabla 
con la información de las llaves asignados para los ambientes de 

preproducción y producción. 
 

Imagen 17: llaves asignadas para los ambientes de preproducción y producción. 

 
Fuente: Ministerio de salud 
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Nota aclaratoria 1: Cuando por motivos técnicos el sistema no pueda asignar 
automáticamente las llaves, este le mostrará un mensaje de Solicitud 

Enviada y le indicara que la solicitud será revisada por el equipo de 
mesa de ayuda.  

 
Imagen 18: La solicitud será revisada por el equipo de mesa de ayuda. 

 
Fuente: Ministerio de salud 

  

Nota aclaratoria 2: Cuando una llave ya ha sido solicitada el sistema mostrará 
un mensaje informativo y no permitirá el diligenciamiento del formulario. 

 
Imagen 19: Mensaje informativo 

 
Fuente: Ministerio de salud 

  
 

Nota aclaratoria 3: La fecha de expiración asociada a las llaves se establece 
en un (1) año. No obstante, este plazo podrá ser modificado por el Ministerio 

de Salud y Protección Social, si así lo considera. 
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6.2.2.2.  Resolicitud de Token 
 

Cuando por motivos de seguridad, cambios de proveedor tecnológico 
o pronta expiración de las llaves el prestador de servicios de salud, 

Entidad Administradora de Planes de Beneficios en Salud – EPS, Gestor 
Farmacéutico o el profesional independiente considere que debe cambiar de 

llaves debe realizarlo a través de la opción “Resolicitud Token”. 
 

Diligencie la información del formulario por cada entidad que se encuentre 
en la lista de selección y que requiera una reasignación de llave.  

 
 

Imagen 20: Resolicitud de Token 

 
Fuente: Ministerio de salud 

 

Una vez seleccionada, se deben diligenciar los siguientes datos que son 
obligatorios para realizar la re-solicitud de llaves. 
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a) Nombre del proveedor tecnológico del Sistema de Información 
Hospitalario. 

 
b) Nombre del software del Sistema de Información Hospitalario. 

 
c) Nombre del líder técnico responsable de la implementación de IHCE en el 

prestador. 
 

d) Correo electrónico institucional del líder técnico responsable de la 
implementación de IHCE en el prestador. 

 

e) Teléfono de contacto del líder técnico responsable de la implementación 
de IHCE en el prestador. 

 
f) Nombre del responsable de la protección de datos en el prestador. 

 
g) Teléfono de contacto del responsable de la protección de datos en el 

prestador. 
 

h) Aceptación términos para la solicitud de token 
 

i) Autorización de datos personales 
 

Una vez diligenciada esta información, de clic en el botón “Generar Llaves de 
Acceso”.  

 

El sistema le mostrará un mensaje indicando que su solicitud ha sido 
registrada con éxito y que la llave ha sido creada correctamente. Este 

mensaje indica que las llaves fueron generadas automáticamente y las podrá 
visualizar enseguida. 
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Imagen 21: visualización de Solicitud registrada con éxito 

 
Fuente: Ministerio de salud 

 

Dando clic sobre el botón Ir a Consultar Token, el sistema mostrará una tabla 
con la información de las llaves re-asignados para los ambientes de 

preproducción y producción. 
 

Imagen 22: Llaves asignadas para los ambientes de preproducción y producción. 

 
Fuente: Ministerio de salud 
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Las notas aclaratorias de la sección 6.3.2.1 Solicitar Token, también aplican 

a la sección 6.3.2.2 Resolicitud de Token. 
 

6.2.2.3. Consultar Token 
 

Cuando la entidad o el profesional independiente requieran consultar 
nuevamente las llaves debe realizarlo a través de la opción “Consultar Token”. 

La consulta se debe realizar por cada una de las entidades a las cuales se les 
solicito o reasigno las llaves.   

 

 

Imagen 23: Consultar Token 

 
Fuente: Ministerio de salud 
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La información se visualiza, dando clic sobre el icono en forma de ojo que 
presenta la pantalla. Esta debe ser entregada al proveedor tecnológico para 

su implementación en el sistema de información de cada prestador de 
servicios de salud o profesional independiente.  

 
6.2.2.4. Funcionalidades en la Gestión de Llaves – 

Funcionario Ministerio de Salud y Protección Social  
 

El funcionario del Ministerio de Salud y Protección Social cuenta con opciones 

en el sistema que dan apoyo a la gestión de llaves que realizan los delegados 
administrativos y profesionales independientes. Cuando el funcionario 

ingresa al sistema, este presenta la siguiente pantalla con las opciones 

“Asignar Token”, “Actualizar Token” y “Asignar Roles a Token”. 
 

Imagen 24: Generar llaves de acceso funcionario MSPS 

 
Fuente: Ministerio de salud 

 

6.2.2.5. Asignar Token 
 

Cuando por razones técnicas el sistema no genera de forma automática las 
llaves a la entidad que las solicitó, el funcionario podrá realizar la asignación 

o reasignación de las llaves a través de la opción “Asignar Token”. 

 
El sistema presentará el listado de las entidades que tienen pendiente la 

asignación o reasignación de las llaves. Para facilitar la ubicación de la 
entidad a la que requiere asignar o reasignar las llaves, podrá hacer uso del 

botón de búsqueda.   
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Imagen 25: Listado de entidades pendientes de asignación o reasignación de las llaves 

 
Fuente: Ministerio de salud 

 

Para asignar las llaves, debe dar clic en el botón “Ingresar Info” e ingresar la 
información de los ambientes de preproducción y producción que se hayan 

generado para este fin.  
 

Imagen 26: Formulario para registrar las llaves de los ambientes 

 
Fuente: Ministerio de salud 
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Una vez registre los datos, de clic en botón guardar y el sistema le informará 
que el registro se realizó de manera correcta.  

 
Imagen 27: Registro correcto 

 
Fuente: Ministerio de salud 

 

6.2.2.6.  Actualizar Token 

 

Cuando se requiera actualizar la información de un token, el funcionario 
podrá realizar esta actualización a través de la opción “Actualizar Token”.  
 

El sistema presentará el listado de las entidades que ya tienen asignados 

token en el sistema. Para facilitar la ubicación del prestador al que requiere 
actualizar las llaves, podrá hacer uso del botón de búsqueda.  
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Imagen 28: Listado de entidades pendientes de actualización de token 

 
Fuente: Ministerio de salud 

 

 

Para asignar las llaves, debe dar clic en el botón “Actualizar Keys” y actualizar 

la información que se requiera. 
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Imagen 29: Formulario para registrar las llaves de los ambientes 

 
Fuente: Ministerio de salud 

 

Una vez registre los datos, de clic en botón guardar y el sistema le informará 
que el registro se realizó de manera correcta.  

 
Imagen 30: Registro correcto 

 
Fuente: Ministerio de salud 
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6.2.2.7.  Asignar Roles a Token 
 

Cuando la entidad o profesional independiente ha superado las pruebas en 
el envío de los RDA en ambiente preproductivo (sandbox), y se cumple con 

el procedimiento que defina el Ministerio para verificar este hecho, se deben 
asignar los permisos para el envío en ambiente productivo. Esta asignación 

se debe realizar a través de la opción “Asignar Roles a Token”.   
 

Imagen: 31 Asignación de roles  

 
Fuente: Ministerio de salud 

 

Para asignar los permisos en ambiente productivo, debe dar clic en el botón 

“Gestionar” y seleccionar los roles concernientes al prestador.  
 

Imagen 32: Asignación de permisos en ambiente productivo 

 
Fuente: Ministerio de salud 
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Nota aclaratoria 4: Para el caso de los prestadores de servicios de 

salud/profesionales independientes los roles que se pueden asignar son: 
 

• Consultas: Permite consultar la información de la historia clínica de un 
paciente. 

• Prestadores: Permite enviar los RDA de pacientes 
• Consulta Externa: Permite enviar los RDA de consulta externa 

• Urgencias: Permite enviar los RDA de atención inmediata o urgencia 
• Hospitalización: Permite enviar los RDA de internación u hospitalización 

 

Nota aclaratoria 5: Para el caso de los gestores farmacéuticos el único rol 
que se debe asigna es: 

 
 

• Gestor Farmacéutico: Permite realizar las operaciones del mecanismo 
de IHCE asociadas a los procesos de programación y dispensación 

 
Nota aclaratoria 6: Para el caso de las EAPBS el único rol que se debe asigna 

es: 
• EAPB: Permite realizar las operaciones del mecanismo de IHCE 

asociadas al proceso de direccionamiento.  
 


