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1. OBJETIVO

Orientar a los prestadores de servicios de salud (personas juridicas),
profesionales independientes registrados en el REPS, Entidades
Administradoras de Planes de Beneficios en Salud- EAPBS y Gestores
Farmacéuticos en el proceso de solicitud de llaves de acceso, necesarias para
garantizar la interoperabilidad con los servicios de la Historia Clinica
Electrénica (IHCE).

2. ALCANCE

Este documento describe el procedimiento que deben seguir los usuarios
delegados administrativos de los prestadores de servicios de salud, Entidad
Administradora de Planes de Beneficios en Salud - EAPBS, Gestor
Farmacéutico y los profesionales independientes, para solicitar las llaves de
acceso al Ministerio de Salud y Proteccion Social, con el fin de habilitar la
interoperabilidad con la Historia Clinica Electrénica (IHCE).

3. AMBITO DE APLICACION

La solicitud de llaves de acceso debera ser realizada exclusivamente por los
usuarios delegados de los prestadores de servicios de salud (personas
juridicas), profesionales independientes, usuarios delegados de Entidades
Administradoras de Planes de Beneficios en Salud - EAPBS y usuarios
delegados de los Gestores Farmacéuticos previamente registrados en el
sistema de informacién de administracion de usuarios Hércules.

4. NORMATIVIDAD Y OTROS DOCUMENTOS EXTERNOS

Resolucion 1799 de 2026: “Por medio de la cual se modifica la Resolucion
1888 de 2025 en relacion con la incorporacién del Resumen Digital de
Atencion —RDA— de dispensacion de medicamentos y se dictan otras
disposiciones”.

Resolucion 1888 de 2025 “Por medio de la cual se adopta el Resumen
Digital de Atencién en Salud - RDA en el marco de la Interoperabilidad de la
Historia Clinica Electronica IHCE, se establece el mecanismo para su
implementacion a nivel nacional y se dictan otras disposiciones”
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Resolucion 866 de 2021 “Por el cual se reglamenta el conjunto de
elementos de datos clinicos relevantes para la interoperabilidad de la historia
clinica en el pais y se dictan otras disposiciones”

Ley 2015 de 2020 "Por la cual se regula la interoperabilidad de la Historia
Clinica Electrénica en Colombia”.

Estandar HL7 FHIR (Fast Healthcare Interoperability Resources).
Guias de soporte técnico del Ministerio de Salud y Proteccidén Social

5. DEFINICIONES

o DELEGADO ADMINISTRATIVO: Tipo de usuario en Hércules, que se
encuentra asociado a un Prestador de Servicios de Salud, a una Entidad
Administradora de Planes de Beneficios en Salud — EAPBS o a un Gestor
Farmacéutico y tiene la responsabilidad en IHCE - Administracion de
Llaves de acceso de autogestionar el token para interactuar con IHCE.

o EAPB: Entidad Administradora de Planes de Beneficios en Salud. Es una
entidad juridica, publica o privada, autorizada y habilitada por la
Superintendencia Nacional de Salud para afiliar y administrar los recursos
de la Unidad de Pago por Capitacion (UPC) y demas recursos destinados
a la prestacion de servicios de salud, garantizando a sus afiliados el
acceso oportuno, integral y continuo a los servicios y tecnologias incluidas
en el Plan de Beneficios en Salud, de acuerdo con las normas vigentes
del Sistema General de Seguridad Social en Salud (SGSSS) de Colombia.
Las EAPB son responsables de la gestion del riesgo en salud y financiero
de su poblacién afiliada, asi como del aseguramiento de la calidad en la
prestacion de servicios, buscando la sostenibilidad del sistema y el
bienestar de los usuarios.

o GESTOR FARMACEUTICO: Operadores logisticos, cadenas de
droguerias, cajas de compensacion y/o establecimientos de comercio,
entre otros, cuando realicen la dispensacién ambulatoria en
establecimientos farmacéuticos a los afiliados del Sistema General de
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Pagina 7 de 32 www.minsalud.gov.co Seguridad Social en Salud por
encargo contractual de las EPS, IPS y de otros actores del sistema.

o HERCULES: Sistema de informacion del Ministerio de Salud y Proteccion
Social para la administracién de usuarios de los aplicativos de salud digital
del Ministerio

o IHCE: Interoperabilidad de Historia clinica Electrénica.

o IHCE- ADMINISTRACION DE LLAVES DE ACCESO: Sistema de
informacion del Ministerio de Salud y Proteccién Social para Ila
Autogestion de Llaves de acceso para la Interoperabilidad de la historia
clinica.

o MICROSOFT ENTRA ID: Solucién de administracién de identidades y
acceso de Microsoft que ayuda a las organizaciones a proteger y
administrar identidades en entornos locales y en la nube.

o MSPS: Ministerio de Salud y Proteccidon Social

o PRESTADORES DE SERVICIOS DE SALUD: Los prestadores de
servicios de salud son todas aquellas personas naturales o juridicas,
instituciones, establecimientos o grupos que ofrecen atenciones vy
servicios médicos a la poblacién. Esto incluye entidades como hospitales,
clinicas, centros médicos, consultorios y laboratorios, asi como
profesionales independientes y servicios de transporte especializado para
pacientes, todos debidamente autorizados y habilitados para operar.

o PROFESIONALES INDEPENDIENTES: Son personas  naturales
tituladas en areas de la salud que prestan servicios autbnomamente.
Estan habilitados por el Ministerio de Salud, operan bajo su propio
nombre y pueden contar con personal de apoyo técnico o auxiliar

o REPS: Registro Especial de Prestadores de Servicios de Salud. Es la base
de datos oficial del Ministerio de Salud donde se inscriben
obligatoriamente los prestadores de servicios de salud (IPS, profesionales
independientes, transporte especial) y sus servicios habilitados

www.minsalud.gov.co
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o ROL IHCE MSPS: Rol asignado a funcionarios de Ministerio de Salud y
Proteccidén Social para realizar la asignacidon de token a los Prestadores
de Servicios de Salud que realizan la solicitud de estos.

o SECURITYADMIN- IHCE IPS: Rol asignado al delegado Administrativo
del Prestador de Servicios de Salud para ser usado en IHCE -
Administracion de Llaves de acceso.

6. GESTION DE SOLICITUD DE LLAVES

La siguiente descripcion permite mostrar el paso a paso que deben realizar
los prestadores de servicios de salud (personas juridicas), los gestores
farmacéuticos, las entidades administradoras de planes de beneficios en
salud - EAPBS vy los profesionales independientes, con el fin de gestionar la
solicitud de llaves de acceso ante el Ministerio de Salud y Proteccién Social
para realizar la interoperabilidad con IHCE.

6.1. Verificacion de Requisitos

Para realizar la solicitud de llaves de acceso para la interoperabilidad con la
historia clinica electréonica - IHCE, es necesario cumplir con los siguientes
prerrequisitos:

6.1.1. Requisitos Prestadores Servicios de Salud (Personas
Juridicas), Gestores Farmacéuticos, Entidades
Administradoras de Planes de Beneficios en Salud - EAPBS

1. Cada Entidad debe estar previamente registrada en
www.miseguridadsocial.gov.co como organizacion.

2. Cada Entidad a través de su representante legal debe delegar a un
funcionario de su entidad en www.miseguridadsocial.gov.co como
delegado administrativo. Este Ultimo sera el encargado de realizar la
autogestion de llaves de acceso ante el Ministerio.

3. El delegado administrativo debe estar previamente registrado en
www.miseguridadsocial.gov.co como persona natural.

www.minsalud.gov.co
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6.1.2. Requisitos Profesionales Independientes

1. El profesional independiente debe estar previamente registrado en
www.miseguridadsocial.gov.co como persona natural.

2. El profesional independiente debe estar previamente registrado en el
Registro Unico Nacional del Talento Humano en Salud - Rethus.

6.1.3. Registro de Usuarios

El registro de los usuarios delegados administrativos de los prestadores de
servicios de salud (personas juridicas), gestores farmacéuticos, entidades
administradoras de planes de beneficios en salud - EAPBS y profesionales
independientes se debe realizar a través del modulo “Registro de Usuarios”
del sistema de informacidon de Hércules el cual se encuentra en el siguiente
enlace:

https://hercules.sispro.gov.co/SecurityWeb2/ALCANCE_USER_ESQZ2/Regist
rarUsuario.aspx

Una vez cargada la pagina, se debe dar clic sobre el icono del sistema IHCE

www.minsalud.gov.co
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Imagen 01: Ventana de selecciéon IHCE

& Regigtro
Salud de Usuarios
REGISTRAR USUARIO

Seleccione la aplicacion en la que desea registrarse

sipe @ iHCE ©

MiPRES © RUAF-ND @

: Teléfono en Bogota D.C. +601 330 5043, en el resto del pais 018000 960020
Horanodalunesavcemes‘lamaﬁpm sabados de 8am a 1pm jornada continua - Centro de Contacto al Ciudadano

Al ingresar a este aplicativo usted esta todas | ici legales que lo rigen y la informacion contenida en el. 2025.09.24.01 174

Fuente: Ministerio de salud

Seleccionado el sistema IHCE, se habilitaran los tipos de usuario que pueden
hacer uso de este sistema:

6.1.4. Delegado Administrativo

Este tipo de usuario debe ser usado por el Delegado designhado por el
prestador de servicios de salud (persona juridica), gestor farmacéutico o
entidad administradora de planes de beneficios en salud en la plataforma
www.miseguridadsocial.gov.co

Imagen 02: Seleccién delegado Administrativo

y s
v Regigtro
:
Salud de Usuarios
REGISTRAR USUARIO -IHCE-
Seleccione el ﬁpo de usuario
@
Delegado Administrativo @ Profesional de la salud @ otro Usuario @
Afencion alusuari: Tofono on Bogols D.C. 4601330 5043, on o e el pes 018000 960020
Horario de lunes a viemes 7am a 6pm, sabados de 8am a 1pm jomada continua - Centro de Contacto al Ciudadano
s i o o 2025082401 174

Fuente: Ministerio de salud

Para completar el registro de un usuario Delegado Administrativo se deben
diligenciar los siguientes campos.

www.minsalud.gov.co
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Imagen 03: Diligenciamiento de campos

() Y . Ragcsfro
Salud QA-PRUEBAS da Usuariog

() REGISTRAR USUARIO -HCE- (Delegado de IPS, EPS, Gestor farmaceiitico)

Tipo de entidad:

--Seleccione--

Institucidn Prestadora de Servicios de Salud - IPS

Entidad Promotora de Salud - EPS - Contributive

\r‘.frese &l cédi?o dela ima?an

D Toda vez que al tener acceso a dates de cardcter personal es oblig cump[ll lo ido en Iz Ley E: 1581 de 2012 y en el Capitulo 25 del Titule 2 del Libro 2 de la Parte 2 del Decreto 1074 de 2015.
Por lo anterior declaro que me a proteger y it la fid lidad de |a informacidn a la que fenga acceso para ufilizarla dnicamente con los fines del regisiro, a nunca compartirla con terceros y en
consecuencia a no revelar | publicar o dar a conocer, total o parcialmente esta informacion a ninguna persona diferente.

Entidad Promotora de Salud - EPS - Subsidiado

Actuslizar imagen

Gestor Farmacéutico

Cancelar | | Registrar

Atencion al usuario: Teléfono en Bogota D.C. +601 330 5043, en el resto del pais 018000 960020
Horario de lunes a vienes 7am a 6pm, sabados de 8am a 1pm jernada continua - Cenfro de Contacto al Ciudadano

Al ingresar a este ivo usted esta todas las ici legales que lo rigen y la informacion contenida en el. 2026.06.26.01 134

Fuente: Ministerio de salud

a) Tipo de Entidad: el usuario debe seleccionar el tipo de entidad del cual
sera administrador:

v' Entidades Prestadoras de Servicios de Salud - PSS.

v' Entidad Promotora de Salud EPS - Contributivo

v' Entidad Promotora de Salud EPS - Subsidiado

v Gestor Farmacéutico

b) Nit de la entidad: el usuario debe ingresar el NIT de la entidad de la cual
es delegado. La informacion debe ir sin espacios, sin comas, sin guiones,
sin puntos y sin digito de verificacion.

c) Tipo identificacion delegado: el usuario debe ingresar su tipo de
identificacion.

d) Nimero identificacion delegado: el usuario debe ingresar su nimero
de identificacidén, sin espacios, sin comas, sin guiones, sin puntos y sin
digito de verificacion.

e) Codigo de la imagen: el usuario debe ingresar el cdodigo de la imagen
que le arroje el sistema.

www.minsalud.gov.co
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f) Chequeo acuerdo de confidencialidad: el usuario debe chequear el
acuerdo de confidencialidad con el que se compromete a proteger y
mantener la confidencialidad de la informacion a la que tenga acceso en el
sistema.

Una vez diligenciados todos los campos, se debe dar clic en “Registrar”. A
continuacion, el sistema muestra un resumen del registro de usuario que se
acaba de realizar.

Imagen 04: Resumen del registro de usuario

G Regigtro
Salud DESARROLLO de Uguarios
REGISTRAR USUARIO -IHCE- (Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio - AFP - ARL)
REGISTRO SATISFACTORI
LOGIN DE USUARIO: ADMIHCEIPS892120115
Tipo de Registro: -IHCE- Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio - AFP - ARL
Datos del usuario ini creados sati:
Tipo Documento Identificacion:CC
Numero documento de Identificacion: 64578953
No existen destinatarios
A su correo electronico se ha enviado un enlace a través del cual podra finalizar su registro.
Atencion al usuario: Teléfono en Bogota D.C. +601 330 5043, en el resto del pals 018000 960020
Horario de lunes a viemes 6pm, sabados de continua - e Contaclo al
este aplicatn esta i egales q rigeny i ) 2022.09.08.01 131

Fuente: Ministerio de salud
Se recomienda anotar y conservar el usuario asignado por el sistema, dado
gue sera requerido para acceder a la plataforma en futuras ocasiones.

Para finalizar, el usuario debe seguir las instrucciones que el sistema envié a
su correo electronico registrado en www.miseguridadsocial.gov.co para que
quede habilitado para su uso.

6.1.5. Profesional de la Salud
Este tipo de usuario debe ser usado por el profesional independiente

registrado en REPS que requiera llaves para la interoperabilidad con historia
clinica electrénica IHCE.

www.minsalud.gov.co
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Imagen 05: Profesionales de salud para asignacién de llaves de acceso

& PR S ":-;,_..,___'_""__R'agisfl-'o
Salud DESARROLLO de Usuarios

& =0

Delegado Administrative 0 Profesional de la salud 0 Ofro Usuario 0

() REGISTRAR USUARIO HCE-

Seleccione el tipo de usuario

Atencion al usuario: Teléfono en Bogota D.C. +601 330 5043, en el resto del pais 018000 960020
Horario de lunes a viemes 7am a 6pm, sabados de 8am a 1pm jornada confinua - Centro de Confacto al Ciudadano

207709001 424

Fuente: Ministerio de Salud

Para completar el registro de este tipo de usuario se deben diligenciar los
siguientes campos.

Imagen 06: Completar el registro

.l\,j: ; S Rgg"st'o
Salud DESARROLLO de Usuariog

() REGISTRAR USUARIO -IHCE- {Profesional de la Salud)

Tipo identificacion: Niamero de identificacion: L
[ cEDULA DE CUDADANIA v [51800800 Bl M N =5 . _

. y 5 3 ™ Ingrese el cddiga de la imagen
Regisiro pr : I8 R SN _USFQ
|51EUDBOO Actualizar imagen

Teda vez que al tener acceso a datos de cardcter personal es obli io eumplir lo establecido en la Ley E 1581 de 2012 y en el Capitulo 25 del Titulo 2 del Libro 2 de la Pare 2 del Decreto 1074 de 2015.
Por lo anterior declaro que me comprometo a proteger y mantener |a confidencialidad de la informacion a Ia que tenga acceso para utilizarla dnicamente con los fines del registro, a nunca compartirla con terceros y en
censecusncia a no revelar , publicar o dar a conocer, fotal o parcialmente esta informacion a ninguna persona diferente.

| Cancelar i Registrar

Fuente: Ministerio de salud

a) Tipo identificacion: el profesional de salud debe ingresar su tipo de
identificacion.

b) Nimero identificacion: el profesional de salud debe ingresar su nimero
de identificacidén, sin espacios, sin comas, sin guiones, sin puntos y sin
digito de verificacion.

www.minsalud.gov.co
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c) Registro Profesional: El profesional de salud debe ingresar el nimero
de registro profesional.

d) Codigo de la imagen: El usuario debe ingresar el codigo de la imagen
que le arroje el sistema.

e) Chequeo acuerdo de confidencialidad: El usuario debe chequear el
acuerdo de confidencialidad con el que se compromete a proteger y
mantener la confidencialidad de la informacién a la que tenga acceso en el
sistema.

Una vez diligenciados todos los campos, se debe dar clic en “Registrar”. A
continuacion, el sistema muestra un resumen del registro del usuario que
se acaba de realizar.

Imagen 07: Resumen del registro del usuario

N e L R’qgigﬁo
= DESARROLLO de Usuarios

() REGISTRAR USUARIO -IHCE- (Profesional de la Salud)
REGISTRO SATISFACTORIO

LOGIN DE USUARIO: CC51800900
Tipo de Registro: -IHCE- Profesional de la Salud

OK
Tipo Documento Identificacion CC
Numero documento de Identificacién: 51800900
Regisiro profesional: 51800900
Mo existen destinatarios

Asu correo electrénico se ha enviade un enlace a través del cual podrd finalizar su registro.

Atencion al usuario: Teléfono en Bogota D.C. +601 330 5043, en el resto del pafs 018000 960020
Herario de lunes a viemes 7am a 6pm, sabados de 5am a 1pm jornada continua - Centro de Contacto al Ciudadano

Al ingresar a este ivo usted esta todas las i legales que lo rigen y la informacion contenida en el 2022.03.08.01 131

Fuente: Ministerio de salud

Se recomienda anotar y conservar el usuario asignado por el sistema, dado
gue sera requerido para acceder a la plataforma en futuras ocasiones.

Para finalizar, el usuario debe seguir las instrucciones que el sistema envio a

su correo electronico registrado en www.miseguridadsocial.gov.co para que
quede habilitado para su uso.

www.minsalud.gov.co
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6.1.6. Otro Usuario

Este tipo de usuario debe ser usado por el funcionario del Ministerio de Salud
y Proteccidn Social que prestara apoyo en la asignacion de llaves y/o
permisos en produccion a los prestadores de servicios de salud vy

profesionales independientes.

Imagen 08: Tipo de usuario para asignacion de llaves de acceso

iz g : /‘\;.n chlsilo
< de Uguarios

) VRS
Salud ,

() REGISTRAR USUARIO -IHCE-

Seleccione el tipo de usuario

B B <)

Profesional de la salud o Otro Usuario 0

Delegado Administrativo @

Fuente: Ministerio de salud

Para completar el registro de este tipo de usuario se deben diligenciar los
siguientes campos.

Imagen 09: Completar el registro

L) . " Regisgtro
Salud A de Usuarios

() REGISTRAR USUARIO -IHCE- (Otro tipo de usuario)

Tipo identificacion: Numero de identificacion:
--Seleccione--

Actualizar imagen

[ oda vez que al tener accesa a datos d personal es cumpiir lo enlaley 1581 de 2012 y en el Capitulo 25 del Titulo 2 del Libro 2 de la Parte 2 del Decreto 1074 de 2015
Por o antarior declaro que ma comprometo a proteger y mantener | confidencialidad de Ia informacion a la qua tenga acceso para utilizara Unicamente con los fines del registro, a nunca compartirla con terceros y en
consecuencia a no revelar , publicar o dar a conocer, total o parciaimente esta informacion a ninguna persona diferente.

Cancelar Registrar

Fuente: Ministerio de salud
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a) Tipo identificacion: el usuario debe ingresar su tipo de identificacion.

b) Nimero identificacion usuario: el usuario debe ingresar su nimero de
identificacion, sin espacios, sin comas, sin guiones, sin puntos y sin digito
de verificacion.

c) Codigo de la imagen: el usuario debe ingresar el codigo de la imagen
que le arroje el sistema.

d) Chequeo acuerdo de confidencialidad: el usuario debe chequear el
acuerdo de confidencialidad con el que se compromete a proteger y
mantener la confidencialidad de la informacidn a la que tenga acceso en el
sistema.

Una vez diligenciados todos los campos, se debe dar clic en “Registrar”. A
continuacion, el sistema muestra un resumen del registro de usuario que se
acaba de realizar, ver imagen 10.

Imagen 10: Resumen del registro del usuario

& 9 " Regigtro
Salud A de Uguarios

() REGISTRAR USUARIO -IHCE- (Otro tipo de usuario)
REGISTRO SATISFACTORIO

LOGIN DE USUARIO: CC53160182
Tipo de Registro: -IHCE- Otro tipo de usuario

OK

Tipo Documento Identificacion:CC
NUmero documento de Identificacion: 53160182

Correo enviado con exito a: dnata82002@yahoo.es

AsU correo electronico se ha enviado un enlace a través del cual podra finalizar su registro.

Atencidn al usuario: Teléfono en Bogota D.C. +601 330 5043, en el resto del pais 018000 960020
Horario de lunes a viemes 7am a 6pm, sabados de 8am a 1pm jomada continua - Centro de Contacto al Ciudadano

Al ingresar a este aplicativo usted esta aceptando todas las condiciones legales que lo rigen y la informacién contenida en el. 2025.09.24.01 174

Fuente: Ministerio de salud
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Tenga en cuenta el mensaje completo entregado en esta ventana. Identifique
cual de estos mensajes aparece con el registro de su usuario:

e Autentiquese con las credenciales de acceso creadas al realizar su
registro por primera vez
e Correo enviado con éxito a: XXX@YYY.SS

Este dato sera de utilidad en la seccién 6.3.1 Asignacion de contrasena.
6.2. Solicitud de Llaves

La solicitud de las llaves que permiten la interoperabilidad con IHCE se realiza
a través del sistema de informacion Administracion de Llaves que se
encuentra en el siguiente enlace:

https://ihcecol.sispro.gov.co/AdminTokens/account/login.

Para acceder a este sistema se requieren los datos de usuario y contrasena
asignada a través del sistema de informacion de Hércules.

Imagen: 11 Ingreso al Sistema
@'Gov.co

57)
Salud

+-|HCE- MINISTERIO DE SALUD Y PROTECCION SOCIAL
roperabilidad de la ADMINISTRACION DE LLAVES
@ Clinica Elactrtnica

\E%

Ingrese su nombre de usuario

Contrasefia

Ingrese su contrasea

-IHCE - e

Interoperabilidad de la Q{“":{”‘f’fﬂm e
Historia Clinica Electrénica

Ingresar

Fuente: Ministerio de salud

La ventana inicial de la aplicacion solicita la siguiente informacion:

www.minsalud.gov.co
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a) Usuario: Se debe poner el entregado en la plataforma de hércules
como Login Usuario (Ver imagen 10). Este dato es requerido para el
acceso al sistema

b) Contrasefa: El diligenciado para el usuario en hércules. Este dato es
requerido para el acceso al sistema

c) Reasignar contraseina Delegados: Este enlace puede ser usado
cuando el delegado administrativo de un prestador (institucion
prestadora de servicio de salud), gestor farmacéutico o EAPB no
recuerda su contrasefa

d) Reasignar contrasena Independientes: Este enlace puede ser
usado cuando un prestador (profesional independiente) no recuerda su
contrasefa

e) Ingresar: Cuando tenga diligenciada la informaciéon de usuario,
contrasefia y haya superado la prueba de captcha se debe dar clic en
el botdn para acceder al sistema.

6.2.1. Asignacion de Contraseiia

Tenga en cuenta los siguientes tips que le facilitard la obtencion de la
contrasefa asignada por el sistema de hércules:

1. Si el mensaje entregado por Hércules (ver imagen 10) fue:

“Autentiquese con las credenciales de acceso creadas al realizar su
registro por primera vez”

Este mensaje indica que el usuario habia sido registrado previamente en
Hércules para IHCE o cualquier otro aplicativo (Ver imagen 1) y que el usuario
ya cuenta con una contrasefia asignada. Si el usuario no recuerda la
contrasefia puede acceder al enlace de reasignacién de contrasefa segun
corresponda en la venta inicial de la aplicacién de administracion de llaves
(ver imagen 11).

Al ingresar al enlace seleccionado, se abrira una nueva ventana con el
siguiente formulario:

www.minsalud.gov.co
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Imagen: 12 Datos reasignacion contrasefa
ASIGNACION CONTRASENA

Usuario

Tipo de Identificacion
--Seleccione-- hd

Documento de Identificacion

Correo Electronico

Ingrese el cadigo de la imagen

GZJ RY Cédigo de la imagen

Actualizar imagen

Asignar contrasefia

Fuente: Ministerio de salud

a) Usuario: Se debe poner el entregado en la plataforma de hércules
como Login Usuario (Ver imagen 10). Este dato es requerido para el
acceso al sistema

b) Tipo de identificacidon: Seleccione de la lista el tipo de identificacion
del usuario que requiere la reasignacion de contrasena

c) Documento de identificacion: Digite el nUmero de identificacion del
usuario que requiere la reasignacion de contrasena

d) Correo electronico: Digite el correo electrénico registrado en Mi
Seguridad Social a donde debe llegar el mensaje para la de
reasignacion de clave

e) Codigo de la imagen: Ingrese el cddigo que le muestre la ventana,
en caso de no entender la imagen puede dar clic en “Actualizar imagen”

Luego de diligenciada la informacién, el usuario debe revisar su correo
electrénico y sequir las indicaciones, para la asignacion de su contrasena.

2. Si el mensaje entregado por Hercules (ver imagen 10) fue:
“Correo enviado con éxito a: XXX@vYYY.ss”
Este mensaje indica que el usuario se ha registrado por primera vez en

Hércules por lo que automaticamente se le envia un correo al registrado en
el portal de Mi Seguridad Social.

www.minsalud.gov.co
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Para estos casos, el usuario debe revisar su correo electrénico y seguir las
indicaciones, para la asignacién de su contrasefa.

Imagen 13: Informacion del usuario autenticado

k. ) A IHCE r MINISTERIO DE SALUD Y PROTECCIGN SOCIA
i =
\ Intel -abilidad de L2 ADMINISTRACION DE LLAVES
Salud sions Clnia Eectaica
cio » Menu Principal
Login: €C51800900 Usuaric: MARIANA GARCIA Rol: Rel_LIHCE_MSPS Cerrar sesi

Fuente: Ministerio de salud

Para facilitar la navegacion en el sistema, se presentan en la parte superior
izquierda una ruta de exploracion.

6.2.2. Funcionalidades en la Gestion de Llaves -
Delegados Administrativos y Profesionales Independientes

Cuando el usuario delegado administrativo o profesional independiente
ingresa al sistema, este presenta la siguiente pantalla con las opciones
“Inscripcion Token”, “Resolicitud Token” y “Consultar Token".

4

Imagen 14: Solicitud de llaves de acceso

MINISTERIO DE SALUD Y PROTECCION SOCIAL

HCE- 2
teroperabilidad de la ADMINISTRACION DE LLAVES
toria Clica Electrnica

Salud

nicio > Menu Principal

Login: ADMIHCEIPS830040256 Usuario: Rol: securityAdmin_IHCE_IPS Cerrar sesion

Consultar Token

Inscripcién Token Resolicitud Token

Fuente: Ministerio de salud
6.2.2.1.Inscripcion de Token

Cuando el delegado administrativo o profesional de la salud independiente
va a solicitar las llaves por primera vez debe realizarlo a través de la opcién

“Inscripcion Token”.

www.minsalud.gov.co
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Diligencie la informaciéon del formulario por cada entidad que se encuentre
en la lista de seleccidn.

Tenga en cuenta que para el caso de los Prestadores de Servicios de
Salud este listado muestra los prestadores vigentes en REPS asociados a la
entidad del delegado administrativo o profesional independiente. Si el
delegado que esta solicitando la llave es de un Gestor Farmacéutico, solo
aparecera un registro asociado al gestor; las llaves asignadas deberan ser
usados por todas las sedes o puntos de atencidon del gestor a nivel nacional.
Si quien esta solicitando las llaves es una EAPBS aparecera en el listado los
cédigos activos segun el régimen asociado al usuario (contributivo,
subsidiado).

Imagen 15: Inscripcion de token
Lagin: ADMIHCEIPS200685235 Usuario: WILLIAM ARTURO PEREZ ZULUETA Rol securityAdmin_IHCE_IPS

o Solicitud de Token o Confirmacién
SOLICITUD DE TOKEN

@ Complete el formulario para solicitar un nuevo token de acceso.

o Entidad / subentidad *
[f Seleccion de Entidad para Selicitud de ntidad / subentida

Token Casanare-YOPAL 8500104168 - CLINICA MEDICENTER FICUBQ SAS : Casanare-YOPAL ~

Seleccione una entidad
Casanare-YOPAL 8500104165 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL
Casanare-YOPAL 8500104167 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL

@ seleccione la entidad a la cual desea selicitar

el token de acceso.

Casanare-YOPAL 8500104168 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL
Nombre del Proveedor Casanare-YOPAL 8500104169 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL
Casanare-YOPAL 8500104170 - CLINICA MEDICENTER FICUBQ SAS : Casanare-YOPAL
Casanare-YOPAL 8500104171 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL
Casanare-YOPAL 8500104172 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL

[ Proveedor SAS

El nombre del proveedor es obligatorio

Nombre Lider Técnico Casanare-YOPAL 8500104173 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL

[ Nombre y apellido @} [ lider@empresa.com @] [ 2001234567 @]
El nombre del lider técnico es obligatorio, El correo del lider técnico es obligatorio. El teléfono del lider técnico es obligatoric.

Correo Responsable Telefono Respensable

[ responsable@empresa.com [o] ] [ 3109876543 (D]
El carreo del respansable es obligatorio El teléfonc del responsable es obligatoric.

| « Volver al Menu

Fuente: Ministerio de salud
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Una vez seleccionado la opcién del listado de entidad, se deben diligenciar
los siguientes datos que son obligatorios para realizar la solicitud de llaves.

a) Nombre del proveedor tecnoldégico del Sistema de Informacién
Hospitalario.

b) Nombre del software del Sistema de Informacion Hospitalario.

c) Nombre del lider técnico responsable de la implementacién de IHCE en el
prestador.

d) Correo electrénico institucional del lider técnico responsable de la
implementacion de IHCE en el prestador.

e) Teléfono de contacto del lider técnico responsable de la implementacién
de IHCE en el prestador.

f) Nombre del responsable de la proteccion de datos en el prestador.

g) Teléfono de contacto del responsable de la proteccién de datos en el
prestador.

h) Aceptacién términos para la solicitud de token
i) Autorizacion de datos personales

Una vez diligenciada esta informacion, de clic en el botdn “Generar Llaves de
Acceso”.

El sistema le mostrara un mensaje indicando que su solicitud ha sido
registrada con éxito y que la solicitud ha sido procesada
exitosamente. Este mensaje indica que las llaves fueron generadas
automaticamente y las podra visualizar enseguida.

www.minsalud.gov.co




Sl

Ministerio de
Salud y Proteccidon Social

Imagen 16: Solicitud registrada

o
iSolicitud Registrada con Exito!

Su solicitud de inscripcion de llave ha sido creada correctamente.

@ ¢Qué sigue?

Su solicitud ha sido procesada exitosamente. Pronto recibira un correo electrénico confirmando la asignacion de su token.

do de su token en cualquier momento utiliz:

5 opeisn "Consultar Token® en & meni principal

Q Ir a Consultar Token « Volver al Mena

Fuente: Ministerio de salud

Dando clic sobre el botdn Ir a Consultar Token, el sistema mostrara una tabla
con la informacion de las llaves asignados para los ambientes de
preproduccion y produccion.

Imagen 17: llaves asignadas para los ambientes de preproduccion y produccion.

Login: ADMIHCEIPS900685235 Usuario: WILLIAM ARTURO PEREZ ZULUETA Rol: securityAdmin_IHCE_IPS

(@ Seleccione una entidad para consultar el token asignade.

Entidad / Subentidad *
E Seleccién de Entidad

8500104167 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL v

Q, Seleccione la entidad para consultar su token de Q' 8 entidad(es) disponible(s)
acceso.

ra consulta

nado el taken

o

Estado de Inscripcion

PREPRODUCCION

Nombre de llave TEST-IHCE-SANDBCOX-8500104167-CLINICA MEDICENTER FICUBO SAS

ClientiD @
ClientSecret @
Fecha de expiracién R ®

Parametros de conexién Preproduccién

Sefior usuario por favor tenga encuents Ia siguients informacion para el proceso de integracion

EndPaint https://sandbox. ihcecol.gov.co/ihce
TenantlD 3ddbdd76-b918-426c - b8 -bd96de3e1b53
Scope api://cagas155-3135 - 434 -2604-b921175ebAd21 /. default
APIMsubskey 9FL720979797e450b3b116c662620Caet

PRODUCCION

ST-IHC DOI04IE7- CA MEDIC CUBO SAS
Nombre de llave TEST-IHCE: 010£167-CLINICA MEDICENTER FICU
ClientiD Lod
ClientSecret @

R R
Fecha de expiracién @

Fuente: Ministerio de salud
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Nota aclaratoria 1: Cuando por motivos técnicos el sistema no pueda asignar
automaticamente las llaves, este le mostraréa un mensaje de Solicitud
Enviada y le indicara que la solicitud sera revisada por el equipo de
mesa de ayuda.

Imagen 18: La solicitud sera revisada por el equipo de mesa de ayuda.

Solicitud Enviada

Su solicitud ha sido registrada y sera procesada por el administrador.

Login: ADMIHCEIPS800149384 Usuario: Rol- securityAdmin_IHCE_IPS

o solicitud de Token o Confirmacién

o
iSolicitud Registrada con Exito!

Su solicitud de inscripcion de llave ha sido creada correctamente.

@ ¢Qué sigue?
Su solicitud seré revisada por el equipo de Mesa de Ayuda. Una vez que el token sea asignado, podré consultarlo utilizando la opcién *Consultar Token™ en el men
principal.

Recibird una notificacién per correo electrénico cuando el token haya sido asignade.

Q Ir a Consultar Token < Volver al Mend

Fuente: Ministerio de salud

Nota aclaratoria 2: Cuando una llave ya ha sido solicitada el sistema mostrara
un mensaje informativo y no permitira el diligenciamiento del formulario.

Imagen 19: Mensaje informativo

Informacién " ]

Ya se encuentra una resolicitud en proceso para esta entidad.

Fuente: Ministerio de salud

Nota aclaratoria 3: La fecha de expiracion asociada a las llaves se establece
en un (1) afo. No obstante, este plazo podra ser modificado por el Ministerio
de Salud y Proteccién Social, si asi lo considera.
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6.2.2.2. Resolicitud de Token

Cuando por motivos de seguridad, cambios de proveedor tecnoldgico
o pronta expiracion de las llaves el prestador de servicios de salud,
Entidad Administradora de Planes de Beneficios en Salud - EPS, Gestor
Farmacéutico o el profesional independiente considere que debe cambiar de
llaves debe realizarlo a través de la opcidén “Resolicitud Token”.

Diligencie la informaciéon del formulario por cada entidad que se encuentre
en la lista de seleccidén y que requiera una reasignacion de llave.

Imagen 20: Resolicitud de Token
Legin: ADMIHCEIPS200685235 Usuario: WILLIAM ARTURO PEREZ ZULUETA Rol securityAdmin_IHCE_IPS

@ resclicitud de Token € confirmacion

RESOLICITUD DE TOKEN

i i -
E seleccién de Entidad para Solicitud de Entidad / Subentidad

Token Seleccione una entidad @~

Casanare-YOPAL 8500104165 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL
Casanare-YOPAL 8500104167 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL
Casanare-YOPAL 8500104168 - CLINICA MEDICENTER FICUBO SAS - Casanare-YOPAL
/A Resolicitud de Token: Esta opcion permif
Casanare-YOPAL 8500104169 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL
Nombre del Proveedor Casanare-YOPAL 8500104170 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL

[ Proveedor S.AS. Casanare-YOPAL 8500104171 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL
= SAS.

= Casanare-YOPAL 8500104172 - CLINICA MEDICENTER FICUBO SAS - Casanare-YOPAL
El nombre del proveedor es obligatario.

Casanare-YOPAL 8500104173 - CLINICA MEDICENTER FICUBQ SAS - Casanare-YOPAL

Nombre Lider Técnico Correo Lider Técnico Teléfono Lider Técnico

[ Nombre y apellido @ ] [ lider@empresacom @ } { 3001234567 @]
El nombre del lider técnico s abligatario El correo del lider técnica es obligatoria. El teléfono del lider técnico &5 obligatario

Correo Responsable Telefono Responsable

[ respoensable@empresa.com [0] } { 3109876543 @O ]
El correo del responsable es obligatorio. El teléfono del responsable es obligatoric

| “ Volver al Menu ‘

Fuente: Ministerio de salud

Una vez seleccionada, se deben diligenciar los siguientes datos que son
obligatorios para realizar la re-solicitud de llaves.
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a) Nombre del proveedor tecnoldégico del Sistema de Informacién
Hospitalario.

b) Nombre del software del Sistema de Informacion Hospitalario.

c) Nombre del lider técnico responsable de la implementacion de IHCE en el
prestador.

d) Correo electrénico institucional del lider técnico responsable de la
implementacion de IHCE en el prestador.

e) Teléfono de contacto del lider técnico responsable de la implementacién
de IHCE en el prestador.

f) Nombre del responsable de la proteccion de datos en el prestador.

g) Teléfono de contacto del responsable de la proteccién de datos en el
prestador.

h) Aceptacién términos para la solicitud de token
i) Autorizacion de datos personales

Una vez diligenciada esta informacion, de clic en el botdn “Generar Llaves de
Acceso”.

El sistema le mostrara un mensaje indicando que su solicitud ha sido
registrada con éxito y que la llave ha sido creada correctamente. Este
mensaje indica que las llaves fueron generadas automaticamente y las podra
visualizar enseguida.

www.minsalud.gov.co
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Imagen 21: visualizacidén de Solicitud registrada con éxito

o
iSolicitud Registrada con Exito!

Su solicitud de inscripcion de llave ha sido creada correctamente.

@ :Qué sigue?
Su solicitud ha side procesada exitosamente. Pronte recibira un correo electronico confirmando la asignacion de su token.

Puede con

tar el estado de su token en cualquier momento utilizands 12 o

peién "Consultar Teken" en el ment principal

Q Ir a Consultar Token « Volver al Mena

Fuente: Ministerio de salud

Dando clic sobre el botdn Ir a Consultar Token, el sistema mostrara una tabla
con la informacion de las llaves re-asignados para los ambientes de
preproduccion y produccion.

Imagen 22: Llaves asignadas para los ambientes de preproduccion y produccion.

Login: ADMIHCEIPS900685235 Usuario: WILLIAM ARTURO PEREZ ZULUETA Rol: securityAdmin_IHCE_IPS

@ Seleccione una entidad para consultar el token asignado.

. . Entidad / Subentidad *
E Seleccién de Entidad

8500104165 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL o
T seleccione la entidad para consultar su token de 2 B entidad|es) disponible(s) para consulta
acceso.
Estado de Inscripeion Reasignacion de tokens
PREPRODUCCION
e TEST-IHCE-SANDBOX-8500104165-CLINICA MEDICENTER FICUBO SAS
ClientiD L3
ClientSecret @

Fecha de expiracién arrmsrstaEsteaenas

Parametros de conexién Preproduccién

Sefior usuario por favor tenga encuenta Ia siguiente informacisn para el process de integracian

EncPoint

hEtps://sandbox. ihcecol . gav.calihce
TenantlD 104bddTE-b318-426¢ - bUEF -bdSEdeIe1bsI
Scope api:/fcaSa5155-3115-4344-a644-b521175ebad21/  default
APIMsubskey SFFb7a4975797£455bab11606F 2029 ass

MNombre de llave TEST-IH 04165-CLINICA MEDICENTER FICUBO SAS

ClientiD Lod
ClientSecret @
Fecha de expiracién srsssssssesstsEsnan P

Fuente: Ministerio de salud
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Las notas aclaratorias de la seccidén 6.3.2.1 Solicitar Token, también aplican
a la seccion 6.3.2.2 Resolicitud de Token.

6.2.2.3.Consultar Token

Cuando la entidad o el profesional independiente requieran consultar
nuevamente las llaves debe realizarlo a través de la opcién “Consultar Token”.
La consulta se debe realizar por cada una de las entidades a las cuales se les
solicito o reasigno las llaves.

Imagen 23: Consultar Token
Login: ADMIHCEIPS900685235 Usuario: WILLIAM ARTURO PEREZ ZULUETA Rol: securityAdmin_IHCE_IPS

(@) Seleccione una entidad para consultar el token asignado.

. . Entidad / Subentidad *
[ Seleccion de Entidad
8500104165 - CLINICA MEDICENTER FICUBO SAS : Casanare-YOPAL v
C\ seleccione la entidad para consultar su token de @ 8 entidad(es) disponible(s) para consulta
acceso.
Estado de Inscripeién Reasignacion de tokens
PREPRODUCCION
Nombre de llave TEST-IHCE-SANDBOX-8500104165-CLINICA MEDICENTER FICUBO SAS
ClientID 9babfaaf-5d98-4e4f-956¢-3basf2blabsd b 4
ClientSecret xEe8Q~Yt8DUz30hOxnX4Dod4pgaSp2IHO7ZNpavg b 4
Fecha de expiracién 04/30/2026 00:00:00 b 4

Parametros de conexién Preproduccién

Sefor usuaric por favor tenga encuenta la siguiente informacion para el proceso de integracian

EndPaint

https://sandbox. iheecol. gov. cofihce
TenantlD J04bdd76-b318 - 426¢ - bUEF -bd964eIelbsd
Scope api:ffca9a5155-3135-4344-2644-1321175ebdd21/  default
APIMsubskey OFfh7a4979757e450babl 166 2A29caet

PRODUCCION

Nombre de llave TEST-IHCE-8500104165-CLINICA MEDICENTER FICUBO SAS

ClientlD .
ClientSecret @
Fecha de expiracion FhkEEFEE RS SRR RS @

Fuente: Ministerio de salud
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La informacion se visualiza, dando clic sobre el icono en forma de ojo que
presenta la pantalla. Esta debe ser entregada al proveedor tecnoldgico para
su implementaciéon en el sistema de informacion de cada prestador de
servicios de salud o profesional independiente.

6.2.2.4.Funcionalidades en la Gestion de Llaves -
Funcionario Ministerio de Salud y Proteccion Social

El funcionario del Ministerio de Salud y Proteccion Social cuenta con opciones
en el sistema que dan apoyo a la gestidn de llaves que realizan los delegados
administrativos y profesionales independientes. Cuando el funcionario
ingresa al sistema, este presenta la siguiente pantalla con las opciones
“Asignar Token”, “Actualizar Token” y “Asignar Roles a Token”.

Imagen 24: Generar llaves de acceso funcionario MSPS

-IHCE- MINISTERIO DE SALUD Y PROTECCION SOCIAL
ADMINISTRACION DE LLAVES

Interoperabilidad de la
Historia Clinica Electrénica

Inicio >  Menu Principal

Login: CC41503505 Usuario: ANA FERNANDEZ Rol: RoI_IHCE_MSPS Cerrar sesion

Asignar Token Actualizar Token Asignar Roles a Token

Fuente: Ministerio de salud

6.2.2.5.Asignar Token

Cuando por razones técnicas el sistema no genera de forma automatica las
llaves a la entidad que las solicitd, el funcionario podra realizar la asignacion
o reasignacion de las llaves a través de la opcidén “Asignar Token".

El sistema presentara el listado de las entidades que tienen pendiente la
asignacidn o reasignacion de las llaves. Para facilitar la ubicacion de la
entidad a la que requiere asignar o reasignar las llaves, podra hacer uso del
botdn de busqueda.
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Imagen 25: Listado de entidades pendientes de asignacion o reasignacion de las llaves

Login: CCAI503505 Usuaric: ANA FERNANDEZ flol RALIHCE_MSPS.

© corvuita deTokan

LISTADO DE TOKENS.
‘Busear

cadige 7] Fecha Estade

& NIT habilitacién  Prestador Prestador Sede. salicitud  token  Ingresar
SNoISBz 0500105303 1469 HOSOITAL ALMA MATTER DE Antioquia PSR Cercerse |
ANTIOQUIA MEDELLIN =
2 G069 0504505909 158 HOSPITAL ALMA MADTER DE Antioguia- C D panens |
ANTIOQUIA APARTADO 5
3 BOOZSOST OS3GI0ES3  TB4TS  AYUDAS DIACNOSTICASSURASAS Antioquia- 202604 (G
GIRARDOTA 3
4 ENOIEI2 0G00I 13742 HOS LMA MADTER DE F P et |
TOQUIA 3
5 30040256 TOCN6G3E 23 HOSPITAL MILITAR CENTRAL Bogota OC- 2060 (GEIEED
80GOTA, DC. 2
6 84400258 WI760ZX02  16E9 CLINICA MEISEL SAS.

06032 E
Boyach w604 ()

RAMIRIQUI )

T E
)

B91800644 1559900712 367

900852842 2366002628 850 INOLARINGOLOGIA
4 DE LA SABANA

SAS

Fuente: Ministerio de salud

Para asignar las llaves, debe dar clic en el boton “Ingresar Info” e ingresar la
informacion de los ambientes de preproduccion y produccidon que se hayan
generado para este fin.

Imagen 26: Formulario para registrar las llaves de los ambientes

Ingreso de ClientlD y ClientSecret

Ambiente Productivo:
ClientID (alfanumérico)”

\EJ: ABC_123
ClientSecret (alfanumérico)*
Ej: XYZ-789
Nombre de la llave (productivo)®
Nombre descriptivo de la aplicacién en productivo

Fecha Expiracién®

dd/mm/aaaa o

Ambiente PreProduccién:
ClientID (alfanumérico)*

Ej: XYZ-789
ClientSecret (alfanumérico)*
Ej: XYZ-789
Nombre de la llave (preproduccién)®

Nombre descriptivo de la aplicacién en preproduccion

Fecha Expiracién®

dd/mm/aaza o

Fuente: Ministerio de salud
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Una vez registre los datos, de clic en botdn guardar y el sistema le informara
gue el registro se realiz6 de manera correcta.

Imagen 27: Registro correcto

Inforrmativo
Se realizo el resgitro correcto de la APIKey y del API Suscription.

Fuente: Ministerio de salud

6.2.2.6. Actualizar Token

Cuando se requiera actualizar la informacion de un token, el funcionario
podra realizar esta actualizacion a través de la opcion “Actualizar Token”.

El sistema presentara el listado de las entidades que ya tienen asignados

token en el sistema. Para facilitar la ubicacién del prestador al que requiere
actualizar las llaves, podra hacer uso del botdon de busqueda.

www.minsalud.gov.co
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Imagen 28: Listado de entidades pendientes de actualizacion de token

Login: CC41503505 Usuario: ANA FERNANDEZ Rol: ROl_LIHCE_MSPS
LISTADO DE TOKENS
Buscar:
Q | Buscar por codigo, razén social o estado...
Cédigo Id Fecha Estado

# NIT habilitacion Prestador Prestador Sede solicitud token Actualizar

1 800107179 0500100012 299 INSTITUTO DEL CORAZON S.AS Antioquia- 2025-12-03 Asignado Actualizar
MEDELLIN Keys

2 800149384 0500102186 407 CLAONICA COLSANITAS S.A. Antioguia- 20251007 (D e
MEDELLIN s

3 890980643 0500204360 3428 EMPRESA SOCIAL DEL ESTADO Antioguia- 2025-12-18 Actualizar
HOSPITAL SAN JUAN DE DIOS DE ABEJORRAL Keys

ABEJORRAL

4 890980814 0503404432 3436 EMPRESA SOCIAL DEL ESTADO Antioquia-ANDES  2025-10-08 Actualizar
HOSPITAL SAN RAFAEL Keys

5 900034438 0504509961 18614 FundaciOn para el Servicio Integral de Antioguia- 2026-03-12 Asignado e
AtenciOn Médica - FundaciOn SIAM APARTADO Keys

6 800044320 0510702311 120 EMPRESA SOCIAL DEL ESTADO Antioquia- 2026-03-02 Actualizar
HOSPITAL EL SAGRADC CORAZON BRICENO Keys

7 800225057 0514710653 13324 AYUDAS DIACNOSTICAS SURAS.AS Antioguia- 20260417 (EEY e
CAREPA Keys

8 890980765 0536804833 3434 NUEVA ESE HOSPITAL SAN RAFAEL Antiogquia-JERICO  2026-03-26 Actualizar
JERICO Keys

9 830142044 Q0122277 15270 RAFAEL BUSTAMANTE Y CIA LTDA Bogotd, D.C.- 2026-04-17 (D e
BOGOTA, D.C. =

Fuente: Ministerio de salud

Para asignar las llaves, debe dar clic en el botén “Actualizar Keys"” y actualizar
la informacién que se requiera.
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Imagen 29: Formulario para registrar las llaves de los ambientes

Actualizar ClientID y ClientSecret

Ambiente Productivo:
Client|D (alfanumérica)*

ewr3432)

ClientSecret (alfanumerico)*®

rwqer3s3s3
Nombre de la llave (productivo)®

Nombre descriptivo de la aplicacién en productivo
Fecha Expiracion®

31/07/2026 a

Ambiente PreProduccidn:
Client|D (alfanumérica)*

45346

ClientSecret (alfanumerico)*®

454rte

Nombre de la llave (preproduccion)®

Nombre descriptivo de la aplicacion en preproduccion

Fecha Expiracion®

17/07/2026 a

Cancelar | m

Fuente: Ministerio de salud

Una vez registre los datos, de clic en botdn guardar y el sistema le informara
que el registro se realiz6 de manera correcta.

Imagen 30: Registro correcto

o

Informativo
Se actualizo el ClientiD y del ClientSecret.

Fuente: Ministerio de salud
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6.2.2.7. Asignar Roles a Token

Cuando la entidad o profesional independiente ha superado las pruebas en
el envio de los RDA en ambiente preproductivo (sandbox), y se cumple con
el procedimiento que defina el Ministerio para verificar este hecho, se deben
asignar los permisos para el envio en ambiente productivo. Esta asignacion
se debe realizar a través de la opcién “Asignar Roles a Token”.

Imagen: 31 Asignacion de roles

Login: CC41503505 Usuario: ANA FERNANDEZ Rol: Rol_IHCE_MSPS

O Actualizar

Buscar

Q  cédigo entidad, prestador, sede, Appld, estado... (busca en toc
cépico

= PRESTADOR SEDE APPID PREPROD APPID PROD EsTADO

DDDDDDD OLES SANDBOX  ROLES PRODUCCIGN
1 2000102223 VIRREYSOLISIPSSA ZIPAQUIRA  CesarVALLEDUPAR %ﬁiﬁ:ﬁ?ﬁﬂa‘men é‘;g;ﬁf;;’;;h"ﬁdb'ww' [ ]
2 SO00ISTE  VIRREYSOLISIPSSA ZIBAQUIRA  LoOUlSNESANTA L TBEMGCIRETAGARAIES  EmesSecaan cIseen Asigracios
3 6600102501 VIRREY SOLIS IPS.S.A. ZIDAQUIRA Risaralda-PEREIRA 1‘:3‘;;:332‘;"”6‘1“35“' géz:zggﬁé‘ HEDEE [ |

4 5400100470

5 0302105098

CLINICA SAN JOSE DE CUCUTA 54

ESE HOSPITAL PERO LUIS FELIPE

Norte de Santander-
clcuta

Antioquiz-

443c50cg-eTce-447s-2Tel-
G4ee2dc07cs

677eSedd-4e35-4107-9671-
Badalcagacia

6c3903ba-188a- 4700-8305-

T74derBr-ba20-4lac-aecr-
s

ARBELAEZ 72bis4secTbe

ALEIANDRIA

203995335028

Fuente: Ministerio de salud

Para asignar los permisos en ambiente productivo, debe dar clic en el botdn
“Gestionar” y seleccionar los roles concernientes al prestador.

Imagen 32: Asignacién de permisos en ambiente productivo

higaroquitrroles B

Appld: e4ad6889-ef5d-4b7a-8823a-bT66e160f451 | Entidad: FARMAMEDICAL DE COLOMBIA S AS.
Roles (marque para asignar, desmarque para quitar al guardar)

EAPB (APP-IHCE-PRCD)

@ Gestor Farmaceutico (APP-IHCE-PROD)
Consulta Externa (APP-IHCE-PROD)
Urgencias (APP-IHCE-PROD)
Hospitalizacion (APP-IHCE-PROD)
Consultas [APP-IHCE-PROD)

Prestadoras (APP-IHCE-PROD)

Cancelar Guardar cambios

Fuente: Ministerio de salud
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Nota aclaratoria 4: Para el caso de los prestadores de servicios de
salud/profesionales independientes los roles que se pueden asignar son:

e Consultas: Permite consultar la informacion de la historia clinica de un
paciente.

Prestadores: Permite enviar los RDA de pacientes

Consulta Externa: Permite enviar los RDA de consulta externa
Urgencias: Permite enviar los RDA de atencién inmediata o urgencia
Hospitalizacion: Permite enviar los RDA de internacion u hospitalizacion

Nota aclaratoria 5: Para el caso de los gestores farmacéuticos el Unico rol
que se debe asigna es:

e Gestor Farmacéutico: Permite realizar las operaciones del mecanismo
de IHCE asociadas a los procesos de programacién y dispensacion

Nota aclaratoria 6: Para el caso de las EAPBS el Unico rol que se debe asigna
es:
e EAPB: Permite realizar las operaciones del mecanismo de IHCE
asociadas al proceso de direccionamiento.

www.minsalud.gov.co




